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1 A dokumentumról

Jelen dokumentum az OTP Bank Rt. Internetes Fizetőfelületének (5.x. verziók) használatát és a hozzá való kapcsolódás lehetőségeit írja le.

Az alábbiakban először a szolgáltatás általános ismertetése olvasható, majd az egyes funkciók bemenő, kimenő adatai, válaszüzenetei kerülnek részletezésre. Külön fejezet adja meg a funkciók meghívásához és a válaszok értelmezéséhez szükséges sémákat. A dokumentum utolsó fejezete példákat sorol fel mindezekre.

Az anyag mellékletét képezi három referencia-implementáció forráskódja (Java, PHP és Delphi nyelven megírva).

Az Internetes Fizetőfelület

Az Internetes bankkártyás Fizetőfelület célja WebShop-ok vagy WebShop-szerűen működő, más szolgáltatások számára a banki tranzakció-végrehajtáshoz szükséges kommunikációs, tranzakció-vezérlő, visszajelző felület biztosítása.

Az Internetes vásárlás során kétfajta fizetési mód lehetséges: a háromszereplős (shop-, bank- és vevő oldal) és a kétszereplős (shop- és bank oldal) módot. A kettő között az a különbség, hogy a kétszereplősnél a shop-vevő interakció a shop saját (nem feltétlenül Internetes) felületén történik, így a Bank már kész tranzakciót kap. A háromszereplős esetnél a vevő-interakció a bank által biztosított Internetes (böngészős) felületen megy végbe, azaz a shop és a vevő által megadott adatokból együttesen állnak elő a tranzakció adatai.  A kétszereplős fizetési mód esetén a vevők kártya-adatai fizikailag a shop-nál tárolódnak (illetve rajta jutnak keresztül), ezért az OTP Bank biztonsági okokból nem támogatja!
A kétszereplős mód kényelmes lehet többek között akkor, ha pl. rendszeresen teljesülő kártyás fizetési megbízásokat kell indítani, esetleg a vevő jelenléte nélkül. Ekkor a vevő, aki adott esetben megbízik a shop-ban, kártya-adatait korábban megadta számára és felhatalmazást adott a többszöri fizetés (pl. valamilyen folyamatosan igénybe vett szolgáltatás periodikus kifizetése céljából) lebonyolítására. Ilyen fizetési mód mellett azonban a bankkártyák adatai tárolódnak a shop rendszerében, de legalábbis átmennek azon. Egy, a shop rendszere ellen végrehajtott, sikeres támadáskor illetéktelen kezekbe kerülő adatok nemcsak a shop (és persze a vevők) számára jelentenek kellemetlenséget, hanem a nemzetközi kártyatársaságok a visszaélések érezhető növekedése esetén globális szankciókat hozhatnak. Ezért a kétszereplős fizetési mód alkalmazhatóságában a Bank és az adott shop üzemeltetője egyedileg állapodik meg.

A háromszereplős mód alkalmazásakor a bankkártya adatok biztonságos továbbításáért (a Fizetőfelület vevő oldala és a Bank között) a Bank felel.

Az OTP bank a háromszereplős fizetési modell esetén nem támogatja a fizetőfelület frame-be való beágyazását a bolti oldalba! Felhívjuk szíves figyelmüket, hogy a Bank ilyen megoldás elindítását nem engedélyezi, és az elvégzett fejlesztés anyagi vonzataiért semmilyen felelősséget nem vállal!
Az imént leírt fizetési módok mindegyikénél lehetőség van az ún. kétlépcsős fizetési módra, avagy a foglalásos fizetésre. Kétlépcsős fizetés esetén a fizetési tranzakciót követően a kártyabirtokos kártyáján (számláján) a tranzakció összege csupán foglalásra/zárolásra kerül - a zárolt összeg tényleges terhelése vagy felszabadítása az adásvétel teljesülésének függvényében az shop utasítására történik. 

A Fizetőfelület vevő oldala bizonyos határok közt testreszabható. Ez azt jelenti, hogy bármely bolt, mely a Bank Fizetőfelületével kapcsolatban áll, kérheti, hogy minden általa indított háromszereplős fizetési tranzakció esetén a vevő oldali felület olyan grafikai megjelenítést alkalmazzon, mely a bolt által megadott terveken alapul. Ezáltal biztosítható az, hogy ha egy ügyfél egy bolt internetes felületén böngészve összeállít egy bankkártyás vásárlási igényt, akkor a tényleges bankkártya adatok megadása (mely fizikailag a banki oldalon, a bank felületén történik) a bolt felületével konform oldalakon történjen, vagyis anélkül, hogy egy jellemzően OTPdirekt dizájnelemeket tartalmazzó oldal jelenne meg.

1.1 A háromszereplős fizetés folyamata

1. A vevő kiválasztja a megvásárolandó árut a shop-ban (amely egy Web-es alkalmazás) és eldönti, hogy bankkártyával fizet.

2. A shop alkalmazás az OTP Bank Fizetőfelületével áll kapcsolatban. Biztonságos csatornán azonosítja magát a bank felé és átküldi a vásárlás összegét.

3. Ezzel egy időben a shop alkalmazás átirányítja a vevőt a Fizetőfelület vevő-oldalára. A vevő-oldal megjeleníti a shop nevét és a vásárlás összegét.

4. A vevő a vevő-felületen megadja a vásárláshoz szükséges adatokat (bankkártya adatai) és elküldi a bank felé.

5. A banki oldalnak így már minden adat a rendelkezésére áll. Végrehajtatja a fizetési tranzakciót.

6. A vevő-oldalról – opcionálisan – a vevő vissza lesz irányítva a shop-alkalmazás valamely (shop által megadott) lapjára.

7. A shop alkalmazás a tranzakció lekérdezés folyamattal elkéri a banktól a fizetés státuszát, és ezt megjeleníti a vásárló részére a webátuházi felületen.

1.2 Fizetés banki regisztrációval

A Bank által igényelhető bank oldali ügyfél-regisztráció és kártyaadat tárolás szolgáltatás elsődleges célja, hogy a kétszereplős fizetési forma fokozott biztonsági veszélyeit feloldja. További előnyt jelenthet a Fizetőfelületet használó ügyfelek számára az, hogy az egyes fizetési tranzakcióknál a vevő oldalon a kártyaadatok megadása kiváltható a megfelelő azonosítóhoz tartozó jelszó megadásával – ezáltal egyszerűsítve, gyorsítva és biztonságosabbá téve a fizetési tranzakció menetét. 

Az első fizetés ekkor háromszereplős módon történik, ahol is a vevő kártyaszáma regisztrálódik a banki rendszerben, valamint összerendelésre kerül egy egyedi azonosítóval. A további fizetéseket a bolt az első tranzakcióban kiosztott egyedi azonosítóra hivatkozva kezdeményezi. 
A vevőnek lehetősége van megváltoztatni a bankkártya adatait (pl. ha lecseréli a kártyáját és új bankkártya számot kap), ennek érdekében egy külön böngészős felület áll rendelkezésére a banki rendszerben. A felület biztonságos kommunikációs csatornát használ. A bankkártya-adatokat a vevő jelszavas hozzáférésvédelmen keresztül tudja lekérdezni, módosítani.

1.3 Kétlépcsős fizetés

A Fizetőfelület eddig ismertetett fizetési tranzakciói egylépéses fizetési módot alkalmaztak: a vásárlás során a vevő által megadott kártyaadatok alapján a bankkártya authorizáció és a terhelés azonnal, egyazon lépésben megtörténik. A boltoknak azonban lehetősége van ún. kétlépcsős fizetést, avagy foglalásos fizetési tranzakciót is indítani. Ilyenkor az internetes vásárlást követően a kártyabirtokos számláján a tranzakció összege csupán foglalásra / zárolásra kerül – a zárolt összeg tényleges terhelése vagy felszabadítása később, az adásvétel teljesülésének függvényében a bolt utasítására történik. A kétlépcsős (foglalásos) fizetési mód jellemzően árúszállítással járó vásárlások / megrendelések esetén hasznátos, amikor a vásárlás / megrendelés és a tényleges teljesítés vagy árú átvétel között számottevő idő telik el (akár 20-30 nap is), mely alatt a teljesítés meghiúsulhat illetve a bankkártyás vásárlás visszautalása válik szükségessé. 
A kétlépcsős fizetési módozat lényege, hogy a fizetés két lépésben zajlik: az első lépésben, a vásárlás vagy megrendelés feladása során a vevő / megrendelő számláján az internetes bankkártyás fizetés eredményeképpen a megrendelés ellenértéke csupán zárolódik, azaz nem kerül azonnal terhelésre. A második lépésben a teljesítés, adásvétel vagy szerződéskötés tényleges megtörténtét követően a bolt utasítására történhet meg a lezárás teljes, vagy akár rész összegre, vagyis megrendelés tényleges terhelése és a bolt számláján történő jóváírása. A teljesítés, adásvétel vagy szerződéskötés meghiúsulása esetén viszont (szintén a bolt utasítására) a foglalás feloldható - a visszautalás (foglalás feloldás) a banki rendszerben automatikusan megtörténik, így a bolt számottevő adminisztrációs munkától mentesül.
A kétlépcsős fizetési folyamat első lépése, a zárolás / foglalás kezdeményezésének folyamata lényegében megegyezik a fent leírt normál (egylépcsős) három szereplős fizetési folyamattal. A bolt vagy a fizetési tranzakció indításnál jelzi a kétlépcsős fizetési mód igényét, vagy a Bankkal kötött szerződésében rögzíti, hogy az általa indított fizetési tranzakciók mindegyike kétlépcsős módon hajtódjon végre. Az első lépcső sikeres végrehajtása eredményeként a kártyabirtokos számláján/kártyáján a sikeres tranzakció összege nem terhelődik azonnal, csupán zárolásra kerül: a zárolás esetén a kártyabirtokos a kivonatain láthatja a zárolt összeget, de azt felhasználni nem képes. Mivel az első lépcső során megtörténik az authorizáció és egyéb korlátozások ellenőrzése, a bolt biztos lehet benne, hogy sikeres első lépcső – sikeres zárolási tranzakció – esetén a megrendelés teljesítésének és a terhelés későbbi végrehajtásának nem lehet akadálya.

Minden bolt számára rögzítésre kerül a kétlépcsős fizetés türelmi időszaka, vagyis azon napok maximális száma, mely a kétlépcsős fizetés két lépése között eltelhet. Ez a szám alapértelmezés szerint 21 naptári nap, mely bármely bolt esetén egyedileg definiálható érték. Egy bolt kétlépcsős fizetési tranzakciójának csak a fizetési (zárolási) tranzakciót követő türelmi időszakon belül történhet meg második lépése, a lezárás indítása, vagyis amikor a zárolás terhelése avagy felszabadítása megtörténik. A Bank folyamatosan figyeli az elindított kétlépcsős fizetési folyamatokat, és minden olyan zárolást  automatikusan felszabadít, melyhez a boltra jellemző türelmi időszakon belül a bolt nem indított lezáró művelet. 
A kétlépcsős fizetési során zárolt összeg tényleges terhelése vagy rész terhelése kizárólag az indító bolt kérésére történhet, vagyis a megfelelő kétlépcsős fizetés lezárás tranzakció türelmi időszakon belüli indításának hatására. A végrehajtott terhelést követően a Bank 2 banki nappal később írja jóvá a bolt számára.
A kétlépcsős fizetés során zárolt összeg felszabadítása egyrészt az indító bolt kérésére történhet meg, vagyis a kétlépcsős fizetés lezárás tranzakció türelmi időszakon belüli indításának hatására; másrészt felszabadíthatja a Bank is a türelmi időszak leteltével. A végrehajtott felszabadulást követően nem definiált, hogy a kártyabirtosok bankja hány nappal később teszi elérhetővé a bankkártya tulajdonos számára a zárolt összeget! A felszabadításra is igaz, hogy az egész eredetileg foglalt összegre vonatkozik, annál alacsonyabb összegre (részösszegre) nem szólhat felszabadító lezárás!
1.4 A fizetési tranzakció

1.4.1 Shop-bank kapcsolat

A shop és a bank közötti kapcsolat 128 bites SSL csatorna védelme alatt történik. A banki rendszert (annak a Fizetőfelülethez kapcsolódó szolgáltatásait) egy speciális, napjainkban elterjedt kommunikációs protokollal, ún. SOAP interfészen keresztül lehet elérni. A kéréseket a banki oldalon WebService szolgálja ki. A SOAP (Simple Object Access Protocol) a W3C által kidolgozott, strukturált adatok cseréjét lehetővé tevő távoli eljáráshívás-protokoll. A SOAP a kommunikációhoz a HTTP protokollt használja, a kérések és adatok XML formátumban kerülnek ábrázolásra. E két elterjedt szabvány használata a jelentős mértékben eltérő platformok közötti adatcserét is lehetővé teszi – ennek köszönhetően a Bank szinte semmilyen módon nem rögzíti azt, hogy az egyes kliens rendszerek milyen fejlesztői platformot használjanak a banki szolgáltatások eléréséhez.

Azon túl, hogy rögzített a bolt és bank közötti kommunikációs protokoll, a Bank elvárja, hogy minden egyes banki tranzakció a nyilvános kulcsú infrastruktúrának (PKI) megfelelő digitális aláírással legyen ellátva. Ennek lényege, hogy az elektronikus aláírási funkció két, egymást - matematikailag - kiegészítő kulccsal, egy ún. aszimmetrikus kulcspárral valósul meg. Az összetartozó kulcsok egyikével kódolt elektronikus adatsort csak a másik, hozzátartozó kulccsal lehet dekódolni vagy hitelesíteni. A szerződő Bolt kizárólagos birtokában lévő ún. magánkulcs a digitális aláírás létrehozására használható. Az ehhez tartozó nyilvános kulcs az elektronikus aláírás ellenőrzésére szolgál. Az aláírás a tranzakció adattartalmából (egyebek közt a bolt azonosítójából) és az aláíró kizárólagos tulajdonában lévő, egyedi kulcsból egy meglehetősen bonyolult matematikai algoritmus segítségével állítható elő. Napjainkra számos PKI - Public Key Infrastructure eszköz kerül kialakításra, s minden elterjedt fejlesztői platform támogatja.

A banki oldalt megszólító bolti rendszer feladata tehát az, hogy az általa igényelt fizetési vagy lekérdező tranzakció adatait (beleértve a bolthoz tartozó digitális aláírást is) XML formában összeállítsa, s azt SOAP kérésbe csomagolva online módon az Interneten, SSL csatornán keresztül szinkron módon elküldje a Banknak, s a kérésre kapott választ feldolgozza. A Bank több eszközt is biztosít annak érdekében, hogy a bolti rendszer ezt a feladatát az igényeihez és lehetőségeihez mérten minimális ráfordítással oldhassa meg. 

A banki oldal a rendelkezésre álló eszközök felhasználásával kétféleképpen lehet "megszólítani" a shop felől. 
· Banki oldal WebService felületének hívása SOAP  interfészen keresztül közvetlenül

· Bolt oldalon üzemelő WebShop SOAP kliens használatával közvetetten, ugyancsak SOAP  interfészen keresztül
Közvetlen hívás esetén a SOAP üzenet összeállítását, a digitális aláírás továbbá az SSL csatorna kliensoldali kezelését a bolt rendszere végzi. Ha viszont a bolt a WebShop SOAP klienst használja fel, úgy csak egy nyílt (XML adatot sem tartalmazó) SOAP üzenetet kell felé küldeni, mivel a kliens az SSL kezelési és aláírási feladatokat is ellátja, valamint naplóállományokat készít a rajta átmenő tranzakciókról. Nagy forgalom esetén általában célszerűbb a közvetlen hívás alkalmazása, lévén nem kell a folyamatba újabb rendszerelemet beiktatni – bár ez esetben a WebShop fejlesztőire valamivel több implementációs munka hárul.

1.4.1.1 Shop-bank kapcsolat a banki rendszer közvetlen elérésével

A banki rendszer közvetlen megszólítása azt jelenti, hogy annak egy publikus SOAP (Simple Object Access Protocol, dokumentációját lásd: www.w3.org/TR/SOAP) felületén kell kezdeményezni a megfelelő tranzakció végrehajtását. A kérelem üzenete egyetlen szöveges mezőben tartalmazza a tranzakció input adatait, az előre rögzített input xml formájában. A válaszüzenet szintén szöveges mezőben tartalmazza a tranzakció eredményét, vagyis az output xml-t.

A kérelem üzenet előállítása és a válasz üzenet feldolgozása a bolti alkalmazás feladata. Az üzenetsémák a „Sémák” fejezetben találhatók meg, példákat a „Példák” fejezet szolgáltat.

A Bank Fizetőfelületéhez tartozó SOAP felület címe a következő:

https://www.otpbankdirekt.hu/mwaccesspublic/mwaccess
A bolti rendszernek mindig ezt az elérést kell használnia, függetlenül attól, hogy éles- vagy teszt üzemű tranzakciót szeretne indítani – a kettőt ugyanis a kérésben átadott shop azonosító (avagy „virtuális POS azonosító”) különbözteti meg egymástól. Jelenleg tesztelési célokra három shop azonosító van elkülönítve, a #02299991, #02299992, #02299993. 

· #02299991 HUF fizetésre beállított vpos
· #02299992 EUR fizetésre beállított vpos
· #02299993 USD fizetésre beállított vpos
A banki rendszer WebService felületének szolgáltatás-leíró állománya a https://www.otpbankdirekt.hu/mwaccesspublic/mwaccess?WSDL 
internetes címről tölthető le. (Megtalálható a Shop-csomagban is: doc\wsdl\mwaccess.wsdl)

1.4.1.2 Shop-bank kapcsolat WebShop SOAP kliens alkalmazásával

A WebShop SOAP kliens egy olyan, a bolti oldalon telepítendő és üzemeltetendő alkalmazás, mely egy egyszerűsített és „bolti rendszerbe kihelyezett” Bank oldali felületnek tekinthető - a bank szempontjából kliensalkalmazás, míg a bolti rendszer szempontjából olyan SOAP szerver (WebService) alkalmazás, mellyel Internetes fizetési tranzakció indítható. A bolt rendszere az alkalmazással SOAP interfészen kommunikálhat, ám mentesül mindennemű XML adat összeállítástól, digitális aláírás képzéstől, SSL alapú kommunikációtól, a küldött és fogadott adatokat naplózásától – ezeket ugyanis mind elvégzi a WebShop SOAP kliens. Az alkalmazás támogatja a multishop kialakítás lehetőségét is.

Java alapú megvalósítás, futtatása bolt oldali Java alkalmazásszervert igényel.

1.4.1.3 Példa alkalmazások

A Bank a Java megvalósítású WebShop SOAP kliens  mellett Java nyelvű példaprogramokat is mellékel, melyek szabadon felhasználhatók a bolt oldali fejlesztések során. Ezeken felül a Shop-csomag tartalmaz egy Borland Delphi rendszerrel készült demonstrációs és tesztelő alkalmazást is, OTPWebShopTool néven. 
Az említett Java alapú alkalmazások mintájára kialakításra került egy PHP referencia implementáció is WebShop PHP kliens és SimpleShop PHP néven. Ezek használatának módja lényegesen eltér az előzőekétől, hiszen nem közvetett Banki elérését szolgáltatnak (pl. SOAP szerverként viselkedve) a bolt számára, hanem objektum-orientált komponens csomagot képeznek, melynek használatával a bolt rendszere a banki felületet közvetlenül érheti el komolyabb fejlesztés nélkül.

Valamennyi alkalmazás forráskódja a csomag része. E forráskódok alapján, jelen dokumentum „Sémák” és „Példák” fejezeteit is felhasználva, a shop fejlesztői elkészíthetik saját SOAP kliensüket, amelynek segítségével a Fizetőfelülethez közvetlenül vagy a WebShop SOAP kliensen keresztül.

.
1.4.2 Tranzakció egyediség

A bank rendszerében minden fizetési tranzakció (legyen akár kettő-, akár háromszereplős) a naplózás mellett külön tárolásra kerül az úgynevezett WebShop tranzakciós táblában. Ebben a sikeres és sikertelen lefutású tranzakciók is regisztrálódnak, utóbbi esetben a hibakóddal együtt. A bank felé irányuló valamennyi kérést egyedi tranzakció azonosítóval kell ellátni, azaz egy esetlegesen hiányos bemenő paraméterek miatt visszautasított fizetési kérés javításához új tranzakció azonosítót kell generálni.

Az egyedi tranzakció azonosítót elsődlegesen a shop oldali alkalmazásnak kell generálnia. Az azonosító maximum 32 karakternyi, alfanumerikus adat lehet, tehát kellően hosszú ahhoz, hogy pl. strukturált információt tartalmazhasson (a shop és annak mögöttes rendszerei – pl. elszámolás – számára). Tranzakció azonosítót szükség esetén a bank is generálhat a shop számára, ez azonban értelemszerűen tranzakciós többletidőt ill. plusz kommunikációt jelent.

Megjegyzés: háromszereplős fizetés esetén a Bank vevő-oldali fizetési felülete végez bizonyos ellenőrzéseket. Miután a vevő-oldalon elküldik az adatokat (jóváhagyással vagy visszautasítással), a tranzakció nem ismételtethető meg (legalábbis ugyanazzal a tranzakció azonosítóval), a hibás adatok módosítására és újraküldésére nincs közvetlen mód. 
1.4.3 Shop azonosítása

Az Internetes bankkártyás Fizetőfelület használatához egy-egy bolt ún. shop azonosítóval, valamint a kérések digitális aláírásához szükséges privát kulccsal rendelkezik. A shop azonosító formátuma megegyezik egy fizikai POS azonosítóéval (POS ID)
. Az elektronikus aláíráshoz az RSA kulcspár generálását a Bank végzi és a privát kulcsot szabványos formátumban, a shop erre jogosult képviselőjének adja át. 

A kártyás fizetési kérést a shop kezdeményezi egy digitálisan aláírt indító üzenet küldésével. Erre a banktól egy válaszüzenetet kap. Az indító- és válaszüzenet egyaránt SOAP kérések, amelyek megjegyzésekkel ellátott sémái a „Sémák” fejezetben találhatók, néhány jellemző példa pedig a „Példák” fejezetben.

1.4.3.1 A digitális aláírás képzése

Digitális aláírást a bolt által indítható összes tranzakció esetén kötelező képezni. A képzésben a kérés különböző bemenő adatai kerülnek felhasználásra az alábbiakban megadottak szerint, a megadott sorrendet követve.

· Háromszereplős fizetési tranzakcó esetén:

· shop-azonosító

· tranzakcióazonosító

· összeg

· devizanem 

· regisztrált/regisztrálandó ügyfél azonosítója (csak regisztrált típusú fizetéskor)

· Fizetési tranzakciók ellenőrzése/lekérdezése esetén:

· shop-azonosító

· lekérdezendő tranzakció azonosítója

· maximális rekordszám

· szűrési időszak eleje

· szűrési időszak vége

· Egyedi tranzakció kérés esetén:

· shop-azonosító

· Kétlépcsős fizetés lezárása esetén:

· shop-azonosító

· tranzakcióazonosító

E mezők értékét a megadott sorrendben egymás mögé írjuk (az összeget előnullázás és előjel nélkül, a szöveges adatokat vezető ill. követő szóközök nélkül –pontosan úgy, ahogy a kérés xml-jében elküldjük). A mezők között elválasztó karakterként a ’|’ („pipe”) karaktert kell írni. Ha egy mező értéke nem értelmezett, akkor ott üres szöveget kell helyettesíteni – ilyenkor torlódnak az elválasztó karakterek. (Például regisztrált ügyféllel történő fizetés esetén  az ügyfél azonosító nem értelmezett.) Példák:

· Háromszereplős fizetési tranzakcó:

02256789|83745873485798475923874597|170|HUF|
(a példában a regisztrált ügyfél azonosító számára fenntartott utolsó mező üres, tehát a string-et egy ’|’ zárja)
· Fizetési tranzakciók lekérdezése esetén (időszakra vonatkozó szűréssel):

02256789|||2004.07.21 00:00:00|2004.07.21 23:59:59
· Kétlépcsős fizetési tranzakcó lezárása:

02256789|56583264789543222379801528
A keletkezett szöveget a boltra nézve egyedi 1024 bites RSA privát kulccsal, MD5withRSA algoritmussal, vagy SHA512 algoritmussal kell aláírni
. A felhasznált algoritmus függ a használt Java vagy PHP verziótol. Régebbi verziókban nem támogatott még az SHA512 algoritmus. Az aláírás értéke hexadecimálisan ábrázolva, szövegként (string típusúként) kerül átadásra a bank felé menő SOAP kérés "aláírás" mezőjében (pl. „4A8BEF3D...”, tehát a hexadecimális ábrázolásban gyakran megszokott „0x” prefix vagy „h” postfix nélkül).

SHA512 algoritmussal előállított aláírás esetén az alábbi módon kell küldeni az aláírást:

<isClientSignature algorithm="SHA512">154a6ce0b458225a89457a603b23b5827a77e64e7ce239121f969eedcfc105184794bd6e93e04a63a5fac52841b987a0f1537e585b354a5d5db996c4cbbbd2c759854d1d9832a703f71568c873c4e8aca6cbf8c9a0105fb8a769ee8f436cfc990e82b5d70e58a32721b9ec8d66a6e5c07b8014a30677eb389ef76ced064a0772</isClientSignature></Variables></StartWorkflow>

MD5 algoritmussal előállított aláírás esetén:

<isClientSignature>1973161126881D4499A8999D73B34218573BF5EB615C3B3640BE8A391C2F109BF94CB5E3A4850502C8BC14E080E2D583AB66300808E62EAAA3C1AAD45A4181E845174D38A70AD61F019D3BF747FAE4B6E1EB8C7E6EA9A2C58A2C1AED18C01306AF8782261277E4AE4253F9C18AD50102299019DB9110EF26AEEF6B9B7841BA53</isClientSignature>
A digitális aláírás képzéséhez Java nyelvű referencia implementációt a JSSE (Java Secure Socket Extension) ingyenesen felhasználható csomag tartalmaz. A jelenlegi SOAP kliens implementáció a Java 1.4.x verzióját támogatja, ami az említett csomagot már alapértelmezésben tartalmazza. Egyéb esetben a JSSE 1.0.3_02 verziója javasolt
. 

A digitális aláírás képzése PHP környezetben az OpenSSL modul használatával lehetséges, melyet a PHP5 rendszerek alapértelmezésben tartalmaz, míg PHP4 alatt külső modul használata szükséges.

A Bolt számára a privát kulcs két formátumban kerül átadásra: az egyik PKCS#1 RSAPrivateKey formátumban, ASN.1 DER kódolással (a kulcs fájl alapértelmezett kiterjesztése .privKey.der) és egy

ASN.1 PrivateKeyInfo formátumban, ahogy a PKCS#8 szabványban szerepel (itt az alapértelmezett kiterjesztés a .privKey). Előbbi formátum jóval általánosabb, viszont a JSSE az utóbbi formátumot használja!

A digitális aláírás implementálásához a „Példák” fejezet tartalmaz segédletet. Ezenkívül a Shop-csomag részét képező két SOAP kliens (Java és Delphi) szolgálhat segítségül. A megfelelően telepített OTPWebShopTool például tetszőleges indító adathoz képes legenerálni a megfelelő digitális aláírást a teljes indító xml adattal együtt!
1.4.4 Vevő-bank kapcsolat

A háromszereplős fizetési módban a bankkártyás tranzakció lezajlása során a vevő is jelen van. A vevő-bank kapcsolat a vevő Internet böngészője és a bank Fizetőoldala (amely a Fizetőfelület része) között jön létre, 128 bites SSL csatorna védelme alatt.

A Fizetőfelület vevő oldala által minden olyan böngésző támogatott, majd biztosítja az erős (128 bites) SSL kapcsolat kialakítását:

· Microsoft Internet Explorer 5.5 vagy későbbi verziók.

· Mozilla Firefox 

· Opera 7.0 vagy későbbi verziók

· Google Chrome

1.4.5 Fizetés multipontokkal

A fizetőfelület támogatja a multipont-beváltás, és multipont felírás  lehetőségét – ekkor a vevő meghatározott jellegű multipontjait vásárolja le. Jelenleg nem lehetséges a „vegyes” vásárlás, vagyis egy fizetési tranzakció vagy csak „pénzért”, vagy csak multipont beváltással történhet. A multipont mint meghatározott „devizanem” jelenik meg, így a fizetés összegének devizaneme egy speciális érték (pont) lesz. A multipont beváltásokra általában igaz, hogy csak egész pontszám fogadható el a fizetési tranzakcióban.

1.4.6 Fizetés devizában

A fizetőfelület támogatja a devizában való fizetést EUR és USD devizanemben. Tizedesjegy megadható maximum 2 tizedesjegyig, a szeparátor vessző. 

pl.: 1,75 EUR, 1 EUR

Egy virtuális vpos egy devizanemben tud elszámolni és forgalmazni. Amennyiben a vpos HUF elszámolású, ebben az esetben nem támogatott rajta a devizában való elfogadás.

1.4.7 Fizetés American Express kártyával

A Bank támogatja az American Express (röviden AMEX) kártyával történő internetes fizetés lehetőségét is. A fizetés során bármilyen kibocsátású American Express elfogadott, nem csak az OTP által kibocsátottak. 

Az ügyfél szempontjából a fizetési tranzakció menete nem változik AMEX-es fizetés esetén. Az ügyfél által megadott kártyaszám értelemszerűen csak 15 jegyű (ami a vevő oldali felületen 4-4-4-3 osztásban kerül ábrázolásra), míg a bankkártya ellenőrző kód (CSC) megadása opcionális, értéke 3 vagy 4 jegyű numerikus kód lehet.
A bolt szempontjából szintén változatlan a fizetési tranzakció menete. Azonban annak, hogy az adott bolthoz kötődő vásárlások során lehetséges legyen AMEX kártyával fizetni, a WebShopnak az American Express kártyák elfogadására is érvényes szerződéssel kell rendelkeznie a Bankkal – ellenkező esetben a vevő felületen "Nem elfogadható kártyatípus" válasszal visszautasítodnak az ilyen fizetések. (Ez az elutasás nem zárja le a fizetési tranzakciót, azaz a vevő lehetőséget kap másik kártyaszám megadására.)
1.4.8 Fizetés Cafeteria és SZÉP kártyával

A Bank támogatja a Cafeteria kártyával történő internetes fizetés lehetőségét is. Ehhez külön szerződni kell. A Bank nem támogatja egy vposon a vegyes fizetést. Azaz egy virtuális vpos vagy csak bankkártyás fizetésre van beállítva, vagy csak SZÉP kártya elfogadásra. Amennyiben a bolti oldal SZÉP kártyás és bankkártyás elfogadást is szeretne, ebben az esetben 2 vpos azonosítóval kell rendelkeznie.
Az ügyfél szempontjából a fizetési tranzakció menete nem változik Cafeteria fizetés esetén. Az ügyfél által megadott kártyaszám 16 jegyű (ami a vevő oldali felületen 4-4-4-4-4 osztásban kerül ábrázolásra), míg a bankkártya lejárati kód megadása kötelező.

A bolti oldal szempontjából nem változatlan a fizetési tranzakció menete egy hagyományos háromszereplős fizetéshez képest. Cafeteria kártyával történő vásárlás esetén a shopnak meg kell adni egy plusz  ’zsebazonosító’ paramétert, amivel jelzik, hogy melyik kártyazsebre történjen a terhelés. Ennek lehetséges értékei:

Cafeteria kártya esetén:

01=Étel utalvány

02=Meleg étkezési utalvány

03=Iskolakezdési utalvány

04=Kultúra utalvány

05=Ajándék utalvány

06=Internet utalvány

SZÉP kártya esetén:

07=SZÉP vendéglátás kártya

08=SZÉP szabadidő kártya

09=SZÉP Szálláshely kártya
WEBSHOPFIZETESINDITAS folyamatban opcionális paraméter Cafeteria kártyás vásárlás esetén:

<isCardPocketId>02</isCardPocketId>
A vevőoldali felületen a vásárlónak Cafeteria kártyás vásárlás esetén a kártya adatok alatt szöveges tájékoztató üzenet is megjelenik a ’zsebazonosító’ megnevezésével.
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1.4.9 Banki oldalon regisztrált ügyfelek

A Bank által igényelhető bank oldali ügyfél-regisztráció és kártyaadat tárolás szolgáltatás elsődleges célja, hogy a kétszereplős fizetési forma fokozott biztonsági veszélyeit feloldja. További előnyt jelenthet a Fizetőfelületet használó ügyfelek számára az, hogy az egyes fizetési tranzakcióknál a vevő oldalon a kártyaadatok megadása kiváltható a megfelelő azonosítóhoz tartozó jelszó megadásával – ezáltal egyszerűsítve, gyorsítva és biztonságosabbá téve a fizetési tranzakció menetét. 

A regisztrált ügyfél által történő fizetési tranzakció során a shop közli a bankkal a fizetési adatokon felül a vevő regisztrációs azonosítóját, amelynek shop-on belül egyedinek kell lennie. A tranzakcióhoz szükséges kártyaadatok (kártyaszám, lejárat dátuma, ellenőrző kód) a banki oldalon helyettesítődnek be azokkal az adatokkal, melyet a vevő a regisztrálás során adott meg. A regisztrálás a bank Internetes Fizetőfelületén történik, és az adatok kizárólag a banki oldalon tárolódnak.

A regisztrált ügyféllel történő háromszereplős fizetés esetén a vevőt jellemzően az alábbi bank oldali felület fogadja:
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Regisztrált ügyféllel történő háromszereplős fizetési tranzakció banki oldali felülete 

A Bank és a WebShop között kötendő szerződés alapesetben a háromszereplős fizetési módot támogatja. A kétszereplős fizetési mód és a banki oldalon regisztrált ügyféllel történő fizetési mód alkalmazhatóságában külön meg kell állapodni. Meg kell jegyezni, hogy a „normál” kétszereplős fizetési mód iránti tolerancia a kártyatársaságok ill. más, a témában érintett szervezetek részéről a jövőben vélhetően csökkenni fog, a kockázati tényező miatt.

1.4.10 Kártyahasználat korlátozás
Az Internetes Bankkártyás Fizetőfelület opcionális szolgáltatása a kártyahasználat korlátozás, amely egy-egy internetes bolthoz rendelhető. A korlátozást BIN-táblák alapján történik. A BIN a bankkártyaszám első 6 karaktere, amely eredetileg a kibocsátó bankot azonosította, jelenleg azonban az a jellemző, hogy bankonként egy-egy kártyaterméket / kártyatípust azonosít. 
A Bank kártyahasználat korlátozás szolgáltatása lehetővé teszi, hogy egy adott boltból indított fizetési tranzakciók esetén csak olyan típusú bankkártyával történjen vásárlás, mely bankkártya típust a bolt engedélyez. Ha a vásárlás során arra nem engedélyezett bankkártyaszám kerül megadásra, a bankkártya terhelése nem történik meg, a fizetési tranzakció sikertelen lesz. 
A vásárlásra engedélyezett bankkártya típusok megadása azt jelenti, hogy a bolt a Bank számára rögzíti egy BIN-táblát (BIN-ek listáját), és meghatározza a részére beállítandó korlátozás jellegét. A korlátozás jellege megengedő vagy tiltó lehet: megengedő korlátozás esetén kizárólag olyan bankkártyával történhet vásárlás, mely kártya BIN kódja szerepel a megadott BIN-táblában;  tiltó korlátozás esetén egyetlen olyan bankkártyával sem történhet vásárlás, mely kártya BIN kódja megtalálható a megadott BIN-táblában – viszont minden más esetben a vásárlás engedélyezett.
A kártyahasználat korlátozás egyaránt vonatkozik a háromszereplős fizetés és ügyfél regisztrálás tranzakciókra. A fizetési tranzakció végrehajtása az alábbiak szerint alakul:
· Amennyiben a kérésben szereplő ShopID-hoz a Banki rendszerben nincs BIN-tábla kapcsolva, akkor a tranzakció végrehajtásának menetét nem érinti kártyaszám korlátozás.
· Amennyiben a kérésben szereplő ShopID-hoz a Banki rendszerben BIN-táblát adtak meg adott korlátozás jelleggel, a kérésben szereplő adatok vizsgálatával együtt – vagyis a kártyarendszerben történő terhelés elött – a megadott bankkártya típusa szűrésen esik át. 

· Ha a bolt megengedő korlátozást definiált, vagyis az általa megadott BIN-tábla a vásárláshoz engedélyezett BIN-ek listáját tartalmazza, akkor minden olyan bankkártya, melynek BIN-je nem szerepel a listában, elutasításra kerül.
· Ha a bolt tiltó korlátozást definiált, akkor pontosan azok a bankkártyák kerülnek elutasításra, melynek BIN-je szerepel a listában.

Adott bolthoz történő ügyfél regisztráció kérés esetén a vevő felületen csak olyan kártyaszámmal történhet meg a regisztrálás, mely a bolthoz megadott korlátozást a fenti leírás alapján kielégíti.

Ha egy adott bolt által indított háromszereplős fizetési vagy regisztrálási tranzakció a bolt által kért kártyahasználat korlátozás következtében nem teljesül, az ügyfélnek azonnali lehetősége van arra, hogy új kártyaszámot rögzítsen, ugyanis ez a fajta hiba nem jelenti a fizetési tranzakció végét! A vonatkozó hibaüzenet a vevő oldali (internetes) felületen jelenik meg, ahol is felkínálásra kerül az adatok újbóli bevitelének lehetősége. A vevő oldali felületen az alábbihoz hasonló oldal fogadja a vevőt az elutasítás után:
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A bolt által indított kérés továbbra is várakozó státuszban marad – a bolt a sikertelen végrehajtásról nem értesül. (Megjegyzés: a Bank biztosítja annak lehetőségét, hogy egy adott bolthoz adott időszakra vonatkozóan kigyűjtse és kiadja a bankkártya korlátozás miatt sikertelen vásárlási kísérletek bolt számára kiadható adatait.) 
A Fizetőfelület szolgáltatásai

A shop alkalmazás a következő kéréseket indíthatja a bank felé (akár közvetlenül, akár SOAP kliens felhasználásával).

	Tranzakció
	Rövid leírás

	Vásárlás (fizetés), háromszereplős
	Virtuális POS terminálos, bankkártyás vásárlás háromszereplős (vevő, WebShop, Bank) módon, egy- vagy kétlépcsős fizetéssel

	Kétlépcsős fizetés lezárása
	Kétlépcsős módban indított Virtuális POS terminálos, bankkártyás vásárlás lezárása tényleges terheléssel vagy feloldással.

	Ping
	A Fizetőfelület működőképességének ellenőrzése

	Állapotlekérdezés
	Adott WebShop megadott vagy minden vásárlási tranzakciójának állapotát adja vissza

	Egyedi tranzakció azonosító kérés
	Egyedi tranzakcióazonosító generálása a WebShop számára a vásárlás tranzakcióhoz, amennyiben az azonosítót nem a WebShop állítja elő

	Áruvisszavét
	Sikeres tranzakcióra lehetséges jóváírást indítani a bolti oldal által

	Webshop kulcs érvényeség lekérdezése
	Webshop által használt privát kulcs érvényességének lekérdezése

	Webshop kulcs generálás
	Lejárt kulcs újra generálása bolti oldal által

	
	

	
	


Az alábbiakban az egyes tranzakciók kerülnek részletezésre.

1.5 A Fizetőfelületen indítható tranzakciók

1.5.1 Vásárlás háromszereplős módon

Ebben a tranzakcióban a vevő, a WebShop és a Bank egyszerre van jelen. A WebShop elküldi a Banknak a fizetéshez szükséges shop-oldali adatokat és átirányítja a vevőt a Fizetőfelület vevő-oldalára. A vevő megadja a kártyája adatait a Banknak. A Bank rendszere a két adatcsoportból felépíti a fizetési tranzakciót.

Input:

· shop azonosító (POS ID)*

· egyedi tranzakció azonosító *

· fizetés összege (maximum 12 numerikus karakter)*

· devizanem*

· nyelvkód*

· zsebazonosító*

· regisztrált / regisztrálandó ügyfél azonosító

· ügyfél regisztrálás jelző

· név adatbekérés jelző

· cím adatbekérés jelzők (ország, állam/megye, város, irányítószám, utca-házszám)

· e-mail cím bekérés jelző

· megjegyzés bekérés jelző

· shop megjegyzése

· vevőfelületen történő visszaigazolás jelző

· vissza-url

· kétlépcsős fizetés jelző

· digitális aláírás*

A *-gal jelölt elemek megadása kötelező, a többi opcionális.

A shop azonosítót a Bank bocsátja rendelkezésre a szerződéskötés során. A shop azonosítóval a Bankban összerendelt Shop név megjelenik a vevő felé a vevőfelületen.

8 jegyű numerikus érték, melyet teszt fizetések esetén a „#” karakter előz meg.
A tranzakció azonosítónak az adott Shop-ra nézve egyedinek kell lennie. Figyelem! A sikertelenül végződött tranzakciók azonosítója is „érvényes” azonosító, tehát egyediség szempontjából ugyanúgy viselkedik, mint a sikeres tranzakcióké.
Alfanumerikus érték, maximum 32 karakter, angol betük és számjegyek sorozata.
A fizetés összege devizanemtől függően lehet egész, vagy tizedesjegyeket tartalmazó érték, és a devizanemtől függ az alkalmazható tizedesjegyek maximális száma is. Jelenleg csak egész szám adható meg! Az összeg ugyancsak meg fog jelenni a vevő felé a vevőfelületen.

Egész számot tartalmazó decimális érték, maximum 30 karakter. Bónuszpontos vásárlás esetén lehetőség van negatív egész szám megadására is (az előjel és a számértékek között ne legyen üres karakter!)
A devizanem „valóságos devizát” vagy „virtuális devizát” (utóbbi a különféle bónuszpontok beváltásához használatos) jelenthet, amely devizanemben a fizetés összege értendő. Az alkalmazható devizanemeket a Bank határozza meg. A „valóságos devizanemek” esetében a szokásos háromkarakteres kódot kell megadni (pl. „HUF”, „EUR”, „USD”).

A Bank jelenleg a „HUF” ,”USD”,”EUR” devizanem kódot támogatja.

A nyelvkód határozza meg, hogy a vevő felé a vevőfelület milyen nyelven jelenjen meg. Az alkalmazható nyelvkódokat a Bank hozza nyilvánosságra. Nyelvenként egy-egy kétkarakteres kódot kell használni, azokat, melyeket az ISO 639 kétbetűs kódokként definiál.

A Bank jelenleg a „hu”, „en” és „de” nyelvkódokat támogatja.
A zsebazonosító értéke határozza meg cafeteria vagy SZÉP kártyával történő vásárlás esetén, hogy a kártya birtokos kártyájának melyik kártya zsebére történjen a terhelés.

Cafeteria kártya esetén:

01=Étel utalvány

02=Meleg étkezési utalvány

03=Iskolakezdési utalvány

04=Kultúra utalvány

05=Ajándék utalvány

06=Sport utalvány

SZÉP kártya esetén:

07=SZÉP vendéglátás kártya

08=SZÉP szabadidő kártya

09=SZÉP Szálláshely kártya
A regisztrált / regisztrálandó ügyfél azonosító olyan felhasználói azonosító kódot tartalmaz, mely a vonatkozó shop-hoz a Bank Fizetőfelületén az adott fizetési kérés idején már regisztrálásra került, vagy a kérés keretében regisztrálandó. Előbbi esetben a vevő oldalon a kártyaadatok helyett csupán az azonosítóhoz tartozó jelszó adatot kell megadni (az értesítési adatokon kívül), utóbbi esetben pedig a kártya- és értesítési adatokon túl azon új jelszó adat is beolvasásra kerül, melyet a későbbiekben az azonosítóhoz rendel a banki rendszer.

Az ügyfél azonosító adat opcionális, és csak olyan shop-októl indított kérésekben lehet kitöltve, mely shop számára a Bank részéről engedélyezett a regisztrált adatokkal történő fizetés.

Az ügyfél azonosító tetszőleges alfanumerikus érték, maximum 64 karakter, tartalmazhat akár szóköz,  akár ékezetes karaktereket is.

Az ügyfél regisztrálás jelző értéke meghatározza, hogy a kérésben megadott ügyfél azonosító paraméter által megadott azonosító újonnan regisztrálandó ügyfélhez tartozik-e. A jelző igaz (true) értéke esetén a fizetés összege mező határozza meg, hogy csak regisztrálás vagy regisztrálással egybekötött fizetési tranzakciót jelent-e a kérés. Előbbi esetben a fizetés összege nulla, utóbbi esetben pedig egy nullától eltérő érték.

A jelző csak akkor vehet fel igaz értéket, ha az ügyfél azonosító nem üres, és csak olyan shop-októl indított kérésekben lehet kitöltve, mely shop számára a Bank részéről engedélyezett a regisztrált adatokkal történő fizetés.

Értéke a „true” / „false” szövegek valamelyike lehet - az üres érték „false”-t jelent.

A adatbekérés jelzők (név bekérés, cím bekérés stb.) határozzák meg, hogy a Fizetőfelület vevőfelülete milyen adatokat kérjen be a vevőtől a kártyaszámon, lejárati dátumon és a CVV2, CVC2 vagy CSC nevű „biztonsági kódon” kívül. (CSC-nek hívjuk az AMEX kártyák ellenőrző kódját.) A vevő nevét – hacsak egyéb indok ezt nem akadályozza – célszerű bekérni (későbbi reklamációkezelési okokból), a címet pedig természetesen akkor, ha fizikailag megjelenő (kiszállítandó) áruról van szó, és azt a shop felülete előzetesen nem kéri be. A megjegyzés bekérő jelző segítségével a vevőtől egy szabadformátumú szöveg kérhető, amely az output üzenetben megjelenik a shop-nál.

Az adatok értéke a „true” / „false” szövegek valamelyike lehet - az üres érték „false”-t jelent.

A shop-megjegyzés a vonatkozó vásárlásról ad egy rövid leírást, mely a vevőfelületen is megjelenik.

Tetszőleges szöveges érték, maximum 200 karakter hosszal.

A vevőfelületen történő visszaigazolás jelző határozza meg, hogy a Fizetőfelület vevő oldali felülete a tranzakció végrehajtását vagy visszavonását követően megjelenítse-e a tranzakció összegzését tartalmazó eredmény oldalt, vagy automatikusan irányítsa át a vezértlest egy, a bolt által megadott vissza-url-re. Előbbi esetben a visszaigazolás jelző értéke igaz, egyébként hamis.
Igaz érték esetén a vevőfelület eredmény oldalán megjelenik egy „Vissza a bolti oldalra” gomb, mely megnyomása esetén a bolt által megadott vissza-url -re kerül a vezérlés – feltéve, hogy az definiálásra került.

A jelző csak akkor vehet fel hamis értéket, ha a vissza-url értéke nem üres.

Értéke a „true” / „false” szövegek valamelyike lehet - az üres érték „false”-t jelent.

A vissza-url (backUrl) paraméterben a bolti felület egy olyan elérési címét lehet megadni, melyre a vevőfelületen történő kártyás fizetési tranzakció végrehajtása vagy elutasítása után az ügyfél oldal böngészőnek továbbítódnia kell. A továbbítás módja függ a vevőfelületen történő visszaigazolás jelzőtől az ott leírtak szerint.
Tetszőleges szöveges érték, maximum 1000 karakter hosszal.

A kétlépcsős fizetés jelző megadása opcionális, segítségével a bolt explicit módon megadhatja, hogy a fizetési tranzakciót egy- vagy kétlépcsős (foglalásos) fizetési módozatban kívánja végrehajtani. Amennyiben a paraméter nincs kitöltve, az az alapértelmezett fizetési mód érvényesül, melyet a Bank a bolt kérése szerint rögzít. Ezt alapvetően szerződéskötéskor kerül megállapításra, de azt követően is módosítható. A bolt kifejezett kérése hiányában minden fizetési tranzakció alapértelmezett módja egylépcsős
. Amennyiben a paraméter egy fizetési tranzakcióban kitöltésre kerül, és értéke hamis, akkor a hagyományos módon történik a fizetés, azaz egylépcsősként, azonnali terheléssel. Végül, ha a paraméter egy fizetési tranzakcióban kitöltésre kerül, és értéke igaz, akkor a fizetés kétlépcsősként fog végrehajtódni, azaz zárolással.
Értéke üres, vagy a „true” / „false” szövegek valamelyike lehet.

A háromszereplős fizetési mód lefutási ideje függ attól, hogy a vevő mennyi idő alatt képes megadni bankkártyája adatait, ezt növeli annak az időszükséglete, amíg a vevőfelület letöltődik a vevő internetes böngészőjére. Átlagos körülményeket és ezt a fizetési formát már ismerő vevőt feltételezve 2...5 perces válaszidőkkel lehet számolni. A Bank alkalmaz egy-egy lejárati idő (timeout) értéket, amely szabályozza a shop és a vevő egymáshoz képesti „feljövetele” ill. a vevő általi adatmegadás időigényét. A korábbi tapasztalatok birtokában ezek a lejárati idők 10 perc körüli értékre vannak beállítva (ettől jelentős mértékben nem várható eltérés).

Output:

· shop azonosító (POS ID – az inputban megadottal azonos)

· egyedi tranzakció azonosító (az inputban megadottal azonos)

· autorizációs kód (ha a fizetés sikeres volt)

· válaszkód (POS hibakód – értékeit lásd a hibakódok leírásánál)

· teljesítés időpecsétje

· a név- és címbekérő jelzők által meghatározott értesítési cím adatok:

· név 

· ország

· állam/megye

· város

· irányítószám

· utca-házszám

· e-mail cím

· megjegyzés
A shop azonosító megegyezik a inputban megadott értékkel.

8 jegyű numerikus érték, melyet teszt fizetések esetén a „#” karakter előz meg.
A tranzakció azonosító szintén megegyezik az inputban megadott fizetési tranzakció azonosítóval.

Alfanumerikus érték, maximum 32 karakter.

Az autorizációs kód a POS-os vásárláshoz tartozó authorizációs engedély szám. Csak sikereses vásárlási tranzakciók esetén kerül kitöltésre. Az adat a kártyavezető rendszer válasza a  vásárláshoz tartozó kártyaterhelési művelethez, egyfajta azonosító / hitelesítő kód, s mint ilyen, a vevő oldali felületen is megjelenik, valamint a bolt is megkapja válaszadatként. Ez a kód mindkét fél számára tárolandó adat!
Alfanumerikus érték, maximum 8 karakter.

A válaszkód a fizetési tranzakció „eredménye”. Sikeres vásárlás esetén egy háromjegyű numerikus kód a 000-010 értéktartományból. Sikertelen vásárlás esetén, amennyiben a hiba (vagy elutasítás) a terhelés művelete során történik (a kártyavezető rendszerben), szintén egy háromjegyű numerikus kód jelenik meg, mely a 010 értéknél nagyobb. Egyéb hiba (vagy elutasítás) esetén a válaszkód egy olyan alfanumerikus kód, mely a hiba (vagy elutasítás) okát adja meg: FIZETESTIMEOUT, VISSZAUTASITOTTFIZETES, stb.
A válaszkód tehát alfanumerikus értékű, maximum 64 karakter hosszal.

A teljesítés időpecsétje megadja a fizetési tranzakció végének (lezárásának) időpontját. Sikeres és sikertelen vásárlások esetén is kitöltésre kerül.
Alfanumerikus érték, a dátum „ÉÉÉÉ.HH.NN ÓÓ.PP.MM EEE” formában található: az év 4 számjegyen kerül ábrázolásra, a hónap, nap, óra, perc, másodperc két-két számjegyen, szükség esetén előnullázva, míg az ezredmásodperc három számjegyen tárolódik, szintén előnullázva.  Az egyes részeket . (pont) illetve szóköz választja el egymástól.

Az értesítési cím adatok a vevő oldali felületen a vásárló megadott adatokat tartalmazza – kizárólag sikeres vásárlás esetén. Pontosan azok a jellegű címadatok találhatók a válaszban, melyekhez az adatbekérés jelző igaz értékkel került megadásra az inputban. 

Valamennyi adat tetszőleges szöveges értékű, maximálisan 200 karakter hosszal,  az irányítószám esetén a maximális hossz 6.
1.5.2 Ping

A „ping” segítségével ellenőrizhető a Fizetőfelület működőképessége. A Fizetőfelületet üzemszerűen 7x24 órában működő rendszernek kell feltételezni, így a „ping”-nek elsősorban hibafelderítési szerepe van (pl. meghatározható általa, hogy a shop rendszerén belül van-e hiba, vagy a tranzakciók indítása a Fizetőfelület üzemszerűtlen állapota miatt sikertelen).

Input: nincs

Output: a Fizetőfelület rendelkezésre állását jelző válasz.

1.5.3 Fizetés jóváírás (Áruvisszavét)

Ebben a tranzakcióban csak a bolt, és a Bank van jelen. A boltnak lehetősége van egy előzőleg indított sikeres fizetési tranzakcióra áruvisszavétet indítani. Ez rendszerint indítható téves rendelésre, vagy dupla fizetés esetén. A jóváírás történhet rész összegre, vagy a teljes összegre. A jóváírás összege nem haladhatja meg a jóváírandó tranzakcióban indított fizetés összegét.

Input: 
· shop azonosító* (POS ID)*
· jóváírandó fizetési tranzakció azonosítója*
· összeg*
· digitális aláírás*
· kliens kód (konstans WEBSHOP)*
A *-gal jelölt elemek megadása kötelező, a többi opcionális.

Output:

· OTP által használt egyedi azonosító

· Kártyarendszer által visszaadott autorizációs kód

· Hiba esetén a kártyarendszer által visszaadott 3 jegyű pos válaszkód

1.5.4 Státuszlekérdezés

Az adott WebShop által kezdeményezett, meghatározott egyedi tranzakció azonosítójú, vagy minden vásárlási (fizetési) tranzakció státuszának lekérdezése. Utólagos elemzések, egyeztetések, vagy visszaigazolás előtt bekövetkezett WebShop-Bank kommunikáció megszakadást követően a visszaigazolás ismételt lekérdezésének céljából használatos. 

Megjegyzés: a Banki rendszer rendelkezik egy rendszerszéles paraméterrel, mely korlátozza, hogy maximálisan hány tranzakció adatát tartalmazhatja a válasz. Jelenleg e paraméter értéke 1000.

Input:

· shop azonosító (POS ID) *
· egyedi tranzakció azonosító* 
· maximális rekordszám

· indulási időpont intervallum eleje és/vagy vége.

· digitális aláírás*

A *-gal jelölt elemek megadása kötelező, a többi opcionális.

A shop azonosítót a Bank bocsátja rendelkezésre a szerződéskötés során. A lekérdezés válasza kizárólag ezen shop azonosítóval indított fizetési tranzakciók adatait tartalmazhazza.

8 jegyű numerikus érték, melyet teszt fizetések esetén a „#” karakter előz meg.

Ha az egyedi tranzakció azonosító értéke üres, ekkor minden, a banki rendszerben (a nem archivált, „élő” területen) még visszakereshető tranzakció státuszára fog vonatkozni a lekérdezés, ellenkező esetben az itt megadott egyetlen fizetési tranzakció adata kerül lekérdezésre (feltéve, hogy a még visszakereshető a banki rendszerben)
Alfanumerikus érték, maximum 32 karakter, angol betük és számjegyek sorozata.

A maximális rekordszám megadja, maximálisan hány darab tranzakció adatait tartalmazhatja a lekérdezés válasza. A vonatkozó tranzakciók az indításuk időpontja alapján kerülnek rendezésre, vagyis nagyon nagy számú tranzakció esetén a legkorábban végrehajtott tranzakciók adatai adódnak vissza a megadott maximális rekordszám mennyiségében.

Egész számot tartalmazó decimális érték, maximum 30 karakter. Üres érték esetén maximálisan 1000 tranzakció kerül lekérdezésre.

Ha az indulási időpont intervallum eleje és/vagy vége megadásra kerül, akkor csak azokat a tranzakciókat fogja tartalmazni a válasz (figyelmebe véve a maximális rekordszám korlátozását is), melyek a megadott időintervallumban kerültek indításra. Az intervallum mindkét végén zárt. Az időpontok másodperces pontosságú értékek.

Mindkét időpont alfanumerikus érték, a dátum „ÉÉÉÉ.HH.NN ÓÓ:PP:MM” formában adandó meg: az év 4 számjegyen, a hónap, nap, óra, perc, másodperc két-két számjegyen, szükség esetén előnullázva, míg az ezredmásodperc három számjegyen.  Az egyes részeket . (pont), : (kettőspont) illetve szóköz választja el egymástól.

Output:

· vonatkozó fizetési tranzakciók adatai
A vonatkozó tranzakciók adatai az alábbiak:

· egyedi tranzakció azonosító

· státusz (feldolgozás alatt, feldolgozva, feldolgozva de a nyugtaadás közben megszakadt a shop-bank kapcsolat)

· összeg

· devizanem

· nyelvkód (az eredeti tranzakcióban kért nyelvkód)

· név bekérő flag

· cím bekérő flag-ek

· e-mail cím bekérő flag

· megjegyzés bekérő flag

· shop-megjegyzés

· válaszkód (POS hibakód)

· válaszüzenet (nyelvkód-ban kért nyelven)

· autorizációs kód

· indítás és befejeződés időpecsétje (ÉÉÉÉHHNNÓÓPPMMEEE formában)
· a „bekérő flag”-ek által meghatározott adatok

Az egyes adatok értelmezését és formátumát lásd fentebb, a vásárlás tranzakciók leírásánál. 

1.5.5 Egyedi tranzakció azonosító kérés

A Fizetőfelület képes egyedi tranzakció azonosító generálására, amely egy ezt követő vásárlás tranzakcióban felhasználható. Csak abban az esetben célszerű a bank által generált azonosítót alkalmazni, ha a Shop rendszere ezt valamilyen okból nem képes önállóan generálni. Ekkor a tranzakció azonosító természetesen nem hordozhat a Shop számára „beszédes” részeket (pl. vevő-azonosító), továbbá a teljes fizetés időszükséglete megnövekszik az azonosítókérés kommunikációs idejével.

Input:

· shop azonosító* (POS ID)

· digitális aláírás*

A *-gal jelölt elemek megadása kötelező, a többi opcionális.

A shop azonosítót a Bank bocsátja rendelkezésre a szerződéskötés során. A shop azonosítóval a Bankban összerendelt Shop név megjelenik a vevő felé a vevőfelületen.

8 jegyű numerikus érték, melyet teszt fizetések esetén a „#” karakter előz meg.
Output:

· shop azonosító (POS ID)

· egyedi tranzakció azonosító (amely a következő vásárlás tranzakcióban felhasználható)

· teljesítés időpecsétje.

A shop azonosító megegyezik a inputban megadott értékkel.

8 jegyű numerikus érték, melyet teszt fizetések esetén a „#” karakter előz meg.
A tranzakció azonosító a bank által generált érték, mely a hívás pillanatában az adott Shop-ra nézve garantáltan egyedi. 

Alfanumerikus érték, maximum 32 karakter, angol betük és számjegyek sorozata.

1.5.6 Kétlépcsős fizetési tranzakció lezárása
Kétlépcsős fizetés második lépése, vagyis kétlépcsős fizetési tranzakció lezárása, a vevő bankkártya számláján zárolt összeg tényleges terhelésével vagy feloldásával. Adott bolt csak korábban általa indított kétlépcsős három szereplős fizetési tranzakciót zárhat le, mely tranzakciót annak azonosítójával jelöl meg a kérésben.  
Input:

· shop azonosító* (POS ID)

· lezárandó kétlépcsős fizetési tranzakció azonosítója (alfanumerikus, maximum 32 karakter)*

· jóváhagyás jelző*

· digitális aláírás*

A *-gal jelölt elemek megadása kötelező.

A shop azonosítót a Bank bocsátja rendelkezésre a szerződéskötés során. A shop azonosítóval a Bankban összerendelt Shop név megjelenik a vevő felé a vevőfelületen.

8 jegyű numerikus érték, melyet teszt fizetések esetén a „#” karakter előz meg.
Tranzakció azonosítóként annak a kétlépcsős három szereplős fizetési tranzakció azonosítóját kell megadni, melyet az adott bolt korábban sikeresen végrehajtott, s melyet ezalkalommal lezárni szándékozik.

Alfanumerikus érték, maximum 32 karakter, angol betük és számjegyek sorozata.

A jóváhagyás jelző igaz értéke jelzi a sikeres vásárlást (sikeres teljesítést, árú átvételt, stb), melynek következtében a kártyabirtokos számláján az eddig zárolás ténylegesen terhelendő, illetve jóváírandó a bolt javára. A jelző hamis értéke sikertelen vásárlást (sikertelen teljesítést, meghiúsult árú átvételt, stb.) jelez, aminek hatására a zárolás (foglalás) felszabadításra kerül, és a kártyabirtokos bankjának szabályai szerint újra elérhetővé válhat a vevő számára. 
Értéke a „true” / „false” szövegek valamelyike lehet.

Output:

· shop azonosító 

· a lezárt kétlépcsős fizetési tranzakció azonosítója 

· autorizációs kód

· válaszkód (POS hibakód – értékeit lásd a hibakódok leírásánál)

· teljesítés (lezárás) időpecsétje

A shop azonosító megegyezik a inputban megadott értékkel.

8 jegyű numerikus érték, melyet teszt fizetések esetén a „#” karakter előz meg.
A tranzakció azonosító szintén megegyezik az inputban megadott lezárandó fizetési tranzakció azonosítóval.

Alfanumerikus érték, maximum 32 karakter.

Az autorizációs kód megegyezik az eredeti POS-os vásárláshoz tartozó authorizációs engedély számmal. Csak sikereses vásárlási tranzakciók esetén kerül kitöltésre. Az adat a kártyavezető rendszer válasza a  vásárláshoz tartozó kártyaterhelési művelethez, egyfajta azonosító / hitelesítő kód, s mint ilyen, a vevő oldali felületen is megjelenik, valamint a bolt is megkapja válaszadatként. Ez a kód mindkét fél számára tárolandó adat!

Alfanumerikus érték, maximum 8 karakter.

A válaszkód a lezárási tranzakció „eredménye”. Sikeres vásárlás esetén egy háromjegyű numerikus kód a 000-010 értéktartományból. Sikertelen vásárlás esetén, amennyiben a hiba (vagy elutasítás) a terhelés művelete során történik (a kártyavezető rendszerben), szintén egy háromjegyű numerikus kód jelenik meg, mely a 010 értéknél nagyobb. Egyéb hiba (vagy elutasítás) esetén a válaszkód egy olyan alfanumerikus kód, mely a hiba (vagy elutasítás) okát adja meg.

A válaszkód alfanumerikus értékű, maximum 64 karakter hosszal.

A teljesítés időpecsétje megadja a fizetési tranzakció végének (lezárásának) időpontját. Sikeres és sikertelen vásárlások esetén is kitöltésre kerül.

Alfanumerikus érték, a dátum „ÉÉÉÉ.HH.NN ÓÓ.PP.MM EEE” formában található: az év 4 számjegyen kerül ábrázolásra, a hónap, nap, óra, perc, másodperc két-két számjegyen, szükség esetén előnullázva, míg az ezredmásodperc három számjegyen tárolódik, szintén előnullázva.  Az egyes részeket . (pont) illetve szóköz választja el egymástól.

A tranzakciók szinkron és aszinkron hívása

A fenti tranzakciók kizárólag aszinkron módon futtathatók - arra nincs lehetőség, hogy szinkron módon is indíthatóak legyenek. Emiatt jellemzően a háromszereplős fizetési folyamat  indításánál fel kell készülni a tranzakciók utólagos lekérdezésére, a WEBSHOPTRANZAKCIOLEKERDEZES folyamattal.
1.6 Hibakódok (válaszkódok)

A rendszer több réteget képvisel, amelyek két, egymástól markánsan elkülöníthető rétegcsoportra bonthatók:

· maga a Fizetőfelület – a fizetési tranzakcióhoz szükséges adatok biztonságos összegyűjtéséről és a WebShop/vevő-oldali kapcsolattartásról gondoskodik

· bankkártya-autorizációs rendszer – a tényleges fizetési tranzakciót végrehajtja (ill. idegen kártya esetében azt a megfelelő helyre továbbítja)

Ha a tranzakció sikeresen végrehajtásra került, akkor a válaszkód „SIKER”.

A bankkártya autorizációs rendszer által generált hibakódok (válaszkódok) „BASE24_xxx” alakúak, ahol xxx a hiba numerikus kódját jelöli. A numerikus kód az eredeti hibakódról az ún. POS hibakódra való konvertálás eredménye. A POS hibakódok megegyeznek a fizikai POS terminálokon alkalmazott hibakódokkal.

A Fizetőfelület által visszaadott hibakódok (válaszkódok) az alábbiakban kerülnek ismertetésre.

1.6.1 Vásárlás 

	Hibakód
	Hiba oka
	Megjegyzés

	KLIENSKODHIBA
	A Fizetőfelület tranzakcióiban a kliens kód csak “WEBSHOP” lehet
	Az adat megadása kötelező.

	HIBASPOSAZONOSITO
	Hibás formátumú a megadott Shop azonosító (POS ID)
	A shop azonosítót a Bank az elfogadói szerződés megkötésekor bocsátja a Shop rendelkezésére.

	NINCSILYENWEBSHOP
	A megadott azonosítóval (POS ID) nem létezik ismert Shop
	

	HIANYZIKPOSAZONOSITO
	A Shop azonosító üres.
	Az adat megadása kötelező.

	HIANYZIKTRANZAZON
	A tranzakció azonosító üres
	Az adat megadása kötelező.

	FORMATUMTRANZAZON
	Hibás formátumú a megadott tranzakció azonosító.
	

	HIANYZIKMENNYISEG
	Az összeg mező nem került kitöltésre
	Az adat megadása kötelező.

	FORMATUMMENNYISEG
	Az összeg mező hibásan került kitöltésre
	

	MENNYISEGPOZITIV
	Az összeg mező tartalma csak pozitív lehet
	Bónuszpontok esetén lehet csak negatív összeg.

	HIBASDEVIZANEMKOD
	A devizanem kód hibás (nemlétező vagy nem támogatott devizanem szerepel benne).
	

	HIBASCVCCVV
	A bankkártya ellenőrző (biztonsági) kódja nem vagy hibásan került megadásra
	

	HIBASLEJARATDATUMA
	Hibás formátumú a kártya lejárati dátuma.
	A helyes formátum: HHÉÉ

	FORMATUMTELEFONSZAM
	A megadott telefonszám nem értelmezhető telefonszámként.
	Egy helyes példa: +36301234567

	HIANYZIKSHOPPUBLIKUSKULCS
	A shop-hoz a Fizetőfelület rendszerében nem található a digitális aláírás ellenőrzéséhez szükséges publikus kulcs.
	Ez általában adminisztrációs hiba, melyet a Fizetőfelület operátorai tudnak kijavítani.

	HIBASKLIENSALAIRAS
	A kapott digitális aláírás nem hiteles, a tárolt publikus kulccsal ellenőrizve hibás ellenőrző összeg keletkezett.
	A Fizetőfelület operátorai segítségével a helyzet tisztázandó.

	DUPLAFIZETES
	A megadott tranzakció azonosító nem egyedi, azzal már létezik fizetési tranzakció.
	A tranzakció azonosítónak minden esetben egyedinek kell lennie, a sikertelen tranzakciókat is beleértve.

	BINVISSZAUTASITVA
	A megadott kártyaszámmal a fizetési / regisztrálási tranzakció nem engedélyezett a bolt által igényelt bankkártya korlátozás miatt.
	A fizetési tranzakció nem ismételhető meg ugyanazzal a tranzakció azonosítóval, de esetlegesen módosított kártya adatokkal.

	RENDSZERHIBA
	Súlyos Fizetőfelület-oldali hiba a folyamat feldolgozása közben. A folyamat beállítási vagy más belső probléma miatt nem tudott helyesen lefutni.
	A Fizetőfelület operátorai felé jelezni kell a hibát.

	BASE24TIMEOUT
	A kártya autorizációs rendszer a beállított időn belül nem küldött választ.
	Ez lehet bank oldali hiba, vagy – idegen kártya esetén – a többi elfogadó hibája is. Általános esetben ekkor a tranzakció sikeressége nem detektálható megbízhatóan, ezért a Fizetőfelület operátorok eseti kivizsgálást alkalmaznak. Értesítésük a hibáról ajánlott.

	HIANYZIKNYELVKOD
	A nyelvkód nem került megadásra
	

	HIBASNYELVKOD
	Hibás formátumú vagy hibás értékű nyelvkód érték (lásd ISO 639 nyelvkódokat)
	

	HIANYZIKNEV
	A név (bankkártya tulajdonos vagy vásárló neve) adat nem került kitöltésre
	

	HIANYZIKBANKKARTYASZAM
	A terhelendő bankkártya száma nem került megadásra
	

	FORMATUMBANKKARTYASZAM
	A megadott terhelendő kártyaszám hibás formátumú
	Pusztán formai ellenőrzések után keletkezhet! Ha a kártyarendszer utasítja vissza a kérést, a hibakód „BASE24_xxx” alakú.

	HIANYZIKDATUM
	A bankkártya lejárat dátuma nem került megadásra
	

	EXTREMDATUM
	A megadott bankkártya lejárati dátum „extrém dátum”, ezért nyilvánvalóan hibás
	

	NEMLOGIKAI
	A megadott logikai érték érvénytelen
	Logikai értékként  TRUE vagy FALSE értéket kell megadni

	HIANYZIKLOGIKAI
	Kötelezően kitöltendő logikai értékű paraméter nem került megadása
	

	HIANYZIKSHOPKERESKEDOAZONOSITO
	AMEX kártyával történő fizetés visszautasításra került
	Az adott bolt nem rendelkezik AMEX kártya elfogadására vonatkozó szerződéssel

	WEBSHOPIPNEMENGEDELYEZETT
	Az IP címről a Bank nem fogad el fizetőfelület tranzakció kéréseket
	Az adott bolthoz IP cím szűrés került beállításra, mely a nem definiált IP címekről, mint WebShop rendszerekből érkező kéréseket elutasítja

	NEMENGWEBSHOPFUNKCIO
	A funkció a hívó bolt számára nem engedélyezett.
	Alapértelmezés szerint minden bolt számára engedélyezett a háromszereplős fizetés, de az egyes fizetési módozatok függnek a Bank és a bolt között megkötött szerződés tartalmától, jellegétől!

	NEMLETEZOWEBSHOPUGYFELAZON
	A megadott ügyfél regisztrációs azonosító nem létezik vagy deregisztrálásra került.
	Vagy hibás (nem létező) ügyfél azonosító került megadásra, vagy az ügyfél deregisztrálta magát.


1.6.2 Státuszlekérdezés

	Hibakód
	Hiba oka
	Megjegyzés

	KLIENSKODHIBA
	A Fizetőfelület tranzakcióiben a kliens kód csak “WEBSHOP” lehet
	

	HIBASPOSAZONOSITO
	Hibás formátumú a megadott shop azonosító (POS ID)
	A shop azonosítót a Bank az elfogadói szerződés megkötésekor bocsátja a WebShop rendelkezésére.

	NINCSILYENWEBSHOP
	A megadott azonosítóval (POS ID) nem létezik ismert shop
	

	HIANYZIKSHOPPUBLIKUSKULCS
	A shop-hoz a Fizetőfelület rendszerében nem található a digitális aláírás ellenőrzéséhez szükséges publikus kulcs.
	Ez általában adminisztrációs hiba, melyet a Fizetőfelület BackOffice operátorai tudnak kijavítani.

	HIBASKLIENSALAIRAS
	A kapott digitális aláírás nem hiteles, a tárolt publikus kulccsal ellenőrizve hibás ellenőrző összeg keletkezett.
	A Fizetőfelület BackOffice operátorai segítségével a helyzet tisztázandó.

	RENDSZERHIBA
	Súlyos Fizetőfelület-oldali hiba a folyamat feldolgozása közben. A folyamat beállítási vagy más belső probléma miatt nem tudott helyesen lefutni.
	A Fizetőfelület BackOffice operátorai felé jelezni kell a hibát.

	FORMATUMMENNYISEG
	A mennyiség (maximális rekordszám) mező formátuma nem megfelelő.
	A mező értéke csak pozitív egész érték lehet, tizedes- és ezredes határolók nélkül.

	MENNYISEGPOZITIV
	Ha meg van adva a mennyiség (maximális rekordszám), akkor csak pozitív érték lehet.
	A mező értéke csak pozitív egész érték lehet, tizedes- és ezredes határolók nélkül.

	HIBASDATUM
	Hibás dátum formátum
	Az elvárt formátum:
éééé.hh.nn óó.pp.mm

	EXTREMDATUM
	Szélsőségesen távoli vagy érvénytelen dátum
	

	INDULODATUMNAGYOBBAKTUALIS
	A szűrő idő intervallum alsó határa nem lehet későbbi az aktuális időpontnál.
	

	ZARODATUMNAGYOBBINDULO
	A szűrő idő intervallum felső határa nem lehet későbbi az alsó határ időpontnál.
	

	WEBSHOPIPNEMENGEDELYEZETT
	Az IP címről a Bank nem fogad el fizetőfelület tranzakció kéréseket
	Az adott bolthoz IP cím szűrés került beállításra, mely a nem definiált IP címekről, mint WebShop rendszerekből érkező kéréseket elutasítja

	NEMENGWEBSHOPFUNKCIO
	A funkció a hívó bolt számára nem engedélyezett.
	(Alapértelmezés szerint minden bolt számára engedélyezett a státuszlekérdezés!)


1.6.3 Egyedi tranzakció azonosító kérés

	Hibakód
	Hiba oka
	Megjegyzés

	KLIENSKODHIBA
	A Fizetőfelület tranzakcióiben a kliens kód csak “WEBSHOP” lehet
	

	HIBASPOSAZONOSITO
	Hibás formátumú a megadott shop azonosító (POS ID)
	A shop azonosítót a Bank az elfogadói szerződés megkötésekor bocsátja a WebShop rendelkezésére.

	NINCSILYENWEBSHOP
	A megadott azonosítóval (POS ID) nem létezik ismert shop
	

	RENDSZERHIBA
	Súlyos Fizetőfelület-oldali hiba a folyamat feldolgozása közben. A folyamat beállítási vagy más belső probléma miatt nem tudott helyesen lefutni.
	A Fizetőfelület BackOffice operátorai felé jelezni kell a hibát.

	HIANYZIKSHOPPUBLIKUSKULCS
	A shop-hoz a Fizetőfelület rendszerében nem található a digitális aláírás ellenőrzéséhez szükséges publikus kulcs.
	Ez általában adminisztrációs hiba, melyet a Fizetőfelület operátorai tudnak kijavítani.

	HIBASKLIENSALAIRAS
	A kapott digitális aláírás nem hiteles, a tárolt publikus kulccsal ellenőrizve hibás ellenőrző összeg keletkezett.
	A Fizetőfelület operátorai segítségével a helyzet tisztázandó.

	WEBSHOPIPNEMENGEDELYEZETT
	Az IP címről a Bank nem fogad el fizetőfelület tranzakció kéréseket
	Az adott bolthoz IP cím szűrés került beállításra, mely a nem definiált IP címekről, mint WebShop rendszerekből érkező kéréseket elutasítja

	NEMENGWEBSHOPFUNKCIO
	A funkció a hívó bolt számára nem engedélyezett.
	(Alapértelmezés szerint minden bolt számára engedélyezett az egyedi tranzakció azonosító kérés!)


1.6.4 Kétlépcsős fizetési tranzakció lezárása

	Hibakód
	Hiba oka
	Megjegyzés

	IDONTULITERHELES
	A fizetés lezárása és a terhelés végrehajtása a türelmi időszakún túl nem lehetséges.
	

	IDONTULIFELOLDAS
	A fizetés lezárása és a foglalás feloldása a türelmi időszakún túl nem lehetséges.
	A shop azonosítót a Bank az elfogadói szerződés megkötésekor bocsátja a WebShop rendelkezésére.

	DUPLALEZARAS
	A megadott tranzakció azonosítójú kétlépcsős fizetés  már lezárásra került, vagy lezárása folyamatban van.
	

	LEZARTKETLEPCSOSFIZETES
	A megadott tranzakció azonosítójú kétlépcsős fizetésre lezárásra (elutasításra/feloldásra) került, vagy lezárása folyamatban van.
	

	NEMKETLEPCSOSFIZETES
	A megadott tranzakció azonosító nem kétlépcsős fizetésre vonatkozik.
	

	NEMLEZARASRAVARO
TRANZAKCIO
	A megadott tranzakció nem kétlépcsős vagy nem a fizetés  lezárására várakozik.
	

	NEMENGWEBSHOPFUNKCIO
	A funkció a hívó bolt számára nem engedélyezett.
	


1.6.5 Fizetés jóváírás

	Hibakód
	Hiba oka
	Megjegyzés

	HIBASKLIENSALAIRAS
	A kapott digitális aláírás nem hiteles, a tárolt publikus kulccsal ellenőrizve hibás ellenőrző összeg keletkezett.
	A Fizetőfelület operátorai segítségével a helyzet tisztázandó.

	JOVAIRANDOOSSZEGNAGYOBBMINTTERHELT
	Az eredeti jóváírandó tranzakcióban terhelt összeg kisebb mint a jóváírásban ugyanarra a tranzakcióra indított jóváírásban beküldött jóváírandó összeg.
	

	HIANYZIKMENNYISEG
	Az indított jóváírás folyamatban nincs megadva a jóváírás összege.
	

	NEMJOVAIRHATOTRANZAKCIO
	Az adott tranzakcióra már indult jóváírás az eredeti összegig, több jóváírás már nem indítható rá.
	


1.6.6 Kulcs lekérdezés és generálás

	Hibakód
	Hiba oka
	Megjegyzés

	HIBASKLIENSALAIRAS
	A kapott digitális aláírás nem hiteles, a tárolt publikus kulccsal ellenőrizve hibás ellenőrző összeg keletkezett.
	A Fizetőfelület operátorai segítségével a helyzet tisztázandó.

	NEMJARLE
	A lekérdezett kulcs nincs lejáratva
	

	HIBASMUVELET
	A folyamatban megadott művelet értéke hibás
	Lehetséges értékei: LEJARAT_LEKERDEZES
KULCSGENERALAS

	TESZTSHOPONNEMVEGEZHETOKULCSGENERALAS
	Csak éles webshop azonosítón engedélyezett ez a folyamat.
	


1.6.7 Bankkártya rendszer által generált kódok

Abban az esetben, amikor a fizetés a bankkártya rendszer visszautasítása miatt történik, speciális alakú hibakódok generálódnak. A hibakód egy átfordítás eredményeként jön létre, ami során az nnn alakú úgynevezett POS válaszkód (mely háromjegyű numerikus érték) BASE24_xx alakúra transzformálódik, ahol xx a hiba ISO 8583:1987 szabvány szerinti kódja (alfanumerikus érték). 
A bankkártya rendszer visszautasítása esetén a tranzakció válaszában a bolt az ügyfél által megadott kiértesítési adatokat nem kapja meg.
	ISO hibakód
	POS válaszkód
	Hiba oka

	12
	055
	A megadott kártya blokkolt.

	14
	058
	A megadott kártyaszám érvénytelen

	15
	070
	A megadott kártyaszám érvénytelen, a BIN nem létezik

	33
54
	901

051
	A megadott kártya lejárt

	36
62
R8
	902

059

072
	A megadott kártya letiltott

	41
	057
	A megadott kártya elvesztett kártya

	43
	903
	A megadott bankkártya nem aktív

	O6
	097

069
	A megadott kártyaadatok hibásak

	N0

51
05

83

T5
	074

076

050

200

089
	A megadott kártyaadatok hibásak, vagy nincs elég fedezet

	56
	206
	A megadott kártya az üzletági követelményeknek nem felel meg

	57
	056
	A megadott kártyaszám ismeretlen

	07
	909
	A megadott kártya terhelése nem lehetséges

	P9
6
	204

082
	A megadott kártya terhelése a megadott összeggel nem lehetséges (jellemzően vásárlási limittúllépés miatt)

	13
	205
	Érvénytelen összegű vásárlás


Megjegyzés: a 000, 001, …, 010 POS válaszkódok sikeres vásárlást jelentenek.

1.6.8 Kérés elutasítás a Bank oldali interfészen

Speciális hibajelenséget jelent az, amikor a tranzakciós kérést közvetlenül a banki rendszer interfésze utasítja vissza, a SOAP kommunikációs szabvány szerinti kivételdobás kíséretében. Bár az ilyen jellegű elutasítás esélye kicsi, kezelésére a bolti rendszernek fel kell készülnie. 
E visszautasítás egyik lehetséges oka az, hogy a Banki rendszer elérte az egyidejű tranzakcióvégrehajtási darabszámra vonatkozó küszöbértéket (mely érték globális, s nem bolthoz kötött). Ebben az esetben a bolt biztosra veheti, hogy a kérését a Bank nem rögzítette és semmiféle terhelés nem történt, ezért célszerű a fizetési tranzakció adatainak újbóli elküldése némi késleltetéssel. A javasolt késleltetési idő 500 msec (fél másodperc). Fontos, hogy az újraküldés csak abban az esetben történjen, ha valóban túlterhelés miatti elutasításról / kivétel generálásról van szó: ebben az esetben a SOAP kivétel szövegében megjelenik a Maximum workflow number is reached szöveg. Más esetben az újraküldés nem javasolt, mivel nem garantált, hogy az első kérést nem dolgozta fel a banki oldal: bár duplázott fizetés semmiképp nem valósulhat meg, a második végrehajtás során keletkező DUPLAFIZETES hibaüzenet megtévesztheti a bolti alkalmazást.
Megjegyzés: a WebShop SOAP kliens megvalósítása olyan, hogy valamennyi tranzakciótípusnál a Banki rendszer túlterhelése esetén automatikusan újraküldi a kérést, 500 msec késleltetéseket iktatva a küldések közé. Legfeljebb 20 darab újraküldés történik, ezután a hiba propagálódik a WebShop SOAP klienst hívó felé.
1.7 Fizetőfelület vevő oldal

A Fizetőfelület vevő oldala olyan Banki internetes felület, mely két feladatkört lát el:

· Háromszereplős fizetési tranzakciónál a vevő kártyaadatainak (vagy a vevőhöz tartozó ügyfél azonosító jelszavának) bekérése és továbbítása a Bank rendszere felé. A Bank ezen adatok ismeretében hajtja végre a Shop által indított fizetési tranzakciót és értesíti azt annak sikeréről. Ezen a felületen történik a regisztrálandó ügyfelek kártyaadatainak és titkos jelszavának megadása és banki oldalon történő tárolása is.

· A Shop-okhoz a banki oldalon regisztrált, egyedi ügyfél azonosítóval rendelkező vevők számára karbantartó felületet, mellyel az ügyfelek megtekinthetik a fizetési tranzakcióknál használatos kártyaadataikat, módosíthatják akár a kártyaadatokat, akár az azonosítójukhoz tartozó titkos jelszót, vagy deregisztrálhatják magukat a szolgáltatásból.

Egy ügyfél csak egy kártya adatait tárolhatja a Banki oldalon.

A két feladatkört eltérő módon és eltérő internetes címen lehet elérni.

1.7.1 Háromszereplős fizetés vevő oldala

Háromszereplős fizetés és az ügyfél regisztráció esetén a Shop internetes alkalmazásának feladata, hogy a fizetési tranzakció indítása után az ügyfél kliens oldali böngészőjét továbbítsa a fizetőfelület alábbi címre:

https://www.otpbankdirekt.hu/webshop/do/webShopVasarlasInditas
A kérésben két paramétert kell kötelezően, s egyet opcionálisan megadni a betűhelyesen, a kis- és nagybetű különbségek figyelembevételével:

	Paraméter azonosítója
	Értéke

	posId
	A tranzakciót indító Shop-hoz tartozó shop azonosító (POS ID)

	azonosito
	A fizetési tranzakció azonosítója

	nyelvkod
	A nyelv kódja, amelyen a vevőfelületet meg kell jeleníteni. Kódként a fizetési  tranzakció bemeneti paramétereként megadható kétkarakteres kódot kell használni. (ISO 639 kétbetűs kódok).

Opcionális paraméter, az alapértelmezett érték a magyar nyelv („hu”).

	version
	A telepített shop csomag verzió száma


A két kötelező adatnak pontosan meg kell egyeznie a banki felület felé SOAP felületen elküldött kérés shop azonosító és egyedi tranzakció azonosító értékével, hiszen az internetes vevő oldalt megvalósító banki rendszer ez alapján tudja összekapcsolni a két eltérő csatornán érkező adatokat és végrehajtani magát a fizetési tranzakciót.

Megjegyzés: a nyelvkód esetleges megadására kezdeti a várakozó oldal helyes megjelenítése miatt van szükség. Mivel a tranzakciónak ebben a szakaszában a Banki oldal még nem ismeri a bolt által megadott adatokat (pont arra várakozik), így a nyelvkódot sem, a felületet hívó alkalmazásnak ezzel a módszerrel kell megadni az alkalmazandó felület-nyelvet.
A háromszereplős fizetési felület vevő oldalának feladata tehát a vevő adatainak beolvasása. A beolvasást végző oldal megjelenítését a SOAP felületen érkező adatok befolyásolják, melyek jellegét három csoportba sorolhatjuk:

· Fizetési tranzakcióhoz a kártyaadatok és értesítési adatok beolvasása. Az ügyfél nem regisztrált, a regisztrálás nem igényelt.

· A fizetési tranzakcióhoz a kártyaadatok és értesítési adatok beolvasása. A vevő a kérés idején még nem regisztrált ügyfél, de az adott fizetési igényen felül a vevő regisztrálása is igényelt. A vonatkozó ügyfél-azonosítót a SOAP felületen küldött kérés tartalmazza.

· Vevő regisztrálása fizetési tranzakció nélkül. Beolvasásra kerülnek a vevő kártyaadatai valamint a vevő által megadandó titkos jelszó. A vonatkozó ügyfél-azonosítót a SOAP felületen küldött kérés tartalmazza. 

· A fizetési tranzakcióhoz a regisztrált ügyfél titkos jelszavának és az értesítési adatainak beolvasása. Az ügyfél korábban regisztrálásra került a banki oldalon, azonosítóját a SOAP felületen küldött kérés tartalmazza. A bankkártya adatai a banki oldalon tárolt regisztrációs adatbázisból kerülnek feloldásra, feltéve, hogy a megadott titkos jelszó egyezik a regisztrációnál eltárolt értékkel.

A fenti négy működési módra mutat példát az alábbi négy képernyő mentés, melyek egy-egy lehetséges vevő oldali beviteli képernyőt ábrázolnak a vevő által kitöltetlen állapotban:
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Vevő oldal – háromszereplős fizetés, regisztrációs adatok nélkül
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Vevő oldal - háromszereplős fizetési tranzakció vevő regisztrációval egybekötve
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Vevő oldal - fizetési tranzakció nélküli vevő regisztráció
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Vevő oldal - háromszereplős fizetési tranzakció regisztrált ügyfél adataival

1.7.2 Ügyfél regisztrációs adatok karbantartó felülete

Miután a regisztrált háromszereplős fizetéshez a vevő ténylegesen a bankban regisztrált, a banki oldal lehetőséget biztosít az alábbi műveletekre:

· a regisztráció vevő általi letilthatóságára (deregisztráció)

· a regisztrációs adatok vevő általi módosítására

· a titkos azonosító eszköz (jelszó) módosítására

E műveleteket egy internetes Customer center felületen lehet elérni, melynek címe a következő:

https://www.otpbankdirekt.hu/webshop/do/webShopUgyfelBejelentkezes?posId=%2302299991
A megjelenő oldalon az ügyfél megadja a (Shop által generált) azonosítóját, titkos jelszavát, minekután elérhetővé válnak számára a fenti karbantartó műveletek:
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Vevő oldal – regisztrációs adatok karbantartása, bejelentkezés
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Vevő oldal – regisztrációs adatok karbantartása

1.8 Fizetőfelület bolt oldal

A Bank javasolja, hogy a bolt által kialakított bolti felületen a tényleges fizetés megkezdése elött (vagyis még azelött, hogy a bolt a Bank vevőfelületére irányítaná az ügyfél böngészőjét), jelenítse meg az alábbi tájékoztató szöveget:

A Shop-csomag doc\tajekoztatok_boltoldalra könyvtára a fenti szöveget tartalmazza angol és német nyelveken is pdf formátumban, melyeket a bolt szintén szabadon felhasználhat oldalának elkészítéséhez.
A Shop-csomag doc\kartya_logok könyvtára a fenti szöveget mellett tartalmaz kártyatípus logókat is, melyeket a bolt szintén szabadon felhasználhat oldalának elkészítéséhez.

1.9 Banki oldal

A banki rendszer megszólítása egy speciális felület, a bank oldali SOAP felület megszólítását jelenti. A SOAP felület rendelkezik WebService interfésszel is, a szolgáltatásokat leíró WSDL állományok publikusak, a shop csomagban is megtalálhatók. A felülettel történő kommunikáció minden esetben HTTPS protokollal történik. 

A felület felé küldött minden egyes kérés lényegében két adatot tartalmaz: az igényelt szolgáltatás nevét (a végrehajtandó tranzakció szöveges kódját), és a szolgáltatásra jellemző módon összeállított bemeneti adatokat xml formátumban – előbbit tranzakciónévnek, utóbbit tranzakciós input xml-nek  nevezzük. A kéréshez tartozó válasz tartalmazza a tranzakció indításának és befejeződésének időpontját, egy rendszerszélesen egyedi tranzakció azonosítót, valamint a tranzakcióra jellemző kimeneti adatokat xml formátumban, amit tranzakciós output xml-nek nevezünk. Minden egyes tranzakcióhoz definiálásra kerül a hozzá tartozó input- és output xml formátuma xml séma definíciók formájában. Az Internetes Fizetőfelületben érintett tranzakciókhoz tartozó séma definíciók szintén megtalálhatók a Shop csomagban.

Bár a felület lehetőséget biztosít szinkron- és aszinkron tranzakció indításra is – azt, hogy melyik tranzakció mely módon indítható, pontos szabályok rögzítik. Szinkron tranzakció indítás esetén a SOAP felülethez kapcsolódó küldő rendszer a válasz adathoz csak a tranzakció teljes végrehajtása után értesülhet – a végrehajtás alatt egy folyamatosan „blokkolt” kapcsolatot tartva fenn a banki oldallal. Aszinkron indítás esetén a felület által visszaadott adat csupán a tranzakció azonosítót tartalmazza, s annak tényét, hogy elindult-e a tranzakció. A kommunikáció ilyenkor rendkívül rövid időt igényel. A tranzakció azonosító értékével lehet bizonyos idő elteltével újból megszólítani a banki oldal SOAP felületét, lekérdezendő a korábban indított tranzakció állapotát és végrehajtott állapot esetén a válasz adatokat. Ezt az újbóli és akár többszöri visszakérdezési mechanizmust nevezzük pollozásnak. Mivel fontos szabály, hogy a banki oldal sosem kezdeményez kérést külső rendszer felé, egy esetlegesen aszinkron módon végrehajtott tranzakció válaszadatát az indító rendszer csak pollozás útján kaphatja meg. (Megjegyzés: pollozással csak olyan tranzakció válaszadata  érhető el, melynek indítása a hívást legfeljebb 12 órával előzte meg. Ennél későbbi tranzakciók adatainak lekérdezésére speciális lekérdező tranzakció került kialakításra.)

A Fizetőfelület vonatkozásában kizárólag a szinkron indítás engedélyezett! Ennek értelmében a 
Annak köszönhetően, hogy a banki rendszer megszólítása egy szabványos, platformfüggetlen és kellően egyszerű felülettel történik, számos fejlesztői eszközzel és programozási nyelvvel lehet rövid idő alatt olyan rendszert kialakítani, mely tranzakciós kéréseket indít a bank felé, s fogadja a kérésre küldött választ. 

1.9.1 Bank oldali SOAP interfész
A Bank oldali SOAP felület címe: https://www.otpbankdirekt.hu/mwaccesspublic/mwaccess. (A bolti rendszernek mindig ezt az elérést kell használnia, függetlenül attól, hogy éles- vagy teszt üzemű tranzakciót szeretne indítani). A WebService felületének szolgáltatás-leíró állománya a https://www.otpbankdirekt.hu/mwaccesspublic/mwaccess?WSDL címről tölthető le. (Megtalálható a Shop-csomagban is: wsdl\mwaccess.wsdl)

Az interfész ugyan több szolgáltatást is tartalmaz, azonban az Internetes Fizetőfelület tranzakciói során kizárólag a startWorkflowSynch szolgáltatás használható.

A startWorkflowSynch szolgáltatásnak két szöveges paramétere a végrehajtandó tranzakció neve és a szolgáltatásra jellemző tranzakciós input xml. Az input xml-nek tartalmaznia kell xml fejlécet, a kódolási metódus megnevezésével: (pl: <?xml version="1.0" encoding="UTF-8"?>) 
A szolgáltatás válasza egy WorkflowState nevű rekordstruktúrát alkot, mely az alábbi adatokat tartalmazza:

	Mezőnév
	Típus
	Leírás

	startTime
	szöveges
	A tranzakció indításának időpontja, éééé.hh.nn. óó:pp:mm

	endTime
	szöveges
	A tranzakció befejeződésének időpontja, éééé.hh.nn. óó:pp:mm

	completed
	logikai
	A tranzakció befejeződött-e (szinkron hívásnál mindig igaz)

	timeout
	logikai
	A tranzakció időkeret túllépés miatt sikertelenül fejeződött-e be. A vonatkozó tranzakciós időkeret nincs kapcsolatban a fizetőfelületen a fizetési adatok ügyfél által történő megadására fenntartott időkerettel!

	templateName
	szöveges
	A tranzakció neve

	instanceId
	szöveges
	A tranzakció banki oldalon generált numerikus azonosítója. Nincs kapcsolatban a bolt által megadott fizetési tranzakció azonosítóval!

	result
	byte tömb
	A tranzakciós output xml


A bolti rendszernek a startWorkflowSynch szolgáltatás hívásához az alábbi lépéseket kell elvégezni:

1. a hívás első paramétere, vagyis az indítandó tranzakció neve adott, a WEBSHOPFIZETESINDITAS,  WEBSHOPTRANZAZONGENERALAS,  WEBSHOPTRANZAKCIOLEKERDEZES és WEBSHOPFIZETESLEZARAS, WEBSHOPFIZETESJOVAIRAS, WEBSHOPKULCSLEKERDEZES értékek valamelyike.

2. a hívás második paramétere az tranzakciós input xml, mely egy szabályos xml szöveg összeállítását jelenti. Az input xml-t a 3.1 A Fizetőfelületen indítható tranzakciók részben definiált tartalommal kell összeállítani a vonatkozó input xml sémák (lásd. 5.1 Folyamat sémák) alapján.
3. Az tranzakció nevét és az indító xml-t szöveges formában kell átadni a szolgáltatásnak. Az indító xml szöveggé konvertálása során pontosan azt az encoding-ot kell használni, ami az indító xml fejlécében szerepel. A szöveges forma helyes szerver oldali értelmezése miatt szükséges az, hogy az indító xml fejléce tartalmazzon encoding definíciót!

4. Megtörténhet a szolgáltatás szinkron meghívása. A hívásnál fel kell készülni az esetleges  SOAP szintű kivételek kezelésére! Fontos szabály, hogy fizetési tranzakció során keletkező SOAP kivétel esetén nem szabad ismételten elindítani az adott tranzakciót, eltekintve a 3.3.6 Kérés elutasítás a Bank oldali interfészen részben leírtaktól.

5. Amennyiben a banki oldal befejezte a tranzakció végrehajtását, ki kell értékelni a válaszként kapott WorkflowState rekordstruktúrát. A befejezett végrehajtás feltétele az, hogy a completed mező értéke igaz legyen, míg a timeout hamis. Ellenkező esetben a tranzakció végrehajtását hibásnak kell feltételezni.

6. A tranzakció tényleges válaszának feldolgozásához elő kell állítani a tranzakciós output xml-t és ki kell értékelni azt. A WorkflowState byte tömb formában tartalmazza az output xml-t, aminek visszakódolásához az output xml tartalmazza a megfelelő encoding definíciót. (A magasszintű programozási nyelvekben az xml előállítása byte tömbből, mint adatfolyamból támogatott szintű minden esetben támogatott.) 

Megjegyzés: ha egy tényleges válasz SOAP üzenetet nézünk, abban a result adat értékeként nem bináris, hanem Base64 kódolású szöveget láthatunk, xsd:base64Binary típusmegjelöléssel. Ez a tárolás a SOAP protokoll szabványos megoldása, ezért egyedi implementációt (pl. visszakódolást) nem igényel. A Base64 kódolás (implicit) használata azért előnyös, mert mellőzi a karakterkódolási megfontolásokat!

7. A rendelkezésre álló output xml tartalmát – mely szerkezete xml séma definícióval adott – feldolgozva meg kell állapítani a tranzakció sikerét, melyet minden esetben az egyelemű „SIKER” szövegű message tag jelez. (Fizetési tranzakció esetén további feltétel az, hogy az authorizationcode mező értéke egy numerikus értéket tartalmazzon!) Sikeres tranzakció esetén feldolgozható az összes válaszadat, melyek a resultset tag-ben jelennek meg.
1.9.2 Példa

Az alábbi szemléltető példa egy egyszerűsített lekérdező tranzakció bemeneti- és válasz adatát tartalmazza a hozzá tartozó input- és output xml adatokkal. Az indított tranzakció egy internetes bolt által adott időintervallumban indított tranzakciókat kérdezi le. (Az adatok szemléltető jellegűek, a hasonló célt ellátó ténylegesen létező lekérdező tranzakció ennél jóval összetettebb adatokkal dolgozik.)

Tranzakció bemeneti adatai:

· internetes bolt azonosítója:











#02299991
· időintervallum kezdete: 













2004.12.27
· időintervallum vége: 















2004.12.28
· maximálisan lekérdezendő rekordok száma: 
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Tranzakció neve: WEBSHOPTRANZAKCIOLEKERDEZES

Tranzakció indító xml (a tranzakció név ebben is megjelenik):

<?xml version="1.0" encoding="UTF-8"?>

<StartWorkflow>

  <TemplateName>WEBSHOPTRANZAKCIOLEKERDEZES</TemplateName>

  <Variables>

    <isClientCode>WEBSHOP</isClientCode>

    <isPOSID>#02299991</isPOSID>

    <isTransactionID></isTransactionID>

    <isMaxRecords>10</isMaxRecords>

    <isStartDate>2004.12.27 22:18:09</isStartDate>

    <isEndDate>2004.12.28 22:18:09</isEndDate>

    <isClientSignature>544DE1…</isClientSignature>

  </Variables>

</StartWorkflow>
A SOAP hívás során a fenti két adatból a következő üzenet keletkezhet (a hívó implementációtól függhetnek a namespace és argumentum név megadások):

<?xml version="1.0"?>

<SOAP-ENV:Envelope xmlns:SOAP-ENV=http://schemas.xmlsoap.org/soap/envelope/
   xmlns:xsd="http://www.w3.org/2001/XMLSchema"  

   xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

   xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/">

  <SOAP-ENV:Body 
     SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
    <NS1:startWorkflowSynch xmlns:NS1="java:hu.iqsoft.otp.mw.access">

      <arg0 xsi:type="xsd:string">WEBSHOPTRANZAKCIOLEKERDEZES</arg0>

      <arg1 xsi:type="xsd:string">&lt;?xml version="1.0" encoding="ISO-8859-2"?&gt;

&lt;StartWorkflow&gt;

  &lt;TemplateName&gt;WEBSHOPTRANZAKCIOLEKERDEZES&lt;/TemplateName&gt;

  &lt;Variables&gt;

    &lt;isPOSID&gt;#02299991&lt;/isPOSID&gt;

    &lt;isTransactionID&gt;&lt;/isTransactionID&gt;

    &lt;isStartDate&gt;2004.12.27 22:18:09&lt;/isStartDate&gt;

    &lt;isEndDate&gt;2004.12.28 22:18:09&lt;/isEndDate&gt;

    &lt;isMaxRecords&gt;10&lt;/isMaxRecords&gt;

    &lt;isClientCode&gt;WEBSHOP&lt;/isClientCode&gt;    

    &lt;isClientSignature&gt;544DE18E9E…&lt;/isClientSignature&gt;

  &lt;/Variables&gt;

&lt;/StartWorkflow&gt;</arg1>

    </NS1:startWorkflowSynch>
  </SOAP-ENV:Body>
</SOAP-ENV:Envelope>

A SOAP hívás lehetséges válasza (sikeres végrehajtás esetén )az alábbi:
<env:Envelope 

   xmlns:env="http://schemas.xmlsoap.org/soap/envelope/" 

   xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

   xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/" 

   xmlns:xsd="http://www.w3.org/2001/XMLSchema">

  <env:Body 

     env:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">

    <m:startWorkflowSynchResponse xmlns:m="java:hu.iqsoft.otp.mw.access">

      <return xmlns:n1="java:hu.iqsoft.otp.mw.access" xsi:type="n1:WorkflowState">

        <completed xsi:type="xsd:boolean">true</completed>

        <endTime xsi:type="xsd:string">2005.01.02. 14:51:05</endTime>

        <instanceId xsi:type="xsd:string">727382</instanceId>

        <result xsi:type="xsd:base64Binary">PD94bWwgdmVyc2…</result>

        <startTime xsi:type="xsd:string">2005.01.02. 14:51:03</startTime>

        <templateName xsi:type="xsd:string">WEBSHOPTRANZAKCIOLEKERDEZES</templateName>

        <timeout xsi:type="xsd:boolean">false</timeout>
      </return>
    </m:startWorkflowSynchResponse>
   </env:Body>
</env:Envelope>

A tranzakció tényleges válasza a result adatból előállítható output xml feldolgozásával határozható meg:

<?xml version="1.0" encoding="UTF-8"?>

<answer>

  <resultset>

    <transactionid>13328185570544577041076543928857</transactionid>

    <posid>#02299991</posid>

    <state>FELDOLGOZVA</state>

    <responsecode>000</responsecode>

    <shopinformed>false</shopinformed>

    <startdate>20041227173544</startdate>

    <enddate/>

    <params>

      <input>

        <backurl>http://www.simpleshop.hu</backurl>

        <exchange>HUF</exchange>

        <zipcodeneeded>false</zipcodeneeded>

        <narrationneeded>false</narrationneeded>

        <mailaddressneeded>true</mailaddressneeded>

        <countyneeded>false</countyneeded>

        <nameneeded>true</nameneeded>

        <languagecode>hu</languagecode>

        <countryneeded>false</countryneeded>

        <amount>4321</amount>

        <consumerregistrationid/>

        <shopcomment>Teszt vĂˇsĂˇrlĂˇs (OTPWebShopTool)</shopcomment>

        <settlementneeded>false</settlementneeded>

        <streetneeded>false</streetneeded>

        <consumerregistrationneeded>false</consumerregistrationneeded>

        <consumerreceiptneeded>true</consumerreceiptneeded>

      </input>

      <output>

        <authorizationcode>629612</authorizationcode>

        <zipcode/>

        <narration/>

        <mailaddress>vasarlo.otto@ugyfel.hu</mailaddress>

        <county/>

        <name>VĂˇsĂˇrlĂł OttĂł</name>

        <country/>

        <settlement/>

        <street/>

      </output>

    </params>

  </record>  
  <record>

    <transactionid>56142884925232901705502612313042</transactionid>

    <posid>#02299991</posid>

    <state>FELDOLGOZVA</state>

    <responsecode>000</responsecode>

    <shopinformed>false</shopinformed>

    <startdate>20041227175808</startdate>

    <enddate/>

    <params>

      <input>

        <backurl>http://www.simpleshop.hu</backurl>

        <exchange>HUF</exchange>

        <zipcodeneeded>false</zipcodeneeded>

        <narrationneeded>true</narrationneeded>

        <mailaddressneeded>false</mailaddressneeded>

        <countyneeded>false</countyneeded>

        <nameneeded>true</nameneeded>

        <languagecode>en</languagecode>

        <countryneeded>true</countryneeded>

        <amount>1234</amount>

        <consumerregistrationid/>

        <shopcomment>Teszt vĂˇsĂˇrlĂˇs (OTPWebShopTool)</shopcomment>

        <settlementneeded>false</settlementneeded>

        <streetneeded>false</streetneeded>

        <consumerregistrationneeded>false</consumerregistrationneeded>

        <consumerreceiptneeded>false</consumerreceiptneeded>

      </input>

      <output>

        <authorizationcode>225322</authorizationcode>

        <zipcode/>

        <narration>Some comments</narration>

        <mailaddress/>

        <county/>

        <name>Customer, John</name>

        <country>Neverhood</country>

        <settlement/>

        <street/>

      </output>

    </params>

  </record>

</resultset>

<messagelist>

  <message>SIKER</message>

</messagelist>

<infolist></infolist>

</answer>
A folyamat sikeres befejeződését jelző üzenet mellett két adatrekordot is tartalmaz, mindkettőt egy-egy sikeres fizetés adataival (a bolt- és a vevő által megadottakkal)
· 1. tétel:
Tranzakció indulás: 2004.12.27 17:35:44
Tranzakció eredménye: FELDOLGOZVA
Befizetett összeg: 4.321 HUF
Autorizációs kód: 629612

· 2. tétel:
Tranzakció indulás: 2004.12.27 17:58:08
Tranzakció eredménye: FELDOLGOZVA
Befizetett összeg: 1.234 HUF
Autorizációs kód: 225322
Bolti komponensek

Ebben a részben a Bank által kialakított alkalmazások és demonstációs anyagok műkődését, lehetséges felhasználásuk módját, valamint  telepítésük és konfigurálásuk menetét írjuk le. 
Az első öt rész végéig a SimpleShop - Teszt Bolt alkalmazás telepítését mutatjuk be. Az alkalmazás egy olyan, végletekig leegyszerűsített referencia WebShop megvalósítás, mely képes a Bank által biztosított összes Internetes Bankkártyás fizetési módozat és a tranzakciólekérdezés demonstrálására. Az alkalmazás böngészőből meghívható oldalai a bolti rendszert mintázzák, ahonnan is tetszőlegesen adott összegű vásárlási folyamat indítható.

A leírásban részletesen ismertetjük a WebShop SOAP kliens telepítését is, hiszen a Teszt Bolt a Banki rendszerrel ezen keresztül kommunikál. A WebShop SOAP kliens telepítésére és megfelelő üzemeltetésére mindazon bolti rendszerben szükség van, amely a Bank rendszerét közvetetten kívánja meghívni – függetlenül a Teszt Bolt telepítésétől. 
Az első öt rész után a PHP alapú SimpleShop – Teszt Bolt alkalmazás telepítéséről lesz szó. Ez az alkalmazás egy PHP nyelvű referencia WebShop megvalósítás, mely szintén képes a Bank által biztosított összes Internetes Bankkártyás fizetési módozat és a tranzakciólekérdezés demonstrálására. Az alkalmazás böngészőből meghívható oldalai a bolti rendszert mintázzák, ahonnan is tetszőlegesen adott összegű vásárlási folyamat indítható.

A leírásban ismertetjük a WebShop PHP kliens telepítését is, hiszen ez az a komponens, ami a Banki rendszerrel történő kommunikációt megvalósítja. A komponens a PHP4 és PHP5 környezetet támogatja, PHP4 ≥ 4.3.0 illetve PHP5 ≥ 5.1.0 minimális verziószámokkal. A PHP6 valamint a PHP3 környezetek jelenleg nem támogatottak.
Újból kiemeljük, hogy a WebShop PHP kliens célja és használatának módja alapvetően különbözik a WebShop SOAP kliens alkalmazásétól. A különbségek kulcsszavakban:

· A WebShop SOAP kliens futtatása Java környezetet igényel, a PHP kliens értelemszerűen PHP-t.

· A WebShop SOAP kliens elérése bármilyen kliens alkalmazás számára adott, hiszen szabványos SOAP interfésszel érhető el a Bolt rendszeréből. A PHP kliens ezzel ellentétben nem rendelkezik „külső” interfésszel, csupán speciális osztályok körét biztosítja – ezért kizárólag PHP alkalmazásból használható, mint egy modul könyvtár.

A Teszt Bolt és a WebShop SOAP / PHP kliensek telepítéséhez több programkomponens telepítése szükséges. Egyes komponensek az OTP Bank Internetes Bankkártyás Fizetőfelület szolgáltatás keretében kerültek kifejlesztésre a Bank által, míg mások olyan szoftvertermékek, amik a banki programkomponens megfelelő futtatásához és üzemeltetéséhez szükségesek.

A teszt bolt telepítéséhez és a banki programkomponens futtatásához számos nemzetközileg elterjedt és akár ingyenes szoftvertermék megfelel, melyek akár szabadon is letölthetők az Internetről. A Shop-csomag bin könyvtárában minimális ilyen „termék” telepítő változata található, melyek elegendőek egy teszt bolt Windows környezetbe történő telepítéséhez és futtatásához.
Bár a Linux és Unix rendszerek használata is teljes mértékben támogatott, a szükséges futtató eszközök ezen operációs rendszerekre telepíthető változatát nem tartalmazza a Shop-csomag, tekintettel ezen operációs rendszerek eltérő verzióinak nagy számára.
Ha egy bolti rendszer a Bank szolgáltatásait egyedi megvalósítással és közvetlen hozzáféréssel kívánja elérni, a Teszt Bolt és WebShop SOAP / PHP kliensek telepítését akár teljes mértékben mellőzheti, hiszen ezek egyetlen komponensét sem kell a rendszere fejlesztése során felhasználnia. A telepítés mellett csupán a Fizetőfelülettel való ismerkedés célja szól. Ezen felül a komponensek forráskódja számos segítséget adhat a bolti rendszer fejlesztőinek.

A Java alapú teszt bolt telepítéséhez az alábbi komponensek telepítése szükséges (feltételezve, hogy ezek nincsenek eleve telepítve a rendszeren): 

· Java fejlesztői készlet (JDK) 

· Java alapú alkalmazás szerver 

· Bank által fejlesztett programkomponensek 

A PHP alapú teszt bolt telepítéséhez az alábbi komponensek telepítése szükséges (feltételezve, hogy ezek nincsenek eleve telepítve a rendszeren): 

· PHP fejlesztői és végrehajtó környezet 

· Alkalmazás szerver, mely támogatja a PHP kódok futtatását 

· Bank által fejlesztett programkomponensek 

1.10 Java fejlesztői készlet
A Java fejlesztői környezet (JDK) alkalmas Java forráskódok fordítására és futtatására, beleértve a Java alkalmazásszervert is. 
Megjegyzés: pusztán a Java futtató környezet (JRE) telepítése nem elegendő, mert az a Java Fejlesztői Készlet (JDK) részhalmaza, mely csupán a Java virtuális gépből, a Java alaposztályokból, és az ezeket támogató állományokból áll. A JRE a platform alap API-ját tartalmazza, de olyan fejlesztői eszközök nélkül, mint a fordító vagy a hibakereső.
Windows alatti telepítéshez a telepítő elindítása után megjelenő lépéseket követve tetszőleges könyvtárba megtörténhet a telepítés. A továbbiakban arra a könyvtárra, ahova a JDK telepítésre került, <JAVA_HOME> jelöléssel hivatkozunk.
1.11 Java alapú alkalmazás szerver
A bolti oldalon telepítendő alkalmazás szerverrel szemben támasztott egyetlen követelmény, hogy képes legyen Java Servlet 2.3 alapú J2EE web-alkalmazás „befogadására” (deploy-álására) és futtatására.
A továbbiakban arra a könyvtárra, ahova a Jakarta Tomcat telepítésre került, <TOMCAT_HOME> jelöléssel hivatkozunk.

A telepítés sikerének ellenőrzéseként indítsuk el az alkalmazás szervert a  <TOMCAT_HOME>\bin\startup.bat parancsfájl végrehajtásával (vagy Windows alatti telepítés esetén a Start Menu\Apache Tomcat\Start Tomcat –re történő kattintással). A konzol ablak megejelenése után pár másodperccel a szerver elérhető, és a http://localhost:8080 címre böngészve a Tomcat üdvözlő oldala jelenik meg. 
A Tomcat alkalmazásszerver leállítása a <TOMCAT_HOME>\bin\shutdown.bat végrehajtsával vagy a Start Menu\Programs\Apache Tomcat x.x\Stop Tomcat parancsra kattintással lehetséges.
1.12 WebShop SOAP kliens
A WebShop SOAP kliens egy Java Servlet 2.3 alapú web-alkalmazás, melyet WebService felületen keresztül lehet elérni. Futtatásához a Bolt informatikai környezetében telepített és üzemeltetett Java alapú alkalmazásszerver szükséges, mely Java környezetben fut. A Bank által javasolt környezetet a minimum Java 1.4.x és az Apache Tomcat (legalább 4.1 verziószám) jelenti, de ettől eltérő rendszerek is használhatók. Az operációs rendszerre nincs speciális megkötés. Az alkalmazás SSL csatornán kommunikál a Bank rendszerével, a vonatkozó hálózati konfiguráció biztosítása a bolti oldal üzemeltetőinek feladata.

A Java környezet és az alkalmazás szerver javasolt telepítési módját az előző részek tartalmazzák, a továbbiakban a WebShop SOAP kliens telepítését és konfigurálását mutatjuk be.

Megjegyzés: a WebShop SOAP kliens mellett telepíthető a SimpleShop (Teszt Bolt) alkalmazás is. A SimpleShop kliens szintén egy Java web-alkalmazás, amely akár a WebShop SOAP klienssel megegyező környezetben is futtatható. Az alkalmazás egy végletekig egyszerűsített bolti rendszer, mely képes a Bank által biztosított összes Internetes Bankkártyás fizetési módozat és a tranzakciólekérdezés demonstrálására. Az alkalmazás böngészőből meghívható oldalai a bolti felületet utánozzák, ahonnan is tetszőlegesen adott összegű vásárlási folyamat indítható. A beviteli oldalakon minden adat szerkeszthető. (Egy éles környezetben működő Shop esetén ez semmiképp nem engedhető meg!) 
1.12.1 Új telepítés

A WebShop kliens komponens telepítendő változata az Shop-csomag kliensek/java/webapp könyvtárában található, otpwebshop néven. Ez tartalmazza az otpwebshop web-alkalmazást. A könyvtárat kell a telepített alkalmazásszerver megfelelő könyvtárába másolni (az adott szerver dokumentációja szerint), hogy mint web-alkalmazás, elérhető legyen. Pl. Apache Tomcat esetén a telepítés során az alapértelmezettként keletkezett webapps könyvtárába kell az otpwebshop könyvtárat másolni.

1.12.2 A telepítés ellenőrzése

A WebShop SOAP kliens telepítés sikeressége az alábbi módon ellenőrizhető:

1. Indítsuk el a bolti alkalmazásszervert.
(Apache Tomcat esetén indítsuk el a telepítés során keletkezett <TOMCAT_HOME>\bin\startup.bat parancsfájlt (Windows alatti telepítés esetén a Start Menu\Apache Tomcat\Start Tomcat –re történő kattintással))

2. Egy böngésző ablakban nyissuk meg a következő URL-t:
http://localhost:8080/otpwebshop
Megjegyzés: a címben szereplő 8080-as port szám a Tomcat szerverre jellemző alapértelmezett érték, értéke függ a telepített alkalmazásszerver beállításaitól.

3. Ha az oldal nem jelenik meg, hibás helyre került az alkalmazás másolásra, vagy nem megfelelően lett deploy-álva.

4. Ha az oldal megjelenik, kattintsunk a Validate the local installation's configuration linkre. A megjelenő oldalon olvasható (angolul) a szükséges komponensek állapota. Ha ez az oldal hibát jelez, és ezt a hibát nem sikerül elhárítani, akkor mindenképpen mellékeljék a kapott oldal tartalmát az OTP Bank Elektronikus Csatornák support felé!

5. Egy böngésző ablakban nyissuk meg a következő URL-t:
http://localhost:8080/otpwebshop/services/OTPWebShop?wsdl
6. Ha megjelenik a WebService szolgáltatásleíró xml, a telepítés sikeres.

Az OTP Bank Elektronikus Csatornák support telefonos elérhetősége:
 
06-1-3666-100 vagy 06-40-366-100. 
E-mail cím: otpkhd@otpbank.hu.
A fenti lépésekkel csupán a telepítés sikerének ténye állapítható meg. A WebShop SOAP kliens helyes konfigurálása további manuális tevékenységet igényel a továbbiakban leírtak szerint. A teljes funkcionalitás teszteléséhez a legegyszerűbb és leggyorsabb mód a SimpleShop telepítése és az abban elérhető háromszereplős fizetési tranzakció elindítása.
Amennyiben az alábbi Exception jelentkezik a kliens indítása után:

Haromszereplos fizetes keres kuldes: 36085160
DEBUG fizetesiTranzakcio::SOAP uzenet osszeallitas es kuldes...
OTPWebShopService naplozas inicializalva.
AxisFault
 faultCode: {http://xml.apache.org/axis/}
 faultSubcode:
 faultString: ; nested exception is:
       javax.net.ssl.SSLHandshakeException: sun.security.validator.ValidatorException: PKIX path validation failed: java.security.cert.CertPathValidatorException: algorithm check failed: MD2withRSA is disabled
 faultActor:
 faultNode:
 faultDetail:
       {http://xml.apache.org/axis/}stackTrace: AxisFault
 faultCode: {http://xml.apache.org/axis/}
 faultSubcode:
 faultString: ; nested exception is:
       javax.net.ssl.SSLHandshakeException: sun.security.validator.ValidatorException: PKIX path validation failed: java.security.cert.CertPathValidatorException: algorithm check failed: MD2withRSA is disabled
 faultActor:
 faultNode:
Hiba lehetséges oka:

A Java a JRE 1.6 –os verziótól nem támogatja az MD2-es hash algoritmus használatát az aláírásoknál. Az exception-t az okozza, hogy az www.otpbankdirekt.hu portálra való bejelentkezésre használt certificate tanúsítvány-láncába van egy MD2-es titkosítást használó tanúsítvány.

Az OTPWebshop kliens alkalmazás a kommunikációs adatok sérthetetlensége miatt   nem használ MD2-es algoritmust.

Hiba megoldása:

Az OTPWebshop kliens alkalmazást (a Banktól kapott) futtató számítógépen frissíteni kell az OTP Bank által kiadott tanúsítványt. 

A frissítés lépései:

1. Le kell tölteni a friss tanúsítványt. Ezt legegyszerűbben el lehet végezni, ha kitöröljük a telepített internet browser-alkalmazásból a tanúsítványt és aztán újra feljelentkezzünk a www.otpbank.hu (vagy a www.otpbankdirekt.hu ) oldalra, majd ezt követően DER formátumba exportáljuk a tanúsítványt.    Vagy, a java keytool segédprogrammal töltjük le a tanúsítványt.

2.  A tanúsítvány állományt be kell importálni a jre/lib/security/ könyvtárba a java keytool segédprogrammal.

1.12.3 A WebShop SOAP kliens konfigurálása

Ahhoz, hogy a WebShop SOAP kliens a tranzakciók során korrekt módon generáljon digitális aláírást, illetve a megfelelő naplóállományokat állítsa elő, szükséges az alapértelmezett fájl-elérési beállítások aktualizálása. A telepített otpwebshop web alkalmazás WEB-INF/classes könyvtárában található az alkalmazás konfigurációs állománya, az otp_webshop_client.properties. A banki szerver elérését, a digitális aláírás paramétereit illetve a naplózási paramétereket ebben az állományban kell beállítani.

Az állomány úgynevezett property file, vagyis név-érték paraméter-definíciós párok sorozatából áll, minden sorban legfeljebb egy definícióval. A sorok lehetnek üresek, illetve tartalmazhatnak megjegyzéseket is, melyeket a # karakter vezet be, s mely a sor végéig érvényes. A fájlban a \ speciális karakter, ezért az elérési útvonalakban minden “\” szeparátort duplán, “\\”-ként kell megadni.
A következő részekben bemutatjuk az egyes paramétereket.
Kapcsolódási paraméterek

A Bank rendszerének kapcsolodási URL-jét a otp.webshop.OTPMW_SERVER_URL paraméterben kell megadni. Ez az a cím, amelyen az OTP-hez való kapcsolódás megvalósul, jellemzően SSL protokollal. (Tesztelési üzemmódokban elvileg elképzelhető az SSL mellőzése, de ezt az információbiztonsági megfontolások csak a banki intranetről (ill. annak jól behatárolt szegmenseiről) teszik lehetővé.)

Az SSL kapcsolat konfigurálásához bizonyos kliens (shop-) konfigurációk esetén szükség lehet az alábbi paraméterek beállítására:

otp.webshop.client.HTTPS_PROXYHOST

otp.webshop.client.HTTPS_PROXYPORT

A vonatkozó proxy beállításokat a helyi (a webshop eszközállományát felügyelő) rendszergazdától lehet megtudni. E két paraméter alapértelmezésben inaktív, vagyis az értéküket definiáló sorok a telepítés után ki van kommentezve.

Digitális aláírás generálása

Digitális aláírást minden tranzakció esetén kötelező képezni. Az aláírás generálásához szükséges a banktól kapott, webshop-ra egyedi titkos aláíró kulcs állomány (magánkulcs). Az állományt olyan helyre kell másolni, amely kellően biztonságos, ugyanakkor a webshop kliens közvetlen fájl olvasással elérheti.

A kulcs állomány elérési útvonalát az otp.webshop.PRIVATE_KEY_FILE nevű paraméterben kell megadni.

Például Unix/Linux kliens (shop-) rendszerekben ez egy

otp.webshop.PRIVATE_KEY_FILE=/usr/otpwebshopadmin/#1.privKey

jellegű sort eredményezhet, míg Windows alapúak esetén

otp.webshop.PRIVATE_KEY_FILE=\\\\ADMIN\\SHARE\\webshopkeys\\#1.privKey

(a Windows-ra jellemző „\” jelet mindig „\\”-ként kell leírni!)

Naplózás

A tranzakciók indításánál a WebShop kliens alkalmazás különféle naplóbejegyzéseket végez. A naplózás alapértelmezés szerint fájlba történik, melynek elérési útvonala konfigurációs paraméter. A naplóbejegyzések súlyosságának különböző szintjeit definiálhatjuk:

· Required

· Fatal

· Error

· Warning

· Info

· Debug

A naplózás beállítását a log4j.appender.WebShopClient.Threshold paraméter értéke befolyásolja, mely a fentieknek megfelelő módon rendre a következő értékeket veheti fel: DEBUG, INFO, WARNING, ERROR, FATAL. (Error szintű naplóbejegyzés jelenleg nem készül)

A konfigurációs fájlban kétféle naplózási beállítás szerepel: egy, ami a webalkalmazás konzol ablakába (avagy alapértelmezett naplózási csatornájába) naplóz, és egy, ami a fájlrendszerbe. A kettőhöz eltérő Napló Appender tartozik, melyet a log4j.appender.WebShopClient paraméterben kell megadni. Amennyiben a paraméter értéke org.apache.log4j.ConsoleAppender, a konzol ablakba történik a naplózás, amennyiben org.apache.log4j.FileAppender, úgy a log4j.appender.WebShopClient.File paraméterben megadott elérési útvonalú fájlba. (Megjegyzés: ha nem teljes elérési útvonalat adunk meg, a webalkalmazást futtató környezet szerinti alapértelmezett könyvtárba kerül az állomány. A példa konfigurációban ezért szerepel egy egyszerű „C:\” -vel jellegű abszolút hivatkozás.)

Fizetési tranzakciók adatainak naplózása

A WebShop SOAP kliens minden egyes elinditott fizetési tranzakcióhoz létrehoz egy tranzakciós naplóállományt, mely a tranzakció indítási adatait és válasz adatait tartalmazza az indulás és befejeződés (kliens oldalon mért) időpontjával együtt. Az egyes tranzakciós naplóállományok nevét a bolt azonosítójának és az indított fizetési tranzakció azonosítójának összefűzéséből képződik. (Ismétlődő tranzakció azonosítók esetén szám-postfix generálódik.) 

Ezek az állományak a bolt számára tartalmaznak információt, tartalmuk egyaránt alkalmas „emberi fogyasztásra” vagy program által történő feldolgozásra.

Megjegyzés: az állományok az ügyfél szempontjából bizalmas adatokat nem tartalmaz, vagyis kártyaadatok nem szerepelnek benne.

A tranzakciós naplóállomány elérési útvonalát az otp.webshop.TRANSACTION_LOG_DIR nevű paraméterben kell megadni. 

Unix/Linux kliens (shop-) rendszerekben ez egy

otp.webshop.TRANSACTION_LOG_DIR=/usr/otpwebshopadmin/tranlogs

jellegű sort eredményezhet, míg Windows alapúak esetén

otp.webshop.TRANSACTION_LOG_DIR=C:\\webshopkeys\\tranlogs

(a Windows-ra jellemző „\” jelet ezúttal is „\\”-ként kell leírni!)

1.12.4 Naplózás

A WebShop SOAP kliens a forgalmazást naplózza. A naplózandó adatok jellege paraméterezhető az úgynevezett naplózási szint megfelelő beállításával. Az egyes naplózási szinteken az alábbi események és adatok naplózódnak:

· „Debug” szinten naplózott események és adatok:

· Kérés feldolgozás indulása, befejeződése 

· OTP Middleware felé menő és onnan érkező SOAP kérések tartalma 

· OTP Middleware felé menő és onnan érkező workflow xml-ek (indító és válasz) tartalma

· „Info” szinten naplózott adatok:

· MW kapcsolódási paraméterek hívásonként

· Az indított műveletek OTP Bank által generált folyamat-azonosítói. Ezekkel az azonosítókkal kerülnek az OTP Bank rendszerében naplózásra a tranzakció adatai, és ezzel az azonosítóval lehet annak lefutását ellenőrizni.

· „Warning” szinten a hibával lefutott kérések naplózódnak, melyek elküldésre kerültek az Fizetőfelület rendszere felé. Ezek szabályos SOAP hibaüzenetként (fault message) kerülnek továbbításra a kliens felé. Példa: hibás a megcímzett Fizetőfelület cím / a rendszer nem elérhető / a rendszer adott szolgáltatása nem elérhető, stb.

· „Fatal” szinten olyan hibák naplózódnak, melyek miatt a Bank Fizetőfelülete felé el sem indulhatott a kérés - például hiányos webShop SOAP kliens telepítésből adódó hiba miatt.

Az OTPWebShop alkalmazást futtató szerver konzol képernyőjén külön megjelenítésre kerülnek az alábbi üzenetek:

· Indított tranzakciók neve, a tranzakció azonosítója, indítás ideje

· Fatális súlyosságú hibák

A naplóbejegyzés (log) formátuma
 az alábbiakban kerül leírásra:

	Mező neve
	Formátuma

	Naplóbejegyzés időpontja
	Éééé-hh-nn óó:pp:mp,emp

	Bejegyzés súlyossági szinje
	Szöveges kód, lehetséges értékei:
FATAL, ERROR, WARN, DEBUG, INFO

	Naplózó komponens
	Szöveges, értéke: WebShopClient

	Bejegyzés szövege
	Egysoros, esetenként többsoros szöveges bejegyzés (megjegyzések, események, hibakódok, java kivételek nyomkövető információval, xml szövegek, stb.).


Néhány példa naplóbejegyzésre:

2004-04-04 23:51:43,140 INFO  WebShopClient - OTPMW szerver url: https://10.42.2.82:7001/mwaccesspublic/mwaccess

2004-04-04 23:51:43,140 DEBUG WebShopClient - OTPWebShopService példányosítás befejezve...

2004-04-04 23:51:43,140 DEBUG WebShopClient - ping indul...

2004-04-04 23:51:43,140 DEBUG WebShopClient - ping befejezödött.

2004-04-04 23:51:43,375 WARN  WebShopClient – SZERVERHIBA

java.io.FileNotFoundException: \\webshopkeys\#1.privKey (The network location cannot be reached. For information about network troubleshooting, see Windows Help)


at java.io.FileInputStream.open(Native Method)


at java.io.FileInputStream.<init>(FileInputStream.java:103)

Hosszabb példa naplófájl részlet található a Példák fejezetben.

1.12.5 Meglévő telepítés frissítése

Abban az esetben, ha verzióváltás miatt egy korábban telepített WebShop SOAP kliens cseréjére van szükség, alapvetően a Új telepítés fejezet szerint kell eljárni. Azonban külön figyelmet kell szentelni a korábbi telepítés során módosított konfigurációs beállításoknak, mely a boltra jellemző egyedi beállításokat tartalmaz. Az új telepítés során a konfigurációs állomány szerkezete változhat, ezért minden esetben a Shop-csomagban található, a telepítés során az eredetit felülíró változatot kell újból kiegészíteni. Mindez azt jelenti, hogy az új WebShop SOAP kliens telepítése előtt biztonsági mentés kell készíteni a otpwebshop web alkalmazás WEB-INF/classes könyvtárában található otp_webshop_client.properties konfigurációs állományról. A telepítés során ez a fájl felülíródik, tartalmát a biztonsági mentés beállításai alapján manuálisan (bejegyzésenként szerkesztve) kell módosítani.

1.13 WebShop SOAP kliens – Multishop támogatás

A fenti konfigurációs lépések feltételezik, hogy a telepített WebShop SOAP kliens pontosan egy boltot szolgál ki, azaz a fizetési tranzakciók minden esetben egyazon shop azonosítóval és digitális kulccsal rendelkeznek. Amennyiben ez nem teljesül, és a telepített alkalmazásnak több különböző bolt tranzakcióit is fel kell tudnia dolgozni, akkor beszélünk Multishop környezetről. 
Megjegyzés: a Multishop környezet kialakítását elsőként a 3.2 verziójú Shop-csomag támogatja. Korábbi verziók esetén tehát a WebShop SOAP kliens frissítésére van szükség, amit a 4.3.5 részben leírtak szerint kell elvégezni.
A Multishop támogatás kialakítása pusztán megfelelő konfigurációs paraméterek beállítását jelenti. A teendő csupán annyi, hogy a már ismert otp_webshop_client.properties konfigurációs fájlban az alábbiak szerint definiálni kell az egyes Shop azonosítókhoz tartozó titkos aláíró kulcs állományok elérést. Opcionálisan az is megadható az egyes boltokhoz  hogy a hozzájuk tartozó tranzakciós napló állományok hova generálódjanak 
Digitális aláírás generálása multishop esetén

Egyetlen bolti rendszer kiszolgálása esetén a vonatkozó kulcs állomány elérési útvonalát a már ismert otp.webshop.PRIVATE_KEY_FILE nevű paraméterben kell megadni.

Több bolti rendszer kiszolgálása esetén meg kell határozni ezek Shop azonosítóját, majd a Shop azonosítóhoz tartozó titkos aláíró kulcs állományokat olyan helyre kell másolni, amely kellően biztonságos, ugyanakkor a webshop kliens közvetlen fájl olvasással elérheti mindegyiket. Ezután a konfigurációs állományban fel kell venni minden egyes <ShopId> Shop azonosítóval rendelkező bolthoz a hozzá tartozó kulcs elérését 
otp.webshop.PRIVATE_KEY_FILE_<ShopId>=<kulcs teljes elérési útvonala>

kulcs-érték pár formájában. A sor helye a konfigurációs állományon belül tetszőleges.
Példa: 

otp.webshop.PRIVATE_KEY_FILE_02212345=/usr/otpwebshop/shop1/02212345.privKey

otp.webshop.PRIVATE_KEY_FILE_02254321=/usr/otpwebshop/shop2/02254321.privKey

otp.webshop.PRIVATE_KEY_FILE_02211111=/etc/local/shop3/02211111.privKey

Ha a WebShop SOAP kliens egy olyan fizetési tranzakciót dolgoz fel, amelyben a kérésben adott <ShopId> Shop azonosítóhoz nem található otp.webshop.PRIVATE_KEY_FILE_<ShopId> bejegyzés, akkor alapértelmezésként a otp.webshop.PRIVATE_KEY_FILE paraméter által megjelölt digitális kulccsal történik az aláírás.

Fizetési tranzakciók adatainak naplózása multishop esetén
A WebShop SOAP kliens minden egyes elinditott fizetési tranzakcióhoz létrehoz egy tranzakciós naplóállományt, mely a tranzakció indítási adatait és válasz adatait tartalmazza az indulás és befejeződés (kliens oldalon mért) időpontjával együtt. Multishop működés esetén lehetőség van annak beállítására is, hogy ezek a naplóállományok boltonként eltérő könyvtárba generálódjanak.
Elsőként meg kell határozni az elkülönítendő boltok Shop azonosítóját, majd a Shop azonosítókhoz olyan könyvtárbejegyzéseket kell kialakítani, amelyeket a webshop kliens közvetlen fájl olvasással elérhet. Ezután a konfigurációs állományban fel kell venni minden egyes <ShopId> Shop azonosítóval rendelkező bolthoz a hozzá tartozó könyvtár elérést
otp.webshop.TRANSACTION_LOG_DIR_<ShopId>=<könyvtár teljes elérési útvonala>

kulcs-érték pár formájában. A sor helye a konfigurációs állományon belül tetszőleges.
Példa:
otp.webshop.TRANSACTION_LOG_DIR_02212345=/usr/otpwebshop/shop1/tranlogs
otp.webshop.TRANSACTION_LOG_DIR_02254321=/usr/otpwebshop/shop2/tranlogs
otp.webshop.TRANSACTION_LOG_DIR_02211111=/usr/local/shop3/tranlogs
Ha a WebShop SOAP kliens egy olyan fizetési tranzakciót dolgoz fel, amelyben a kérésben adott <ShopId> Shop azonosítóhoz nem található otp.webshop.TRANSACTION_LOG_DIR_<ShopId> bejegyzés, akkor alapértelmezésként az otp.webshop.TRANSACTION_LOG_DIR paraméter által megjelölt könyvtárba generálódik a naplóállomány.

1.14 SimpleShop – Teszt Bolt
A SimpleShop kliens egy Java alapú web-alkalmazás, amely egy leegyszerűsített bolti rendszer, mely képes a Bank által biztosított összes Internetes Bankkártyás fizetési módozat és a tranzakciólekérdezés demonstrálására. Az alkalmazás böngészőből meghívható oldalai a bolti felületet utánozzák, ahonnan is tetszőlegesen adott összegű vásárlási folyamat indítható. 

A SimpleShop pontosan azokat a rendszerkövetelményeket támasztja, mint a bemutatott WebShop SOAP kliens. Telepítésének menete is megegyezik azzal. 
A SimpleShop funkcióit a http://localhost:8080/simpleshop internetes cím megnyitásával lehet elérni, feltéve, hogy az alkalmazás telepítése sikeres volt. (Lásd előző pont.)

Az oldalon az alábbi funkciók érhetők el:

· Háromszereplős fizetés 

· Háromszereplős fizetés, csak ügyfélregisztrálás 

· Háromszereplős fizetés, ügyfélregisztrációs adatokkal 

· Fizetési tranzakció lekérdezés

A funkciók csak akkor hajthatók végre, ha előzetesen a WebShop SOAP kliens sikeresen telepítésre és konfigurálásra került, hiszen a SimpleShop a banki oldalt azon keresztül hívja meg.
A SimpleShop elsősorban egy kipróbálható teszt boltként funkcionál, a fizetési folyamatok demonstrálásához. Ehhez nem kell mást tenni, mint a fenti címen megjelenő listából a kívánt funkcióhoz tartozó linket választani, majd a megjelenő űrlap adatait igény szerint kitölteni és a Rendben gombra kattintani. Az űrlapok mezőelnevezései megfelelnek a vonatkozó tranzakciók bemeneti paramétereinek.

Másodsorban a SimpleShop és forráskódja egyfajta implementációs mintaként szolgál a WebShop SOAP kliens használatának bemutatásához. A SimpleShop forráskódja megtalálható a Shop csomag demo\java\src könyvtárában. (hu.iqsoft.otp.webshop.servlets és hu.iqsoft.otp.webshop.webshopclient java csomagok)
Végül, a SimpleShop alkalmazást konfigurálhatósága lehetővé teszi arra, hogy segítségével a bolti rendszer „közönséges” HTTP kérés összeállításával indíthasson (rajta keresztül) fizetési tranzakciókat – tehát bármilyen SOAP interfész használata nélkül. Segítségével például egyszerű PHP vagy Perl alapú web-fejlesztéssel is működő WebShop alakítható ki, olyan oldalakkal, melyek csupán megfelelően összeállított HTML űrlapokkal és kéréstovábbítással operálnak – tehát mellőzve bárminemű SOAP, XML és PKI eszközt. Ezt a lehetőséget mutatja be a következő rész.

1.14.1 Fizetési tranzakciók a SimpleShop használatával
Mikor a bolti web-felület oldala (vagy a demonstrációs célra kialakított példa űrlap) háromszereplős fizetési tranzakció indítása végett „meghívja” a SimpleShop webalkalmazást, az automatikusan továbbítja az ügyfelet a Bank vevőfelületére, mialatt háttérszálat indítva elküldi a tranzakzió adatait a Banknak és várakozik ügyfél tranakziójának válaszára. 

Az alkalmazás demonstrációs működése során a tranzakció backUrl bemeneti adatának értékeként  a SimpleShop webalkalmazás címét kell megadni, mely a hívás során automatikusan kiegészül bizonyos paraméterekkel (fizetesValasz konstans true értékkel, posId és tranzakcioAzonosito az aktuális értékekkel). Ennek megfelelően, amikor a vevő oldalon megadott adatok alapján a Bank végrehajtja a terhelést, a vevőfelületről a vezérlés visszakerül a backUrl által meghatározott címre, ami a SimpleShop alkalmazás ismételt meghívását jelenti. Ekkor az általa beillesztett paraméterek alapján azonosítja a tranzakciót és meghatározza annak eredményét. (A háttérszál, amik a banki kommunikációt folytatta, eddigre már véget ért.) Ezután az eredmények (sikeres, bank által elutasított vagy vevő által elutasított volt a tranzakció) ismeretében  továbbítja a vezérlést a megfelelő bolti web-oldalra (vagy a demonstrációs célra kialakított válasz oldalra). Megjegyzés: a SimpleShop jelenlegi verziója egy tranzakció lekérdezés végrehajtásával kérdezi le a tranzakció eredményét, ami egy plusz banki tranzakcióvégrehajtást jelent.
A kétlépcsős fizetés lezárás végrehajtását szintén támogatja az alkalmazás: ha a bolt adminisztrációs vagy egyéb háttérrendszere (vagy a demonstrációs célra kialakított példa űrlap) kétlépcsős tranzakció  lezárás indítása miatt hívja meg a SimpleShop webalkalmazást, az szinkron módon átadja a lezárandó tranzakzió adatait a Banknak és várakozik annak válaszára (a válaszidő nagyságrendileg 1-2 másodperc).  Ezután az eredmények közvetlen ismeretében továbbítja a vezérlést a megfelelő bolti web-oldalra (vagy ismét a demonstrációs célra kialakított válasz oldalra).

Ha a fenti mechanizmusban megfelelően állítjuk be a konfigurációs paramétereket (lásd alább), akkor a SimpleShop alkalmassá válik egyfajta szerverfunkció betöltésére, mellyel a bolti web-felület egyszerű html kommunikációt folytatva lesz képes háromszereplős fizetési tranzakciók indítására:
1. Az eredményt megjelenítő oldalakat a bolti igények szerint kell kialakítani, és ezek elérését kell a SimpleShop-ban konfigurálni. Ezekre az oldalakra semmilyen technikai megkötés nincs, tetszőleges bolti rendszer tetszőleges nyelvi megvalósítású oldalai lehetnek, melyek az Internetről és a SimpleShop-ot futtató rendszerből is elérhetőek. Az oldalak megfelelő konfiguráció esetén paraméterként megkapják a posId, tranzakció azonosító és válaszkód / authorizációs kód értékeket. 
2. További lehetőséget jelent az, hogy a fizetés indításakor a backUrl bemeneti paraméterben nem kell szükségszerűen a SimpleShop elérését megadni. Ehelyett már itt megadható a megfelelő paraméterekkel összeállított bolti „válaszoldal” url. Ekkor a SimpleShop feladata csupán arra korlátozódik, hogy a vevő felületre történő továbbítás mellett háttérszálat indítva végrehajtsa a fizetési tranzakciót. Ennél a megoldásnál a válaszoldal tartalmanák korrekt előállításához (vagyis az esetleges hibaüzenetek megjelenítéséhez) kézenfekvő megoldás a tranzakciós naplóállományok felhasználása, melyeket az WebShop SOAP kliens minden esetben legenerál
!
A SimpleShop webalkalmazás, melyet szokványos http POST kéréssel, űrlap jellegű adatok összeállításával lehet megszólítani a bolti felületből. 

Háromszereplős fizetési tranzakció indításhoz a kérésnek az alábbi request paramétereket kell tartalmaznia:

	Request paraméter név
	Leírás

	posId
	shop azonosító (POS ID)

	osszeg
	fizetés összege (maximum 12 numerikus karakter)

	devizanem
	devizanem

	nyelvkod
	nyelvkód

	nevKell
	név adatbekérés jelző

	orszagKell
	cím adatbekérés jelző (ország)

	isCardPocketId
	cafeteria elfogadáshoz zsebazonosító bekérés jelző

	megyeKell
	cím adatbekérés jelző (állam/megye)

	telepulesKell
	cím adatbekérés jelző (város/település)

	iranyitoszamKell
	cím adatbekérés jelző (irányítószám)

	utcaHazszamKell
	cím adatbekérés jelző (utca-házszám)

	mailCimKell
	e-mail cím bekérés jelző

	kozlemenyKell
	megjegyzés bekérés jelző

	vevoVisszaigazolasKell
	vevőfelületen történő visszaigazolás jelző

	ugyfelRegisztracioKell
	ügyfél regisztráció jelző (opcionális)

	regisztraltUgyfelId
	regisztrált/regisztrálandó ügyfél azonosítója (opcionális)

	shopMegjegyzes
	shop megjegyzése

	tranzakcioAzonosito
	egyedi tranzakció azonosító (opcionális)

	backURL
	fizetési tranzakció után megjelenítendő URL (opcionális)

	ketlepcsosFizetes
	Kétlépcsős fizetés jelző 


Megjegyzések:

· a jelzők lehetséges értékei: true vagy on jelenti az igaz értéket, (kis- és nagybetű érzékenység nincs), minden más hamis értéket. A jelzők megadása opcionális, minden esetben hamis az alapértelmezett érték. (A ketlepcsosFizetes jelző alapértéke üres, vagyis hiánya esetén az boltra jellemző alapértelmezett mód fog érvényesülni)
· a tranzakcioAzonosito paraméter megadása nem kötelező. Ha nincs megadva, akkor a SimpleShop egy, a banki rendszer által generált egyedi azonosítót fog használni. (A generálás egy Egyedi tranzakció azonosító kérés automatikus indítását jelenti a fizetés indítását megelőzően.) Ha meg van adva, akkor a bolti felület felelőssége, hogy az a boltra nézve egyedi értéket tartalmazzon!

Kétlépcsős fizetési tranzakció lezárás indításhoz a kérésnek az alábbi request paramétereket kell tartalmaznia:

	Request paraméter név
	Leírás

	posId
	shop azonosító (POS ID)

	tranzakcioAzonosito
	egyedi tranzakció azonosító 

	jovahagyo
	fizetés jóváhagyás jelző 


1.14.2 Új SimpleShop telepítés

A WebShop kliens komponens telepítendő változata a Shop-csomag app/webapp könyvtárában található, simpleshop néven. Ez tartalmazza az simpleshop web-alkalmazást. A könyvtárat kell a telepített alkalmazásszerver megfelelő könyvtárába másolni (az adott szerver dokumentációja szerint), jellemzően az otpwebshop alkalmazás könyvtárja mellé. Pl. Apache Tomcat esetén a telepítés során az alapértelmezettként keletkezett webapps könyvtárába kell az simpleshop könyvtárat másolni.

1.14.3 A telepítés ellenőrzése

A SimpleShop telepítés sikeressége az alábbi módon ellenőrizhető:

a. (Apache Tomcat esetén indítsuk el a telepítés során keletkezett <TOMCAT_HOME>\bin\startup.bat parancsfájlt (Windows alatti telepítés esetén a Start Menu\Apache Tomcat\Start Tomcat –re történő kattintással))

2. Egy böngésző ablakban nyissuk meg a következő URL-t:
http://localhost:8080/simpleshop
Megjegyzés: a címben szereplő 8080-as port szám a Tomcat szerverre jellemző alapértelmezett érték, értéke függ a telepített web szerver beállításaitól.

3. Ha az oldal nem jelenik meg, hibás helyre került az alkalmazás másolásra, vagy nem megfelelően lett deploy-álva.

4. Ha az oldal megjelenik, onnan rögtön indítható is egy fizetési tranzakció – feltételezve a megfelelően konfigurált WebShop SOAP kliens meglétét.
1.14.4 Meglévő telepítés frissítése

Abban az esetben, ha verzióváltás miatt egy korábban telepített SimpleShop cseréjére van szükség, alapvetően az Új telepítés fejezet szerint kell eljárni. Azonban külön figyelmet kell szentelni a korábbi telepítés során módosított konfigurációs beállításoknak, mely a boltra jellemző egyedi beállításokat tartalmaz. Az új telepítés során a konfigurációs állomány szerkezete változhat, ezért minden esetben a Shop-csomagban található, a telepítés során az eredetit felülíró változatot kell újból kiegészíteni. Mindez azt jelenti, hogy az új SimpleShop telepítése előtt biztonsági mentés kell készíteni a simpleshop web alkalmazás WEB-INF/classes könyvtárában található haromszereplosshop.properties, ketszereplosshop.properties és ketlepcsoslezaras.properties konfigurációs állományokról. A telepítés során ezek a fájlok felülíródnak, tartalmukat a biztonsági mentések beállításai alapján manuálisan (bejegyzésenként szerkesztve) kell módosítani.

1.14.5 SimpleShop konfigurálás

A SimpleShop alapértelmezés szerinti konfigurációja úgy van kialakítva, hogy a lokális gépen futó  WebShop SOAP klienst szólítja meg, vevő oldali felületként az OTP Bank alapértelmezett vevőfelületére irányít, majd a tranzakció végrehajtása után a demonstrációs céllal kialakított (a web-alkalmazás részét képező) dinamikus JSP oldalak jelennek meg.

A SimpleShop naplózása fájlrendszerbe történik.

Az alapértelmezett beállításoktól eltérni az alábbi esetekben szükséges:

· A telepített alkalmazásszerver nem a http://localhost:8080 (Tomcat-re jellemző) címen érhető el.
· Ha a bolt oldali fejlesztés azt a megoldást követi, miszerint a SimpleShop-on keresztül szólítja meg a Banki oldalt és hajtja végre fizetési tranzakciót, a fizetések végeztével szükségképpen a saját internetes felületének oldalait akarja megjeleníteni. Az, hogy a fizetési tranzakciók sikeres, ügyfél által elutasított vagy sikertelen volta esetén milyen oldalra történjen az vezérlés átírányítása, a SimpleShop egy-egy konfigurációs paramétere határozza meg.
A konfigurációs állomány – hasonlóan a WebShop SOAP klienshez - property file, vagyis név-érték paraméter-definíciós párok sorozatából áll. A SimpleShop bizonyos értékek esetén dinamikus érték-behelyettesítést végez. Ezeket a helyettesítéseket sorszám alapján azonosítjuk, mely számozás nullától kezdődik. A helyettesítendő paramétereket kapcsos zárójel közé kell zárni: {0}, {1}, … {9}. Azt, hogy az egyes paraméterek helyére az egyes tranzakciók esetén mi helyettesítődik, minden esetben megadja a paraméter-definíció leírása.

Az alábbiakban bemutatjuk az egyes paramétereket.
Kapcsolódási paraméterek

A bolti rendszerbe telepített WebShop SOAP kliens kapcsolódási URL-ét a webshopclient_url paraméter tartalmazza. 
Ha azonos szerveren vagy azonos alhálózatban történik az elérés, jellemzően nincs szükség SSL kommunikációs protokoll használatára. 
Mikor a bolti web-felület oldala háromszereplős fizetési tranzakció indításakor meghívja a SimpleShop webalkalmazást, az automatikusan továbbítja az ügyfelet a Bank vevőfelületére. A vevő oldal elérését a webshop_customerpage_url paraméterben kell megadni.  A cím nem más, mint a Bank által biztosított vevőfelület

https://www.otpbankdirekt.hu/webshop/do/webShopVasarlasInditas
oldala, a megfelelő ?posId={0}&azonosito={1}&version=5  paraméter-helyettesítéssel. 
Helyettesítések:

{0}: shopId, ami a vonatkozó tranzakciót indította

{1}: a fizetési egyedi tranzakcióazonosítója

version: a telepített kliens verzió száma

A helyettesítéseket értelemszerűen a SimpleShop végzi.

Bolti felület oldalainak használata
Mikor a bolti web-felület oldala háromszereplős fizetési tranzakció indításakor meghívja a SimpleShop webalkalmazást, az a vevőfelületre történő átirányítás mellett külön háttérszálon elküldi a tranzakzió adatait a Banknak és várakozik az ügyfél tranzakciójának válaszára. Amennyiben a tranzakció backUrl bemeneti adatának értékeként  a SimpleShop webalkalmazás címe lett megadva, ez fogja elsődlegesen feldolgozni a tranzakció válaszát is: attól függően, hogy sikeres, bank által elutasított vagy vevő által elutasított volt a tranzakció, az alábbi url-ekre továbbítódik a böngésző oldali vezérlés:
· webshop_success_answerpage_url – erre az url-re kerül a vezérlés akkor, ha a fizetési tranzakció sikeresen zárult, az ügyfél által megadott bankkártyára sikeres terhelés történt. 
Helyettesítések:
{0}: shopId, ami a vonatkozó tranzakciót indította
{1}: a fizetési egyedi tranzakcióazonosítója
{2}: kártyatranzakció autorizációs kódja

· webshop_failed_answerpage_url – erre az url-re kerül a vezérlés akkor, ha a fizetési tranzakció során hiba keletkezett: az ügyfél által megadott bankkártyára nem történt meg a terhelés a kártyaadatok hibás volta miatt, vagy bizonyos banki háttérrendszerek elutasítása miatt. 
Helyettesítések:
{0}: shopId, ami a vonatkozó tranzakciót indította
{1}: a fizetési egyedi tranzakcióazonosítója
{2}: hibakód

· webshop_cancelled_answerpage_url – erre az url-re akkor kerül a vezérlés, ha a fizetési tranzakciót az ügyfél elutasította (a vevőfelület beviteli oldalán a Mégsem gombot nyomta meg)
Helyettesítések:
{0}: shopId, ami a vonatkozó tranzakciót indította
{1}: a fizetési egyedi tranzakcióazonosítója


A kétlépcsős fizetés lezárás folyamat során, amikor a bolti adminisztrációs felület meghívja a SimpleShop webalkalmazást, értelemszerűen csak két típusú eredményt különböztetünk meg: sikeres vagy bank által elutasított a tranzakció. A böngésző oldali vezérlés továbbítás az alábbiak szerint alakul:

· webshop_success_answerpage_url – erre az url-re kerül a vezérlés akkor, ha a lezárási tranzakció sikeresen zárult, az ügyfél által korábban megadott bankkártyán zárolt összeg sikeres terhelés illetve feloldása megtörtént. 
Helyettesítések:
{0}: shopId, ami a vonatkozó tranzakciót indította
{1}: a fizetési egyedi tranzakcióazonosítója
{2}: kártyatranzakció autorizációs kódja

· webshop_failed_answerpage_url – erre az url-re kerül a vezérlés akkor, ha a lezárási tranzakció során hiba keletkezett: az ügyfél által korábban megadott bankkártyára nem történt meg a zárolás terhelése vagy feloldása a kártyaadatok időközbeni változása, vagy bizonyos banki háttérrendszerek elutasítása miatt. 
Helyettesítések:
{0}: shopId, ami a vonatkozó tranzakciót indította
{1}: a fizetési egyedi tranzakcióazonosítója
{2}: hibakód

A konfigurációs állomány tartalmaz még egy beállítási lehetőséget: az append_trandata_to_backurl paraméter false értéke esetén a SimpleShop a háromszereplős fizetési tranzakció során egyáltalán nem módosítja a backUrl értéket. Egyébként a korábbiakban leírtak szerint beilleszti a fizetesValasz paramétert konstans true értékkel, a posId és tranzakcioAzonosito paramétereket az aktuális értékekkel. A paraméter alapértelmezett true értékét csak akkor érdemes módosítani, ha a backUrl a SimpleShop-tól eltérő bolt oldali elérést tartalmaz.
Bolti felület oldalai multishop esetén
Amennyiben a háromszereplős fizetési tranzakció backUrl bemeneti adatának értékeként  a SimpleShop webalkalmazás címe lett megadva, ez fogja elsődlegesen feldolgozni a tranzakció válaszát is: attól függően, hogy sikeres, bank által elutasított vagy vevő által elutasított volt a tranzakció, az előző pontban ismertetett url-ekre továbbítódik a böngésző oldali vezérlés. 
Multishop kialakítása esetén felmerülhet az a kézenfekvő igény, hogy ezek az URL-ek boltonként eltérőek legyenek. A megoldás a WebShop SOAP kliens konfigurálásában bevezetett módszert követi: elsőként meg kell határozni az elkülönítendő boltok Shop azonosítóját, majd az egyes Shop azonosítókhoz meg kell határozni a hozzájuk tartozó webshop_success_answerpage_url, webshop_failed_answerpage_url és webshop_cancelled_answerpage_url bolt oldali URL értékeket. (Ezek szerepét az előző rész ismerteti.) Ezután a SimpleShop konfigurációs állományban fel kell venni minden egyes <ShopId> Shop azonosítóval rendelkező bolthoz a hozzá tartozó bolti oldalak elérését
webshop_success_answerpage_url_<ShopId>=...
webshop_failed_answerpage_url _<ShopId>=... 
webshop_cancelled_answerpage_url_<ShopId>=...
kulcs-érték párok formájában. A sorok helye a konfigurációs állományon belül tetszőleges.
Ha a SimpleShop egy olyan fizetési tranzakciót dolgoz fel, amelyben a kérésben adott <ShopId> Shop azonosítóhoz nem található fenti alakú webshop_..._answerpage_url_<ShopId> bejegyzés, akkor alapértelmezésként minden esetben az webshop_..._answerpage_url paraméter által megjelölt URL-re kerül a vezérlés továbbítás.

Naplózás

A WebShop SOAP klienshez hasonlóan a SimpleShop alkalmazás is készít naplóbejegyzéseket a futása során, ezek azonban csak fejlesztési időben használatosak. Ezek a naplóbejegyzések a kommunikációban részt vevő SOAP üzeneteket tartalmazzák – a küldött és fogadott adatokat egyaránt. Ezek tanulmányozásával lehet megállapítani, hogy a SimpleShop a megfelelő adatokkal, helyes SOAP üzenetet állít össze és küld a WebShop SOAP kliens, vagyis végső soron a banki oldal felé.

A naplózás beállítását a log4j.appender.File.Threshold paraméter értéke befolyásolja, mely a korábban már ismertetett értékeket veheti fel: DEBUG, INFO, WARNING, ERROR, FATAL. 

A naplózás alapértelmezés szerint fájlba történik, melynek elérési útvonala konfigurációs paraméter, melyet a log4j.appender.File.File értéke határoz meg.
Karakterkódolási beállítások

Mivel a SimpleShop alkalmazás ügyfél által megadott szöveges adatokat is feldolgoz, szükséges specifikálni, hogy ezek a karakterek milyen kódolási szabványnak felelnek meg. Mivel számos böngésző nem küldi el az ide vonatkozó információt a http kérésben, az ékezetes karakterek korrekt kezelése megköveteli az alábbiakat:
1. A bolt internetes felülete, amely megszólítja a SimpleShop alkalmazást, rögzítse a megjelenő oldalon a használatos karakterkódolási szabványt.
 Erre statikus HTML oldal nem képes, csak dinamikusan generált tartalom (PHP, JSP, stb.)

Példa: a SimpleShop-ban található JSP oldalak mindegyike tartalmazza a megfelelő beállítási módot:  request.setCharacterEncoding("ISO-8859-2") 
2. A SimpleShop alkalmazás-leíró fájlban pontosan ugyanazt a karakterkódolási szabványt kell megnevezni, amivel a bolti oldalak rendelkeznek.
A SimpleShop karakterkódolását a WEB-INF/web.xml alkalmazásleíró állományban kell rögzíteni, a Set Character Encoding szűrő encoding paraméterében:
<!-- Rogzitjuk, hogy a simpleshop ISO-8859-2 karakter kodolassal

     ertelmezi a request parametereket - fuggetlenul attol,

     hogy a web-szerver es a futtato operacios rendszer milyen

     teruleti beallitasokat hasznal -->

<filter>

    <filter-name>Set Character Encoding</filter-name>

    <filter-class>hu.iqsoft.otp.webshop.util.SetCharacterEncodingFilter</filter-class>

    <init-param>

        <param-name>encoding</param-name>

        <param-value>ISO-8859-2</param-value>

    </init-param>

</filter>

Alapértelmezés szerint az közép-európai karakterkészlet megnevezése található a fájlban. Az Interneten használható karakterkészlet megnevezések teljes listáját az IANA definiálja, ahonnan a preferált MIME megnevezést kell használni (http://www.iana.org/assignments/character-sets)
1.15 OTPWebShopTool

Az OTPWebShopTool Borland Delphi környezetben készült grafikus felületű többfunkciós alkalmazás, mely képes a fizetési és lekérdező tranzakciók közvetlen (banki oldalt megszólító) és közvetett (WebShop SOAP klienst megszólító) banki kommunikációval történő szemléltetésére, a kommunikációban megjelenő adatok (XML adat és SOAP csomag) megjelenítésére, valamint digitális aláírás képzésére. 
Az alkalmazás forráskódi és Windows alatt futtatható tárgykódi szinten egyaránt megtalálható a Shop-csomag demo\delphi könyvtárában. 

1.15.1 Az OTPWebShopTool használata

A program indításához a OTPWebShopTool.exe programot kell futtatni. (ShopSetup használata esetén a Start Menü/OTP WebShop 3.2/OTP WebShop Tool pontra kattintással is indítható az alkalmazás.)
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A program főbb funkciói:

1. Banki rendszer elérésének tesztelése (ping)
a. Elérés közvetlen módon (mwaccesspublic WebService)

b. Elérés tesztelése (ping) közvetetten, a WebShop SOAP kliens megszólításával, egyúttal a WebShop SOAP kliens elérésenek tesztelése
2. Az Internetes Fizetőfelület által biztosított tranzakciók indítása

a. Fizetési tranzakcióazonosító generálás

b. Háromszereplős fizetés

c. Bolt által indított fizetési tranzakciók lekérdezése 

d. Kétlépcsős fizetési tranzakció lezárása

3. Banki fizetőfelület megjelenítése (az alapértelmezett böngészőben) a megadott tranzakcióadatoknak (shopId és fizetési tranzakció azonosító) megfelelően. 

4. Az összes tranzakció indítható közvetlen bank oldali eléréssel (mwaccesspublic WebService) illetve közvetett módon is (WebShop SOAP kliens)
5. Minden esetben megtekinthető a kommunikációban résztvevő (a kiválasztott hívási módnak megfelelő) indító és válasz SOAP üzenet. Közvetlen banki elérés esetén a tranzakcióhoz tartozó input- és output xml adat.

6. Közvetlen banki elérés esetén a megadott adatokhoz tartozó digitális aláírást az alkalmazás generálja, a Windows rendszer tanusítványtárában található privát kulcsot tartalmazó tanusítvány alapján, melyet a felhasználó választ ki.
1.15.2 Az OTPWebShopTool konfigurálása

Az OTPWebShopTool egyaránt képes közvetlen és közvetett banki kommunikációra is. Előbbi azt jelenti, hogy az alkalmazás közvetlenül a Bank rendszer mwaccesspublic WebService-ének megszólításával hajt végre fizetési és lekérdező tranzakciókat; utóbbi esetben ugyanezeket a műveleteket a WebShop SOAP kliensen keresztül teszi meg.
A kapcsolódáshoz használt paraméterek a alkalmazás könyvtárában található OTPWebShopTool.ini konfigurációs fájlban találhatók. Az állomány úgynevezett Windows ini file, vagyis név-érték paraméter-definíciós párok szekciókba szervezett sorozatából áll, minden sorban legfeljebb egy definícióval. A sorok lehetnek üresek, illetve tartalmazhatnak megjegyzéseket is, melyeket a ; karakter vezet be, s mely a sor végéig érvényes. 
A következő részekben bemutatjuk az egyes paramétereket. A gyakorlatban a banki kapcsolódás paraméterei nem változnak, csak a bolti kapcsolódást jelentő WebShop SOAP kliens elérés változhat annak telepítése függvényében.
Banki kapcsolódás paraméteri – banki oldal és vevő oldal
A Bank rendszerének kapcsolodási URL-jét az OTPServer szekció alatt található ServerAddress paraméterben kell megadni. Ez az a cím, amelyen az OTP-hez való kapcsolódás megvalósul, jellemzően SSL protokollal. A ServerContext paraméter értéke nem módosítandó, ez ugyanis a szolgáltatást nyújtó WebService banki rendszeren belüli elérése.
A vevő oldali felület URL-jét az OTPServer szekció alatt található WebCustomerUrl paraméter tartalmazza, mely ugyancsak nem módosul.  

Megjegyzés: az internetes kapcsolat kialakítása során az alkalmazás a Windows alapértelmezett Internetes beállításait alkalmazza – pontosan azokat, melyek például az Internet Explorer „Tools / Internet Options” dialógusablakában a „LAN Settings” pont alatt beállíthatók. Ezért nincs szükség a konfigurációs fájlban az esetleges lokális proxy beállítások megtételére.

Bolti kapcsolódás paraméteri – WebShop SOAP kliens

A Bolt rendszerébe telepített WebShop SOAP kliens kapcsolodási URL-jét az WebShopServer szekció alatt található ServerAddress paraméterben kell megadni. A ServerContext paraméter értéke jellemzően nem módosítandó, ez ugyanis a WebShop SOAP kliens bolt oldali alkalmazás-szerveren belüli elérése.

Digitális aláírás generálása

Közvetlen banki elérés esetén a megadott adatokhoz tartozó digitális aláírást az alkalmazás automatikusan megpróbálja legenerálni, hiszen annak megléte a sikeres tranzakció-végrehajtás feltétele. Az aláírás generálás feltétele az, hogy a vonatkozó bolthoz tartozó (vagyis ahhoz, amihez a megadott posId / shop azonosító tartozik) privát kulcsot tartalmazó tanúsítvány a Windows tanúsítványtárában elérhető legyen. Privát kulcsot tartalmazó tanúsítványt a privát kulcs DER / PEM formátumából lehet előállítani, melyet pfx formára alakítva lehetséges a tanúsítványtárba tölteni.
A Shop csomagban megtalálható a #02299991 shop azonosítóhoz tartozó privát kulcsot tartalmazó, temporális típusú pfx állomány, #02299991.pfx néven. Ennek tanúsítványtárba történő felvételéhez elegendő a fájl megnyitása. A felvétel során szükséges jelszó #02299991, minden további beállítás legyen az alapértelmezés szerinti.
Az OTPWebShopTool alsó részén legördülő lista tartalmazza a tanúsítványtár azon bejegyzéseit, amelyek alkalmasak a tranzakció-indításhoz szükséges digitális aláírás képzésére. Több elemű lista esetén a megfelelő elem kiválasztása szükséges. 
Megjegyzés: a „Digitális aláírás” gombra kattintással bármikor legenerálható a kitöltött adatokhoz és a kiválasztott tranzakciótípushoz tartozó digitális aláírás – tényleges tranzakcióindítás nélkül. Az aláírás közvetlenül az input xml-be képződik.

1.16 Java eljárásgyűjtemény és példaprogramok

A Shop csomag számos Java nyelvű forráskódot tartalmaz, melyek a Fizetőfelület szolgáltatásainak használatát szemléltetik. A példaprogramokhoz egy kellően általános eljárásgyűjtemény került kialakítása, melyek szabadon felhasználhatók a bolt oldali fejlesztések során. 
Néhány a kialakított Java csomagokból:

· hu.iqsoft.otp.webshop.mwaccess
Naplózással kiegészített (generált) interfész osztályok a Banki rendszer mwaccesspublic WebService felületéhez
· hu.iqsoft.otp.webshop.webshopclient
Naplózással kiegészített (generált) interfész osztályok a bolti oldalra telepíthető WebShop SOAP kliens felülethez 

· hu.iqsoft.otp.webshop.util
SSL és SOAP kommunikációt támogató osztályok, digitális aláírás generálás, input- output xml feldolgozás támogatás
A Shop csomag a WebShop SOAP kliens alkalmazás forráskódját az app\src könyvtárban tartalmazza. A SimpleShop forráskódja és egyéb példaprogramok kódja a demo\java\src könyvtárban találhatók.
1.16.1 Java példaprogramok használata

A példaprogramok között számos parancssorból is indítható osztály található, melyek fizetési és lekérdező tranzakciókat indítanak. Ezek indítása Java Fejlesztői Környezet (JDK) meglétét feltételezi. A JDK telepítéséről korábban olvashattunk. 
A példaprogramok a fent leírt forráskönyvtárban a hu.iqsoft.otp.webshop Java csomagban találhatók. Az egyes osztályok elnevezése az alábbi konvenciót követi:

<tranzakció><üzemmód>_<szolgáltatáshívási mód>.java

Ahol

· a tranzakció 
· Fiz3








háromszereplős fizetési tranzakció

· Fiz2








kétszereplős fizetési tranzakció

· TranzAzon








tranzakció azonosító generálás

· TranzLek








tranzakciós adatok lekérdezése

· KetlepcsosFizLezaras

kétlépcsős fizetési tranzakció lezárása

· az üzemmód
· üres
normál üzemmódban történő futtatás

· RegFiz
regisztrált ügyféllel történő fizetés

· Reg
ügyfél regisztrálás (fizetés nélkül)

· FizReg
fizetés regisztrálással egybekötve

· Kétlépcsős
kétlépcsős fizetés

· a szolgáltatáshívási mód
· WrappedWSClient     
a tranzakció indításához a WebShop SOAP klienst használja az alkalmazás, melyet a szolgáltatásleíró alapján generált Java osztályokkal valósít meg.

A generált osztályok a 
hu.iqsoft.otp.webshop.webshopclient package-ben találhatók.
Apache Axis SOAP implementációt használ a kliens.

· WrappedMWAccess     
a tranzakció indításához a Bank oldalról a SOAP felületet biztosító MWAccess szolgáltatást használja az alkalmazás, melyet annak szolgáltatásleíró alapján generált Java osztályokkal valósít meg. 

A generált osztályok a hu.iqsoft.otp.webshop.mwaccess package-ben találhatók, ami alapértelmezésben a WebShop SOAP kliens részeként a webshopclient.jar-ban található.
Apache Axis SOAP implementációt használ a kliens.

· SoapMWAccess        
a tranzakció indításához a Bank oldalról a SOAP felületet biztosító MWAccess szolgáltatást használja az alkalmazás, standart SOAP üzenetek összeállításával, küldésével, fogadásával. A használt SOAP implementációjára nincs megkötés, a példaprogramok a javax.xml.soap osztályait használják. (Lásd hu.iqsoft.otp.webshop.util.SoapUtils referencia jellegű metódusgyűjteményt is!) 

Azt, hogy a fejlesztés során a fejlesztők melyik hívási módot fogják alkalmazni, valószínűleg üzleti / üzemeltetési szempontok fogják meghatározni. Valamennyi esetben érdemes megfontolni a WebShopClient megvalósítás alábbi segédosztályainak használatát, melyek kifejezetten a WebShop és Bank közti adattranszformáció és kommunikációcsere megkönnyítésére lettek kialakítva:

hu.iqsoft.otp.webshop.util.SignatureUtils

hu.iqsoft.otp.webshop.util.WebShopXmlUtils

hu.iqsoft.otp.webshop.util.SoapUtils

A példaprogramok által indítható tranzakciók bemeneti adatai statikusak, azaz parancssori indítás során egyetlen paramétert sem lehet megadni (kivétel a tranzakciólekérdezést indító runTranzLek_WrappedWSClient programnál!) Egyetlen köztes átmenetet a Shop azonosító jelent, mely konfigurációs paraméter. A programok az alapértelmezett konfigurációs beállítások szerint a #02299991 Shop azonosítót és a hozzá tartozó privát kulcsot használják.

Ahhoz, hogy egy fizetést adott bemeneti adatokkal indítsunk, a vonatkozó Java forráskód módosítása és újrafordítása szükséges. A forráskódok a hu.iqsoft.otp.webshop Java csomagban találhatók. A fordításhoz elegendő a buildAllDemo.bat program indítása (feltételezve a helyes konfigurálást)
Az adott bolt által indított fizetési tranzakciókat lekérdező runTranzLek_WrappedWSClient példa alapértelmezés szerint a bolt utolsó egy napjának tranzakciót kérdezi le, és ezek adatát jeleníti meg táblázatos formában. Az indításakor azonban opcionálisan megadható egy fizetési tranzakció azonositó: ebben az esetben az adott azonosítójú tranzakió adata kerül lekérdezésre és részletesebb megjelenítésre.

1.16.2 Példaprogramok konfigurálása

A példaprogramok fordításához és futtatásához parancssori programok lettek kialakítva. Ezek futtatásának egyetlen alapfeltétele, hogy a setenv.bat állományban a JAVA_HOME változó értéke megfelelően legyen beállítva, vagyis egy telepített Java Fejlesztői Környezet telepítési útvonalát tartalmazza. A változó értékét a "set JAVA_HOME=…" sor módosításával kell beállítani.

A kapcsolódáshoz szükséges beállításokat és egyéb rendszer szintű paramétereket a democonfig.properties fájl tartalmazza. Ez a konfigurációs állomány – hasonlóan a WebShop SOAP kliensnél és SimpleShop-nál alkalmazottal – egy property file, vagyis név-érték paraméter-definíciós párok sorozatából áll.
Kapcsolódási paraméterek
A Bank rendszerének kapcsolodási URL-jét a webshop.OTP_MWACCESS_URL paraméterben kell megadni. Ez az a cím, amelyen az OTP-hez való kapcsolódás megvalósul, SSL protokollal. 

A bolti rendszerbe telepített WebShop SOAP kliens kapcsolódási URL-ét a webshop.WEBSHOPCLIENT_URL paraméter tartalmazza.

Tranzakciós paraméterek
A példaprogramok által indítható tranzakciók bemeneti adatai statikusak, a parancssori indítás során nem lehet paramétereket megadni. A tranzakciókban küldendő Shop azonosító azonban konfigurációs paraméter, melyet a webshop.POSID paraméterben kell megadni.
A banki oldallal közvetlenül kommunikáló példaprogramok maguk képzik a digitális aláírást (a megfelelő segédosztályok segítségével). A használandó privát kulcs állomány teljes elérési útvonalát a webshop.PRIVATE_KEY_FILE paraméterben kell megadni. 

1.17 PHP fejlesztői és futtató környezet
A Shop csomag tartalmazza a Bank által preferált PHP 5. x aktuális verzószámú telepítő-csomagját, valamint a szintén támogatott PHP 4.x aktuális verzószámát is. Ezek a csomagok ZIP archívum formájában találhatók a csomagban, de az alverziók mindegyike letölthető a PHP Group internetes oldaláról a http://www.php.net/downloads.php címről is. 

Bár a PHP környezetet a lehető legáltalánosabb módon minden platformon elérhető, a Shop-csomag bin könyvtára csupán Windows alatt telepíthető változatokat tartalmaz. Az egyéb verziók letölthetők a fent említett címen. 
Windows alatti telepítéshez elsőként a ZIP archívum kell kicsomagolni egy tetszőleges könyvtárba. A továbbiakban erre a könyvtárra <PHP_HOME> jelöléssel hivatkozunk. 
Ha létezik a <PHP_HOME>/php.ini fájl, akkor folytassuk a környezet konfigurálását a következő részek szerint. Ha nem létezik a <PHP_HOME>/php.ini, akkor a <PHP_HOME>/php.ini-dist állományt másoljuk le php.ini néven. 
A <PHP_HOME>/php.ini-ben első módosításként érdemes bekapcsolni a hibák fájlba történő naplózását log_errors és error_log kapcsolók megfelelő megadásával. Második módosításként ellenőrizzük, hogy az extension_dir megfelelő értéket tartalmaz-e, vagyis azt, ahol a PHP kiterjesztések találhatók: windows alatt ez a „<PHP_HOME>/ext/” vagy „<PHP_HOME>/extensions/” elérések valamelyike (értelemszerűen az, ami a PHP telepítése után létezik).
Itt jegyezzük meg, hogy a továbbiakban egy olyan minimális PHP bekonfigurálását célozzuk meg, mely csupán fejlesztői környezetként használható. Az „éles üzemű” környezetekre jellemző beállítások ismertetése nem célunk! Éles üzemű futás nyilvánvaló kritériuma például az, hogy a privát kulcsot semmiképp ne érhessék el illetéktelenek, ne lehessen kívűlről kontrollálaltanul elérni se WebShop PHP klies, se a SimpleShop PHP komponenseit, stb.
1.17.1 PHP5 konfigurálás

PHP 5.x rendszerek alatt igen egyszerű a konfigurálás menete:

· A php.ini állományban állítsuk be az alábbi modulok (extension) betöltését: 
· openssl
Megjegyzés: a modul tartozó konfigurációs fájl tartalma nem módosítandó, mert a WebShop PHP kliens kizárólag a modul digitális aláírás generálásához tartozó funkciócsoportot használja, amik nem igényelnek konfigurálást.  5.4.8 PHP verzió alatt MD5 algoritmussal fog a kliens aláírást generálni, 5.4.8 verziótól SHA512 algoritmussal fog a kliens aláírást generálni.
· soap
· A WebShop PHP kliens számára csak olyan (napló-) könyvtár és (privát kulcs) fájl eléréseket definiáljunk, amikhez a PHP scipteknek van írási és olvasási jogosultsága!
Mivel a Windows alatt alapértelmezésekkel telepített PHP minimális jogosultság korlátozásokat tartalmaz, a tetszőleges könyvtárban található kulcs fájl elérése nem igényel konfigurálást  - a fentiek szerint a <PHP_HOME>/php.ini-ben csupán az alábbi két sor beillesztése szükséges:

extension=php_openssl.dll

extension=php_soap.dll

1.17.2 PHP4 konfigurálás

PHP 4.x rendszerek alatt kissé összetettebb a konfigurálás menete:

· A php.ini állományban állítsuk be az alábbi modulok (extension) betöltését: 

· openssl
· curl
· domxml
· iconv
· A WebShop PHP kliens számára csak olyan (napló-) könyvtár és (privát kulcs) fájl eléréseket definiáljunk, amikhez a PHP scipteknek van írási és olvasási jogosultsága! 
· Biztosítsuk, hogy a PHP futtató környezet képes legyen az openssl nevű külső program meghívására, ugyanis ezzel történik a bank által igényelt digitális aláírás generálása! 

· Másoljuk az openssl programot a PHP-t futtató szerver egy könyvtárába, ezt jelölje openssl_dir. 

· Az openssl programot a WebShop PHP kliens a proc_open php utasítással éri el, tehát az ide vonatkozó szabályoknak kell teljesülnie az openssl_dir illetően: safe_mode-ban működő szerver esetén safe_mode_exec_dir paraméternek tartalmaznia kell azt, valamint a PHP kiszolgálót futtató felhasználónak hozzáférési és végrehajtási jogosultsággal kell rendelkeznie hozzá. 
· Megjegyzés: a Windows rendszerek alatt használható openssl.exe program a Shop csomag bin könyvtárában található.

· Megjegyzés: ha az openssl program eleve elérhető, akkor értelemszerűen nincs szükség másolásra, elég csak az elérési útvonalát rögzíteni. Ha a path-on szerepel, akkor az elérési útvonal el is maradhat a később leírásra kerülő WebShop PHP kliens konfiguráció paraméterből.

Mivel a Windows alatt alapértelmezésekkel telepített PHP minimális jogosultság korlátozásokat tartalmaz, a kulcs fájl elérése és az openssl helyének tetszőleges megválasztása nem igényel konfigurálást - a fentiek szerint a <PHP_HOME>/php.ini-ben csupán az alábbi sorok beillesztése szükséges:

extension=php_openssl.dll

extension=php_curl.dll

extension=php_domxml.dll

extension=php_iconv.dll

1.18 HTTP szerver PHP támogatással

A bolti oldalon telepítendő http szerverrel szemben támasztott egyetlen követelmény, hogy képes legyen a PHP integrálására és PHP scriptek futtatására.

A továbbiakban arra a könyvtárra, ahova az Apache telepítésre került, <APACHE_HOME> jelöléssel hivatkozunk.
Az SSL kommunikáció és digitális aláírás kezelés PHP-ból történő kezelése „külső” állományokat is igényel a végrehajtás során. Windows alatt például az Apache szervernek képesnek kell elérnie a libeay32.dll és ssleay32.dll állományokat, melyek nem részei a Windows rendszernek. Ezeket a dll fájlokat a telepített PHP tartalmazza (<PHP_HOME> avagy <PHP_HOME>\dlls), ezért nincs más teendő, mint átmásolni őket egy, az Apache által kezelt könyvtárba – erre a célra javasolt a <APACHE_HOME>\bin.
Az egyes WEB szerverek PHP konfigurálását a <PHP_INI> könyvtárban található install.txt leírás tartalmazza – az alábbiakban csupán az Apache konfigurálás rövid leírására vállalkozunk.

1.18.1 Apache – PHP konfigurálás
Az Apache két módon is támogatja a PHP környezet konfigurálását: 

· CGI kezelőként futtatható php.exe formájában

· Apache modulként használható dll formájában

Windows alatt mindenképp a modul konfigurálást javasoljuk – ennek több módja is van, melyek közül a legegyszerűbbet az alábbi három sor beillesztése jelenti a <APACHE_HOME>\conf\httpd.conf állományba:
LoadModule php5_module "<PHP_HOME>/php5apache2.dll"

AddType application/x-httpd-php .php

PHPIniDir "<PHP_HOME>"
A fenti sorok Apache 2.x és PHP5 környezetre vonatkoznak – PHP 4 alatt a modul neve php4apache2.dll.  Apache 1.x alatt a vonatkozó modulok neve php5apache.dll illetve php4apache.dll. (Megjegyzés: az említett Apache modulnk a <PHP_HOME> könyvtárban kell lennie, ott, ahol a php.ini-nek.)
1.19 WebShop PHP kliens

A WebShop PHP kliens egy PHP alapú alkalmazás, melyet mint objektum-orientált komponens csomag, a bolt oldali rendszerekben közvetlenül fel lehet használni a Banki felület eléréséhez. Futtatásához a Bolt informatikai környezetében telepített és üzemeltetett PHP-t támogató HTTP kiszolgáló szerver szükséges. A Bank által javasolt környezetet a PHP 5.1.x és az Apache jelenti, de ettől eltérő rendszerek is használhatók. (A PHP minimális verziószáma 4.3.x). 
A Bank azért javasolja a PHP 5.x rendszerek használatát a 4.x verziók helyett, mert előbbi natív módon támogat minden olyan funkciót, mely a Banki kommunikáció megvalósításához szükséges: az SSL kommunikációt, a megfelelő formátumú digitális aláírás képzését, XML adatok kezelését és SOAP kliens funkciókat. A PHP 4.x alapú megvalósítás ezzel szemben külön konfigurálást igényel az SSL támogatásához, az XML kezeléséhez, külső komponenst használatos a SOAP kommunikációhoz, és nyelvi szinten nem lehetséges a megfelelő formátumú digitális aláírás generálása. (A digitális aláírás képzése PHP 4.x esetén az openSSL alkalmazás parancssori elérésével valósul meg, a SOAP kommunikációhoz pedig az nuSoap csomagot használjuk.)
Az operációs rendszerre nincs speciális megkötés. Az alkalmazás SSL csatornán kommunikál a Bank rendszerével, a vonatkozó hálózati konfiguráció biztosítása a bolti oldal üzemeltetőinek feladata.

A PHP környezet és az alkalmazás szerver javasolt telepítési módját az előző részek tartalmazzák, a továbbiakban a WebShop PHP kliens telepítését és konfigurálását mutatjuk be.

Megjegyzés: a WebShop PHP kliens mellett telepíthető a SimpleShop PHP (Teszt PHP Bolt) alkalmazás is. A SimpleShop PHP kliens szintén egy PHP web-alkalmazás, amely akár a WebShop PHP klienssel megegyező környezetben is futtatható. A felhasználói felület egy egyszerűsített bolti rendszer, mely képes a Bank által biztosított összes Internetes Bankkártyás fizetési módozat és a tranzakciólekérdezés demonstrálására. A beviteli oldalakon minden adat szerkeszthető. 
SimpleShop PHP telepítését a 4.12.2 fejezet ismerteti.

1.19.1 A WebShop PHP kliens használata

Bevezetés
Ha a bolt oldali PHP alkalmazás Internetes fizetési- vagy lekérdező tranzakciót kíván indítani, a WebShop PHP kliens-t képező teljes lib könyvtárat el kell tudnia érnie. A lib könyvtár három komponensből áll:

· Az iqsys/otpwebshop alkönyvtára tartalmazza a Bank által fejlesztett PHP osztály gyűjteményt, mely megvalósítja a banki oldallal történő teljes kommunikációt, beleértve a naplózást is.

· Az apache/log4php alatt az a naplózó keretrendszer található, mely a legelterjedtebb Java naplózó keretrendszer, a log4j PHP nyelvű adaptációja, melyet a VxR fejleszt
. 

· Az nusphere/nusoap tartalmazza az NuSOAP
 nevű, PHP 4.x rendszerekben elterjedt SOAP implementációt, mely a NuSphere által fejlesztett SOAPx4 egyszerűsített változata. 

A WebShop PHP kliens-t képező lib könyvtár lényegében tetszőleges olyan könyvtárba másolható, ahol a PHP futtató környezet képes elérni. Azonban mindig javasolt, hogy a WebShopService osztályaira történő hivatkozát előtt definiálásra kerüljön a WEBSHOP_LIB_DIR konstans, mely a lib könyvtár elérését tartalmazza oly módon, hogy a 

require_once(WEBSHOP_LIB_DIR . '/iqsys/otpwebshop/util/RequestUtils.php');

jellegű sorokkal a PHP kliens komponensei elérhessék a hivatkozott állományokat. 

Példák:

· megadás relatív hivatkozással: define('WEBSHOP_LIB_DIR',dirname(__FILE__).'/../lib');
· megadás abszolút hivatkozással: define('WEBSHOP_LIB_DIR','/usr/otp/webshop/lib');

· olyan könyvtárba másolás esetén, mely szerepel a php include_path konfigurációs változójában: define('WEBSHOP_LIB_DIR', 'lib'); 

A WebShop PHP kliens forráskódja „PHP4 barát”, vagyis nem tartalmaz olyan nyelvi elemet és kifejezést, amely a PHP5 nyelvben került bevezetésre. A banki kommunikáció megvalósítása azonban számos olyan technológiát igényel, melyet a PHP5 alapértelmezetten támogat, míg a PHP4 nem: a SOAP kiterjesztés az 5.0.0 óta része a nyelvnek, valamint az MD5 hash kódolást alkalmazó digitális aláírás képzésére is csak a 5.0.0 óta van lehetőség az openssl kiterjesztésben. Különbség van az XML implementációban is: az 5.x verzióktól kezdve a DOM kiterjesztés használandó,  míg a 4.x a DOM XML nevű kiterjesztést tartalmazza.

Annak érdekében, hogy a WebShop PHP kliens egyszerre támogassa a PHP 4.x és 5.x verzióját is, miközben a legoptimálisabb eszközöket használja a legkevesebb kódismétléssel és telepítési igénnyel, néhány forrásnyelvi fájlból két változat került kialakításra: a .php5  kiterjesztésű PHP5 specifikus kódrészleteket tartalmaz, míg a .php4 kiterjesztésű PHP4 specifikusat – a .php kiterjesztésű fájlok mindkét verzióban futtatható kódot tartalmaznak. A további leírásban a .php5 és .php4 kiterjesztésű fájlokat nem különbözetjük meg: a bolti rendszer feladata lesz eldönteni, hogy pontosat melyik kiterjesztésre hivatkozzon.

Megjegyzés: a WebShop PHP kliens komponensei a phpversion() függvényhívás segítségével határozzák meg, hogy a .php5 vagy .php4 kiterjesztést alkalmazzák a forráskódok hivatkozásakor. 

Banki szolgáltatások elérése
A banki felülettel történő teljes kommunikációt lényegében egyetlen osztály, a WebShopService valósítja meg (iqsys/otpwebshop/WebShopService.php). Az osztály a fizetőfelület minden egyes banki szolgáltatásához definiál egy-egy metódust az osztály:

· ping
· tranzakcioAzonositoGeneralas
· fizetesiTranzakcio

· fizetesiTranzakcioKetszereplos
· tranzakcioStatuszLekerdezes
· fizetesiTranzakcioLezaras
· fizetesJovairas
A metódusok paraméterezése követi a vonatkozó banki szolgáltatások paraméterezését. Ezek részletes leírása a 3.1 A Fizetőfelületen indítható tranzakciók részben olvasható, valamint szerepel forráskódi dokumentációban is, ezért ismertetésüktől itt eltekintünk.

Minden WebShopService objektum példányosításakor beolvassa a otp_webshop_client.conf állományt, és meghatározza a Banki kapcsolódás, a digitális aláírás és a naplózás adatait. A banki tranzakciót indító fenti metódusok összeállítják a folyamatindító input xml-t, betöltik a megfelelő privát kulcsot és legenerálják a digitális aláírást, naplózzák az adatokat végül aszinkron módon elindítják a banki tranzakciót. 

A WebShopService az otp_webshop_client.conf állományt a WEBSHOP_CONF_DIR konstans által megadott könyvtárban keresi, és onnan próbálja beolvasni. A WEBSHOP_CONF_DIR változó alapértelmezett módon a lib könyvtár mellett található config könyvtárt nevezi meg - ez a WebShopService.php fájlban kerül definiálásra. 
A tranzakció végrehajtása után a válasz adatból (vagyis a tranzakciós output xml-ből) minden esetben egy WResponse példány képződik (iqsys/otpwebshop/factory/WResponse.php). A WResponse az alábbi adatokat tartalmazza:

· tranzakció befejeződés jelző flag

· sikeres tranzakció végrehajtást / vásárlást jelző flag

· a banki tranzakció válaszüzeneteinek / hibaüzeneteinek listája (vagyis az output xml /answer/messagelist/message üzenetkódok listája)

· a tranzakciós output xml DOM objektum változatát

· a tranzakciós output xml értelmezésével előállított value object / php bean objektum (iqsys/otpwebshop/model könyvtárból)

· WebShopTranzAzon a tranzakcioAzonositoGeneralas művelet válaszában

· WebShopFizetesAdatok a fizetesiTranzakcio műveletnél

· WebShopFizetesValasz a fizetesiTranzakcioKetszereplos és  fizetesiTranzakcioLezaras művelet esetén

· WebShopFizetesAdatokLista a tranzakcioStatuszLekerdezes műveletnél

A háromszereplős fizetés megvalósításának sajátosságai

A WebShopService a háromszereplős fizetés valamennyi módozatát támogatja – azok technikailag csak a szolgáltatás paraméterezésében térnek el. Egy dolgot azonban nem tud a WebShopService: párhuzamos programszálak működtetését. Márpedig a háromszereplős fizetés esetén „látszólag” erről van szó: amikor a bolt webes rendszerének minden adat a rendelkezésére áll, egyazon lépésben kell az ügyfél web-böngészőjét a Bank vevőfelületére irányítani, és a Bank oldallal lefolytatni a SOAP-on történő szinkron kommunikációt oly módon, hogy maga a kommunikáció hosszú perceket vesz igénybe. Vagyis miközben az ügyfél már régen elhagyta a bolt oldalát, és a Bank felületén adja meg a kártyaadatait, a tranzakciót végrehajtó PHP szálnak / programfutásnak még aktívnak kell lennie, hiszen a Bank SOAP felületére kapcsolódva várakozik a fizetés eredményére. 

A fenti működés megvalósításához az alább leírt módszert javasoljuk. A SimpleShop PHP ide vonatkozó része és webes felülete is ezzel a technikával dolgozik, azaz mintának használható (lásd a web_demo/fiz3.php és simpleshop/fiz3_control.php forráskódokat.) 

Elsőként emeljük meg a fizetést indító PHP szkript maximális végrehajtási idejét, mely legyen legalább 630 másodperc. Ez a fizetési 10 perces lejárati idejéből, és egy azon felül várható 5 másodperces technikai okokra vezethető banki késleltetési időből adódik, némi biztonsági ráhagyással. 
A beállítást a WebShopService maga is megteszi közetlenül a fizetés elindítása előtt az ini_set('max_execution_time','660'); utasítással.

Ami a tranzakció indítást illeti, egyazon http kérésben, php kódból javasoljuk végrehajtani az ügyfél web-böngészőjének átirányítását és a fizetési tranzakció végrehajtását! 
1. Amikor az ügyfél a bolt felületén megerősíti vásárlási szándékát, illetve a vásárlási adatokat feldolgozó bolti PHP kódnak a fizetés indításához minden adat rendelkezésére áll – beleértve a fizetési azonosítót is – a http kérésre generálandó választ bufferelve állísunk elő. A válasz kizárólag http-redirect-re vonatkozó header adatokat tartalmazzon, azaz Location és Content-Length értékeket. A Location a Bank vevő oldali felületének megfelelően paraméterezett web címét tartalmazza, míg a Content-Length az íly módon előállított redirect választartalom méretét. Amikor a válasz buffer-t ürítjük, az ügyfél böngészője azt észleli, hogy megkapta a bolti rendszertől a választ, ami nem más, mint a OTP Bank oldalára történő redirect – és megtörténik az átirányítás. Mindeközben a bolt oldali feldolgozás folyik, hiszen a fizetés adatai még nem is kerültek elküldésre a Bank részére!
2. A válaszbuffer kiürítése után a PHP script „háttér-szálként” működik, azaz hasztalan minden output művelet, mely a http válaszára vonatkozna! Megtörténhet a tranzakció indítása a WebShopService példány fizetesiTranzakcio metódusának meghívásával. A metódus hívásához pusztán a bolti- és vásárlási adatok megadása szükséges – a bank számára szükséges xml adatformátum és digitális aláírás előállítását természetesen a metódus maga végzi el. 
A php script blokkolódni fog a válasz megérkeztéig, ami akár 10 percbe is telhet! A banki válasz a WebShopService-ban feldolgozódik, value object-be (php bean-be) transzformálódik valamint naplózásra kerül. Maga a php script-t a feldolgozott választ kapja (azaz WResponse objektumot), mellyel igény szerint további műveleteket végezhet: rögzítheti egyéb rendszereiben a sikeres / sikertelen vásárlás tényét, stb.

a. A fizetés vevő oldali végeztével szinte minden esetben elvárás az, hogy a bolti felület visszakapja a vezérlést – nem feltétlenül a válaszadatok további feldolgozása céljából (hiszen arra a 2.-ben leírt pont alkalmasabb), hanem a vevő igényesebb tájékoztatása miatt, illetve hogy a bolt továbbra is az oldalán tarthassa az ügyfél figyelmét. A vásárlást követő bolti visszatérésre a fizetés backUrl paraméterének megadása ad módot. Ebben egy olyan PHP script megfelelően paraméterezett url címét célszerű megadni, mely különbözik a fenti indító script-től, és feladata csupán abból áll, hogy megjelenítsen egy megfelelő információs oldalt. A backUrl értelemszerűen 2.-beli tranzakció indítás előtt állítandó össze – ennek során ügyeljünk arra, hogy az url-be bekerüljön a fizetés összes azonosító adata: akár a bolt egyedi azonosítója, akár a fizetési azonosító / posId páros. Amikor a fizetés végeztével erre az url-re kerül a vezérlés, a php kódnak az azonosító adatokon kívül nem áll rendelkezésére egyéb adat – tehát a fizetési sikerességét külön le kell kérdeznie:
b. Kézenfekvőnek tűnik a tranzakcióhoz tartozó naplóállomány értelmezése és a válaszkód / authorizációs kód kinyerése. Ez a megoldás egy ponton válik bizonytalanná: nem biztos, hogy a futás idejére előáll a naplóállomány! Az ugyanis a 2. pont végeztével zárul le, ami a vevő oldali interakcióval párhuzamos, szinkron végrehajtás következtében rendszerint 1-5 másodperces késedelemmel történik meg!

c. Megbízhatóbb megoldást jelent a tranzakcioStatuszLekerdezes szolgáltatás hívása, melynek a fizetési tranzakció banki azonosító adatait kell megadni. Igaz ugyan, hogy ez újabb bank oldali kommunikációt jelent, de a szolgáltatás lefutása meglehetősen gyors, vagyis nem kell jelentős várakoztatással számolni a bolt oldali válaszfelület megjelenítésekor. A lekérdezés válasza minden adatot tartalmazni fog, az input- és válasz adatokat egyaránt – tehát a részletes válasz-megjelenítésnek nincs akadálya. 
A SimpleShop részét képező fiz3_control.php pontosan a fent leírt gyakorlatot követi:
1. A process metódus kiolvassa a $_REQUEST-ből a fizetés adatait. Ha nincs megadva a fizetési tranzakció, a banki felület meghívásával (tranzakcioAzonositoGeneralas) generál egy egyedi értéket.
2. A metódus előállítja a banki vevőfelület megfeleően paraméterezett címét, tehát azt, ami tartalmazza a posId, tranzakcioAzonosito és nyelvkod adatokat. Az ügyfél böngészőjét erre a címre redirect-álja. (A Banki felület indításakor 20 másodpercnyi időt ad a bolti rendszernek a fizetesi tranzakció SOAP felületen történő indításához)
3. A backUrl értéket kiegészíti a fizetési tranzakció azonosító adataival. A backUrl lényegében a fiz3_control.php url címe, amely tartalmazza a fizetesValasz=true paramétert.

4. A tranzakció adataival meghívódik a fizetesiTranzakcio szolgáltatás. Annak eredményével a process metódusban továbi feldolgozás történhet.
5. A bank vevő oldali felületén történő „Vissza a bolti oldalra” gomb lenyomásának hatására szólítódik meg a backUrl-ben megcímzett php kód – ami esetünkben a processDirectedToBackUrl metódust hívja meg. A metódus meghívja a tranzakcioStatuszLekerdezes banki szolgáltatást, és aszerint fejezi be futását illetve jeleníti meg a megfelelő válasz oldalt, hogy a fizetés eredménye rendelkezésre áll-e, illetve az sikeres, sikertelen vagy ügyfél által elutasított fizetésnek minősül-e.
Karakterkódolási beállítások

Mivel a tranzakciók során ügyfél által megadott szöveges adatokat is továbbításra kerülnek, szükséges specifikálni, hogy ezek milyen karakterek kódolási szabványnak felelnek meg. Mivel számos böngésző nem küldi el az ide vonatkozó információt a http kérésben, az ékezetes karakterek korrekt kezelésénél ellenőrizzük az alábbiakat, illetve szükség esetén módosítsuk a WebShop PHP kliens beállításait az alábbiak szerint:

1. A bolt internetes felülete (maga a HTML vagy PHP forráskód) rögzítse a megjelenő oldalon a használatos karakterkódolási szabványt.
 
Példa: a SimpleShop található PHP oldalak mindegyike tartalmazza a
  
<meta content="text/html; charset=ISO-8859-2" http-equiv="Content-type"/>

html kódrészletet.

2. A tranzakciót végrehajtó kódban a WebShopService osztály használata előtt igény szerint definiáljuk a WS_CUSTOMERPAGE_CHAR_ENCODING konstans értékeként a használt kliens oldali karakterkódolás szabványos nevét. Az alapértelmezett beállítást az DefineConst.php (iqsys/otpwebshop/util) az alábbi módon rögzíti:

define('WS_CUSTOMERPAGE_CHAR_ENCODING', 'ISO-8859-2');

3. Megjegyezzük, hogy a kliens a WF_INPUTXML_ENCODING konstansban megadott karakter kódolással kommunikál a banki szerverrel, melynek javasolt (és egyben alapértelmezett) értéke az UTF-8. 

Megjegyzés: A WebShopService osztály, ezek metódusai, és az általuk használt segédosztályok feltételezik, hogy minden string típusú paraméter / bemeneti változó WS_CUSTOMERPAGE_CHAR_ENCODING szerinti kódolással van ábrázolva, ezért amikor a tranzakciós input xml összeállításra kerül, akkor egy explicit WS_CUSTOMERPAGE_CHAR_ENCODING -> WF_INPUTXML_ENCODING karakter átkódolás történik. A válasz értelmezésekor ennek pont az ellenkezője történik: a válasz xml-ből kiolvasott szöveges adatok átkódolódnak WS_CUSTOMERPAGE_CHAR_ENCODING formába, hogy így tárolódjanak a megfelelő string típusú value object mezőkben.

Amennyiben azt tapasztaljuk a bolt tranzaktálása során, hogy a vevő oldali felületen vagy a banki válaszban nem ékezethelyes adatok jelennek meg, a fenti leírás alapján kell a hiba helyét meghatározni.

1.19.2 Új telepítés

A WebShop PHP kliens komponens „telepítendő” változata az Shop-csomag kliensek/php/otpwebshop könyvtárában található. Ez tartalmazza a lib könyvtárat, melyben osztály-hierarchia szerint található meg maga a banki alkalmazás és az általa igényelt egyéb PHP csomagok. A könyvtárat kell a telepített alkalmazásszerver avagy a bolt oldali kliens alkalmazás megfelelő könyvtárába másolni, hogy mint include-olható programcsomag, elérhető legyen. Pl. Apache esetén a SimpleShop PHP telepítése során az alapértelmezettként keletkezett htdocs könyvtárban hozunk létre egy otpwebshop könyvtárat, és abba másoljuk a az Shop-csomag kliensek/php/otpwebshop tartalmát – ugyanoda, ahova magát a SimpleShop PHP-t is.
Amennyiben PHP 4.x rendszer alá történik a telepítés, további telepítő lépések szükségesek. 

1.19.3 A telepítés ellenőrzése

A telepítés és konfigurálás sikerességének ellenőrzésére a SimpleShop PHP telepítését és annak ellenőrzését javasoljuk.

1.19.4 A WebShop PHP kliens konfigurálása

Ahhoz, hogy a WebShop PHP kliens a tranzakciók során korrekt módon generáljon digitális aláírást, illetve a megfelelő naplóállományokat állítsa elő, szükséges az alapértelmezett fájl-elérési beállítások aktualizálása. A telepített otpwebshop csomagnak alapértelmezés szerint a  config könyvtárában található a konfigurációs állománya, az otp_webshop_client.conf. A banki szerver elérését, a digitális aláírás paramétereit illetve a naplózási paramétereket ebben az állományban kell beállítani.

Az állomány úgynevezett konfigurációs file, vagyis név-érték paraméter-definíciós párok sorozatából áll, minden sorban legfeljebb egy definícióval. A sorok lehetnek üresek, illetve tartalmazhatnak megjegyzéseket is, melyeket a ; karakter vezet be, s mely a sor végéig érvényes. A fájlban a definíciók nevei kis- és nagybetű érzékenyek, azért pontosan követni kell az alábbi írásmódokat; az értékeket minden esetben célszerű idézőjelek közé tenni, hogy elkerüljük azok esetleges félreértelmezését. 
A következő részekben bemutatjuk az egyes paramétereket. Bár a paraméterek köre szinte teljesen megegyezik a WebShop SOAP kliens által alkalmazottakkal, melyek a korábbi fejezetben ismertetésre is kerültek, apró eltérések több helyen is szerepelnek. 
Kapcsolódási paraméterek

A Bank rendszerének kapcsolodási URL-jét a otp.webshop.OTPMW_SERVER_URL paraméterben kell megadni. Ez az a cím, amelyen az OTP-hez való kapcsolódás megvalósul, jellemzően SSL protokollal. 

Az SSL kapcsolat konfigurálásához bizonyos kliens (shop-) konfigurációk esetén szükség lehet az alábbi paraméterek beállítására:

otp.webshop.client.HTTPS_PROXYHOST

otp.webshop.client.HTTPS_PROXYPORT

otp.webshop.client.HTTPS_PROXYUSER

otp.webshop.client.HTTPS_PROXYPASSWORD

A vonatkozó proxy beállításokat a helyi (a webshop eszközállományát felügyelő) rendszergazdától lehet megtudni. A paraméterek alapértelmezésben inaktívak, vagyis az értéküket definiáló sorok a telepítés után ki van kommentezve.

Digitális aláírás generálása

Digitális aláírást minden tranzakció esetén kötelező képezni. Az aláírás generálásához szükséges a banktól kapott, webshop-ra egyedi titkos aláíró kulcs állomány (magánkulcs), annak is a PEM formátuma. Az állományt olyan helyre kell másolni, amely kellően biztonságos, ugyanakkor a webshop kliens közvetlen fájl olvasással elérheti.

A kulcs állomány elérési útvonalát az otp.webshop.PRIVATE_KEY_FILE nevű paraméterben kell megadni.

Például Unix/Linux kliens (shop-) rendszerekben ez egy

otp.webshop.PRIVATE_KEY_FILE="/usr/otpwebshopadmin/#1.privKey.pem"
jellegű sort eredményezhet, míg Windows alapúak esetén

otp.webshop.PRIVATE_KEY_FILE= "c:\webshop_php\#1.privKey.pem"
PHP 4.x környezetben a digitális aláírás külső program hívásával történik! Ez olyan hívással történik, melyben bemeneti paraméterként szerepel a digitális kulcs állomány elérése; az aláírandó szöveg standard szöveges bemenetként kerül megadásra, és standard szöveges kimenetként kerül szövegesen kiolvasásra a digitális aláírás hexadecimális ábrázolásban.  
A program pontos hívását, paraméterezését két paraméter definiálja: az otp.webshop.OPENSSL_EXECUTEPATH paraméterben definiálandó az aláíró program elérése. 

A otp.webshop.OPENSSL_EXECUTEPARAMS au openssl hívás paraméterezését adja meg, melynek alapértelmezett értéke csak megfelelő szakértelemmel módosítandó! A paraméter {0} értékének helyére hívásonként a megfelelő privát kulcs állomány elérése definiálódik – pontosan az, amit a megfelelő otp.webshop.PRIVATE_KEY_FILE megjelöl.
Ahogy a paraméterek neve is utal rá, az openssl program használatát javasoljuk, mely egy rendkívül sok platformon elérhető elterjedt kriptográfiai alkalmazás.
Példa a paraméterek beállítására:

otp.webshop.OPENSSL_EXECUTEPATH="/usr/otpwebshopadmin/openssl"

otp.webshop.OPENSSL_EXECUTEPARAMS="dgst -md5 -hex -sign {0}"
Naplózás

A tranzakciók indításánál a WebShop kliens alkalmazás különféle naplóbejegyzéseket végez. A naplózás alapértelmezés szerint fájlba történik, melynek elérési útvonala konfigurációs paraméter. A naplóbejegyzések súlyosságának különböző szintjeit definiálhatjuk:

· Required

· Fatal

· Error

· Warning

· Info

· Debug

A naplózás beállítását a log4php.appender.WebShopClient.Threshold paraméter értéke befolyásolja, mely a fentieknek megfelelő módon rendre a következő értékeket veheti fel: DEBUG, INFO, WARNING, ERROR, FATAL. (Error szintű naplóbejegyzés jelenleg nem készül)

A konfigurációs fájlban egy naplózási beállítás szerepel, ami a fájlrendszerbe naplóz. A naplózást megvalósító LoggerAppenderFile Napló Appender igény szerint lecserélhető - ezt a log4php.appender.WebShopClient paraméterben kell megadni. A naplózás a log4php.appender.WebShopClient.File paraméterben megadott elérési útvonalú fájlba történik. 

Fizetési tranzakciók adatainak naplózása

A WebShop PHP kliens minden egyes elinditott fizetési tranzakcióhoz létrehoz egy tranzakciós naplóállományt, mely a tranzakció indítási adatait és válasz adatait tartalmazza az indulás és befejeződés (kliens oldalon mért) időpontjával együtt. Az egyes tranzakciós naplóállományok nevét a bolt azonosítójának és az indított fizetési tranzakció azonosítójának összefűzéséből képződik. (Ismétlődő tranzakció azonosítók esetén szám-postfix generálódik.) 

Ezek az állományak a bolt számára tartalmaznak információt, tartalmuk egyaránt alkalmas „emberi fogyasztásra” vagy program által történő feldolgozásra.

Megjegyzés: az állományok az ügyfél szempontjából bizalmas adatokat nem tartalmaz, vagyis kártyaadatok nem szerepelnek benne.

A tranzakciós naplóállomány elérési útvonalát az otp.webshop.TRANSACTION_LOG_DIR nevű paraméterben kell megadni. 

Unix/Linux kliens (shop-) rendszerekben ez egy

otp.webshop.TRANSACTION_LOG_DIR=”/usr/otpwebshopadmin/tranlogs”
jellegű sort eredményezhet, míg Windows alapúak esetén

otp.webshop.TRANSACTION_LOG_DIR=”C:\webshop_php\tranlogs”
Az alkalmazás lehetőséget biztosít arra, hogy a befejezett fizetési tranzakciókhoz tartozó naplóállományok szétválogatásra kerüljenek a fizetési tranzakció sikere szerint: a befejezést követő fájlművelet után a sikeres fizetéshez tartozó tranzakciós naplóállomány a otp.webshop.transaction_log_dir.SUCCESS_DIR paraméterben megadott könyvtárba mozgatódik, míg a sikertelenek a otp.webshop.transaction_log_dir.FAILED_DIR könyvtárába. E két paraméter megadása opcionális, hiányuk esetén nem történik fájl mozgatás. Ugyancsak nem történik fájl mozgatás a be nem fejezett tranzakciókhoz tartozó állományok esetén – jelezvén, hogy az adott tranzakció feldolgozás alatt van, avagy nem ismert annak eredménye (például kommunikációs hiba fellépte miatt). A sikeres / sikertelen tranzakciókat tartalmazó könyvtár helye független a tranzakciós naplófájlok könyvtárától.

Példa Windows alapú rendszerben:

otp.webshop.transaction_log_dir.SUCCESS_DIR="C:\webshop_php\tranlogs\ok"

otp.webshop.transaction_log_dir.FAILED_DIR="C:\webshop_php\tranlogs\fail"
1.19.5 Naplózás

A WebShop PHP kliens az adatforgalmazást naplózza. A naplózandó adatok jellege paraméterezhető az úgynevezett naplózási szint megfelelő beállításával. Az egyes naplózási szinteken az alábbi események és adatok naplózódnak:

· „Debug” szinten naplózott események és adatok:

· Kérés feldolgozás indulása, befejeződése 

· A Bank felé elküldött és onnan fogadott SOAP kérések tartalma 

· A Bank felé elküldött és onnan fogadott workflow xml-ek (indító és válasz) tartalma

· „Info” szinten naplózott adatok:

· Banki kapcsolódási paraméterek hívásonként

· Az indított műveletek Bank által generált folyamat-azonosítói. Ezekkel az azonosítókkal kerülnek a Bank rendszerében naplózásra a tranzakció adatai, és ezzel az azonosítóval lehet annak lefutását ellenőrizni a banki üzemeltetés részéről.

· „Warning” szinten a hibával lefutott kérések naplózódnak, melyek elküldésre kerültek az Fizetőfelület rendszere felé. Példa: hibás a megcímzett Fizetőfelület cím / a rendszer nem elérhető / a rendszer adott szolgáltatása nem elérhető, naplózás sikertelen, stb.

· „Fatal” szinten olyan hibák naplózódnak, melyek miatt a Bank Fizetőfelülete felé el sem indulhatott a kérés - például hiányos webShop PHP kliens telepítésből adódó hiba miatt.

A naplóbejegyzés (log) formátuma
 az alábbiakban kerül leírásra:

	Mező neve
	Formátuma

	Naplóbejegyzés időpontja
	Éééé-hh-nn óó:pp:mp,emp

	Bejegyzés súlyossági szinje
	Szöveges kód, lehetséges értékei:
FATAL, ERROR, WARN, DEBUG, INFO

	Naplózó komponens
	Szöveges, értéke: WebShopClient

	Bejegyzés szövege
	Egysoros, esetenként többsoros szöveges bejegyzés (megjegyzések, események, hibakódok, java kivételek nyomkövető információval, xml szövegek, stb.).


Néhány példa naplóbejegyzésre:

2007-02-11 18:51:12,192 DEBUG WebShopClient - OTPWebShopService (PHP) példányosítás...

2007-02-11 18:51:12,194 INFO  WebShopClient - OTPMW szerver url: https://www.otpbankdirekt.hu/mwaccesspublic/mwaccess

2007-02-11 18:51:12,194 DEBUG WebShopClient - ping indul...

2007-02-11 18:51:12,471 DEBUG WebShopClient - ping befejezödött.

2007-02-11 18:57:35,079 DEBUG WebShopClient - OTPWebShopService (PHP) peldanyositas...

2007-02-11 18:57:35,080 DEBUG WebShopClient - tranzakcioStatuszLekerdezes indul...
2007-02-25 22:26:20,237 FATAL WebShopClient - Hiba a banki felület elérésében [ping]: Could not connect to host

#0 [internal function]: SoapClient->__doRequest('<?xml version="...', 'http://192.168....', 'urn:ping', 1, 0)

#1 C:\Programs\Apache Group\Apache2\htdocs\webshop\lib\iqsys\otpwebshop\WebShopService.php5(241): SoapClient->__soapCall('ping', Array, Array)

#2 C:\Programs\Apache Group\Apache2\htdocs\webshop\web_demo\ping.php(26): WebShopService->ping()

#3 C:\Programs\Apache Group\Apache2\htdocs\webshop\web_demo\ping.php(37): process()

#4 {main}

1.19.6 Meglévő telepítés frissítése

Abban az esetben, ha verzióváltás miatt egy korábban telepített WebShop PHP kliens cseréjére van szükség, alapvetően a Új telepítés fejezet szerint kell eljárni. Azonban külön figyelmet kell szentelni a korábbi telepítés során módosított konfigurációs beállításoknak, mely a boltra jellemző egyedi beállításokat tartalmaz. Az új telepítés során a konfigurációs állomány szerkezete változhat, ezért minden esetben a Shop-csomagban található, a telepítés során az eredetit felülíró változatot kell újból kiegészíteni. Mindez azt jelenti, hogy az új WebShop SOAP kliens telepítése előtt biztonsági mentés kell készíteni a alkalmazás telepítése során megfelelően bekonfigurált otp_webshop_client.conf állományról. A telepítés során ez a fájl felülíródik, tartalmát a biztonsági mentés beállításai alapján manuálisan (bejegyzésenként szerkesztve) kell módosítani.

1.20 WebShop PHP kliens – Multishop támogatás

A fenti WebShop PHP kliens konfigurációs lépések feltételezik, hogy a telepített alkalmazás pontosan egy boltot szolgál ki, azaz a fizetési tranzakciók minden esetben egyazon shop azonosítóval és digitális kulccsal rendelkeznek. Amennyiben ez nem teljesül, és a telepített alkalmazásnak több különböző bolt tranzakcióit is fel kell tudnia dolgozni, akkor beszélünk Multishop környezetről. 

A Multishop támogatás kialakítása pusztán megfelelő konfigurációs paraméterek beállítását jelenti. A teendő csupán annyi, hogy a már ismert otp_webshop_client.conf konfigurációs fájlban az alábbiak szerint definiálni kell az egyes Shop azonosítókhoz tartozó titkos aláíró kulcs állományok elérést. Opcionálisan az is megadható az egyes boltokhoz, hogy a hozzájuk tartozó tranzakciós napló állományok hova generálódjanak 

Digitális aláírás generálása multishop esetén

Egyetlen bolti rendszer kiszolgálása esetén a vonatkozó kulcs állomány elérési útvonalát a már ismert otp.webshop.PRIVATE_KEY_FILE nevű paraméterben kell megadni.

Több bolti rendszer kiszolgálása esetén meg kell határozni ezek Shop azonosítóját, majd a Shop azonosítóhoz tartozó titkos aláíró kulcs állományokat olyan helyre kell másolni, amely kellően biztonságos, ugyanakkor a webshop kliens közvetlen fájl olvasással elérheti mindegyiket. Ezután a konfigurációs állományban fel kell venni minden egyes <ShopId> Shop azonosítóval rendelkező bolthoz a hozzá tartozó kulcs elérését 

otp.webshop.PRIVATE_KEY_FILE_<ShopId>=”<kulcs teljes elérési útvonala>”
kulcs-érték pár formájában. A sor helye a konfigurációs állományon belül tetszőleges.
Példa: 

otp.webshop.PRIVATE_KEY_FILE_02212345=”/usr/otpwebshop/shop1/02212345.privKey.pem”
otp.webshop.PRIVATE_KEY_FILE_02254321=”/usr/otpwebshop/shop2/02254321.privKey.pem”
otp.webshop.PRIVATE_KEY_FILE_02211111=”/etc/local/shop3/02211111.privKey.pem”
Ha a WebShop PHP kliens egy olyan fizetési tranzakciót dolgoz fel, amelyben a kérésben adott <ShopId> Shop azonosítóhoz nem található otp.webshop.PRIVATE_KEY_FILE_<ShopId> bejegyzés, akkor alapértelmezésként a otp.webshop.PRIVATE_KEY_FILE paraméter által megjelölt digitális kulccsal történik az aláírás.

Fizetési tranzakciók adatainak naplózása multishop esetén
A WebShop PHP kliens minden egyes elinditott fizetési tranzakcióhoz létrehoz egy tranzakciós naplóállományt, mely a tranzakció indítási adatait és válasz adatait tartalmazza az indulás és befejeződés (kliens oldalon mért) időpontjával együtt. Multishop működés esetén lehetőség van annak beállítására is, hogy ezek a naplóállományok boltonként eltérő könyvtárba generálódjanak.

Elsőként meg kell határozni az elkülönítendő boltok Shop azonosítóját, majd a Shop azonosítókhoz olyan könyvtárbejegyzéseket kell kialakítani, amelyeket a webshop kliens közvetlen fájl olvasással elérhet. Ezután a konfigurációs állományban fel kell venni minden egyes <ShopId> Shop azonosítóval rendelkező bolthoz a hozzá tartozó könyvtár elérést

otp.webshop.TRANSACTION_LOG_DIR_<ShopId>=”<könyvtár teljes elérési útvonala>”
kulcs-érték pár formájában. A sor helye a konfigurációs állományon belül tetszőleges.
Példa:

otp.webshop.TRANSACTION_LOG_DIR_02212345=”/usr/otpwebshop/shop1/tranlogs”
otp.webshop.TRANSACTION_LOG_DIR_02254321=”/usr/otpwebshop/shop2/tranlogs”
otp.webshop.TRANSACTION_LOG_DIR_02211111=”/usr/local/shop3/tranlogs”
Ha a WebShop SOAP kliens egy olyan fizetési tranzakciót dolgoz fel, amelyben a kérésben adott <ShopId> Shop azonosítóhoz nem található otp.webshop.TRANSACTION_LOG_DIR_<ShopId> bejegyzés, akkor alapértelmezésként az otp.webshop.TRANSACTION_LOG_DIR paraméter által megjelölt könyvtárba generálódik a naplóállomány.

A befejezett fizetési tranzakciókhoz tartozó naplóállományok opcionális szétválogatása boltonként függetlenül konfigurálható: a <ShopId> bolt által indított sikeres fizetéshez tartozó tranzakciós naplóállomány az otp.webshop.transaction_log_dir.SUCCESS_DIR_<ShopId> paraméterben megadott könyvtárba mozgatódik, míg a sikertelenek a otp.webshop.transaction_log_dir.FAILED_DIR_<ShopDir> könyvtárába. E paraméterek megadása boltonként opcionális, hiányuk esetén nem történik fájl mozgatás. 

1.21 SimpleShop PHP – Teszt Bolt
A SimpleShop PHP kliens egy PHP alapú web-alkalmazás, egyfajta leegyszerűsített bolti rendszer, mely képes a Bank által biztosított összes Internetes Bankkártyás fizetési módozat és a tranzakciólekérdezés demonstrálására. Az alkalmazás böngészőből meghívható oldalai a bolti rendszert szimulálják, ahonnan minden típusú fizetési tranzakció indítható. 

A SimpleShop PHP pontosan azokat a rendszerkövetelményeket támasztja, mint a bemutatott WebShop PHP kliens. 

A SimpleShop PHP funkcióit a http://localhost:8080/otpwebshop/web_demo/_index.php nyitó teszt oldal web címének megnyitásával lehet elérni. A teszt oldalakról indítható tranzakciók csak akkor hajthatók végre, ha előzetesen a WebShop PHP kliens sikeresen telepítésre és konfigurálásra került, hiszen a SimpleShop PHP a banki oldalt azon keresztül hívja meg.
A SimpleShop PHP elsősorban kipróbálható teszt boltként funkcionál, a fizetési folyamatok demonstrálásához. Ehhez nem kell mást tenni, mint a fenti címen megjelenő menüből a kívánt funkcióhoz tartozó linket választani, majd a megjelenő űrlap adatait igény szerint kitölteni és az Elküld gombra kattintani. Az űrlapok mezőelnevezései megfelelnek a vonatkozó tranzakciók bemeneti paramétereinek.

Másodsorban a SimpleShop PHP és forráskódja egyfajta implementációs mintaként szolgál a WebShop PHP kliens használatának bemutatásához. 
Végül, a SimpleShop PHP alkalmazást konfigurálhatósága lehetővé teszi arra, hogy segítségével a bolti rendszer „közönséges” HTTP kérés összeállításával indíthasson (rajta keresztül) fizetési tranzakciókat. Segítségével tetszőleges környezeten alapú web-fejlesztéssel is működő WebShop alakítható ki, olyan oldalakkal, melyek csupán megfelelően összeállított HTML űrlapokkal és kéréstovábbítással operálnak. 
Kétségtelen, hogy a SimpleShop PHP ily módon történő felhasználásánál sokkal egyszerűbb és célravezetőbb a WebShopService osztály közvetlen használata, illetve a SimpleShop PHP mintaként történő alkalmazása. Tényleges beüzemelése és szerepe azoknál a boltoknál lehet, amik jelenleg is a Fizetőfelület 5.x részét képező Java alapú SimpleShop funkcióit használják tranzakciók indításához, ám szeretnék kiiktatni a Java-s rendszert, a lehető legkevesebb programfejlesztés árán. Éppen emiatt a SimleShop PHP konfigurálása és paraméterezése a Java-s SimpleShop-pal analóg módon történik (illetve kompatibilis vele).
1.21.1 Új SimpleShop PHP telepítés

A SimpleShop PHP komponens telepítendő változata a Shop-csomag demo/php könyvtárában található. A simpleshop könyvtár tartalmazza a SimpleShop PHP vezérlő logikáját jelentő php forráskódot, a config a kapcsolódó konfigurációs fájlokat. A teljes simpleshop könyvtárat célszerű a telepített alkalmazásszerver vagy a bolt oldali kliens alkalmazás megfelelő könyvtárába másolni, hogy mint include-olható programcsomag, elérhető legyen. Pl. Apache esetén az alapértelmezettként keletkezett htdocs könyvtárban hozunk létre egy otpwebshop könyvtárat, és abba másoljuk a demo/php tartalmát. A demo/php tartalmazza a web_demo könyvtárat is, mely kizárólag a demonstrációs célokra szolgáló teszt felület php kódjait tartalmazza.

1.21.2 A telepítés ellenőrzése

A WebShop PHP kliens és a SimpleShop PHP telepítés sikeressége az alábbi módon ellenőrizhető:

1. (Apache esetén indítsuk el a telepítés során keletkezett <APACHE_HOME>\bin\apache.exe parancsfájlt (Windows alatti telepítés esetén a Start Menu/Apache http Server …/Control Apache Server/Start Apache in Console–ra történő kattintással))

2. Egy böngésző ablakban nyissuk meg a telepített szervernek megfelelő URL-t:
http://localhost:8080/otpwebshop/web_demo/_index.php 
Megjegyzés: a címben szereplő 8080-as port szám az Apache szerverre jellemző alapértelmezett érték, értéke függ a telepített web szerver beállításaitól.
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3. A nyitóoldal alapvetően html kódot tartalmaz, minimális mennyiségű PHP scriptlet-tel. Ezért ha a nyitó oldal nem jelenik meg, akkor vagy a PHP konfigurálás hibás, vagy nem a megfelelő helyre került a SimpleShop PHP alkalmazás másolásra.

a. Ha „404-Page not found” / „404-Az oldal nem található” jellegű üzenet jelenik meg, akkor a SimpleShop PHP komponensei nem megfelelő könyvtárba kerültek, hiszen az Apache szerver nem tudja megjeleníteni a kért oldal trtalmát.

b. Ha egy üres oldal jelenik meg, jelenítsük meg a HTML oldal forráskódját. Amennyiben PHP kódot látunk, akkor az Apache szerver nem tudta a kérést továbbítani a PHP feldolgozónak, ezért valószínűleg a httpd.conf beállítások vagy bizonyos fájlszintű jogosultságok hiányoznak.

c. Ha PHP hibaoldalt látunk, akkor a PHP konfigurálás hibás, és vagy a PHP.ini tartalmát kell módosítani, vagy az abban beállítottak szerinti forráskódi könyvtárat kell használni.

4. Ha az oldal megjelenik, ellenőrizzük, hogy a jobb felső sarokban olvasható PHP verziószám megfelelő-e a WebShop PHP kliens számára elvárt minimális verziószámozásnak. Egyúttal érdemes a verziószám melletti nyíl ikonra kattintani, aminek hatására egy új ablakban megjelennek a PHP környezet fontosabb paraméterei, a WebShop PHP kliens adatai és konfigurációs paraméterei. 
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Mivel ez az oldal is csupán „egyszerű” PHP scriptleteket tartalmaz, a 3. pont sikeres teljesülése esetén nem lehet gond az oldal megjelenésével. Itt le lehet ellenőrizni az igényelt modulok sikeres betöltöttségét (ne legyen hibás sor!), azt, hogy érvényes könyvtár- és fájlnevek szerepelnek a konfigurációs paraméterekben, stb.

5. Ha az oldal megjelenik, kattintsunk a Ping | Ping menüpontra. Ez a menüpont a banki rendszer ping szolgáltatását hívja meg, mely egyúttal a WebShop PHP kliens legegyszerűbb szolgáltatása. 
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Ha a művelet lefutása sikertelen, azt az alábbi hibák valamelyike okozhatja. A vonatkozó hibaüzenetek vagy rögtön a böngészőben, vagy a PHP futtató környezet error logjában vagy a WebShop PHP kliensben bekonfigurált napló állományban találhatók meg. Hiba esetén mindenképp érdemes átvizsgálni a 4. pontban leírt oldalon megjelenő adatokat!
a. A WebShop PHP kliens nem megfelelő helyre lett felmásolva.
b. A SimpleShop PHP kliens nem megfelelő helyre lett felmásolva.
c. A otp_webshop_client.conf konfigurációs fájl nem a megfelelő helyre lett felmásolva.
d. A konfigurációs fájlban szereplő kapcsolódási paraméterek helytelenek, például hibás / hiányos bolt oldali proxy beállítások miatt. (Művelet timeout esetén szinte biztos, hogy a hálózati kapcsolódás sikertelen!)
e. PHP5 esetén: a SOAP kiterjesztés használata nem lehetséges.

f. PHP4 esetén: a CURL kiterjesztés vagy az OpenSSL kiterjesztés használata nem lehetséges.

6. Sikeres ping esetén a Tranz. azon. generálás | Tranzakció azonosító generálás menüpontra. Ez a menüpont a banki rendszer fizetési tranzakció generálás szolgáltatását hívja meg, mely egyúttal a WebShop PHP kliens legegyszerűbb tranzakciós szolgáltatása. Ha a művelet lefutása sikertelen, azt az alábbi hibák valamelyike okozhatja.  A vonatkozó hibaüzenetek szintén vagy rögtön a böngészőben, vagy a PHP futtató környezet error logjában vagy a WebShop PHP kliensben bekonfigurált napló állományban találhatók meg.

a. PHP4 esetén: a DOMXML kiterjesztés vagy az ICONV kiterjesztés használata nem lehetséges.

b. PHP4 esetén: az OpenSSL program parancssori elérése sikertelen, például hozzáférési jogosultság probléma miatt, az OpenSSL nem megfelelő telepítése miatt, vagy a kapcsolódó paraméterek otp_webshop_client.conf hibás volta miatt.

c. A privát kulcs nem a megfelelő helyre (lásd otp_webshop_client.conf konfiguráció), vagy nem PEM formátumban lett felmásolva.

1.21.3 Fizetési tranzakciók a SimpleShop PHP használatával

Mikor a bolti web-felület oldala (vagy a demonstrációs célra kialakított példa űrlap) háromszereplős fizetési tranzakció indítása végett „meghívja” a SimpleShop PHP webalkalmazást, az automatikusan továbbítja az ügyfelet a Bank vevőfelületére, mialatt az elküldi a tranzakzió adatait a Banknak és várakozik ügyfél tranakziójának válaszára. 

Az alkalmazás demonstrációs működése során a tranzakció backUrl bemeneti adatának értékeként  vagy a SimpleShop PHP részét képező  fiz3_control.php kód, vagy egy azt megszólító php kód  elérését kell megadni, mely a hívás során automatikusan kiegészül bizonyos paraméterekkel (fizetesValasz konstans true értékkel, posId és tranzakcioAzonosito az aktuális értékekkel). Ennek megfelelően, amikor a vevő oldalon megadott adatok alapján a Bank végrehajtja a terhelést, a vevőfelületről a vezérlés visszakerül a backUrl által meghatározott címre, ami a SimpleShop PHP ismételt meghívását jelenti. Ekkor az fiz3_control.php az általa előzőleg beillesztett paraméterek alapján azonosítja a tranzakciót és meghatározza annak eredményét. (Megjegyzés: a SimpleShop PHP jelenlegi verziója egy tranzakció lekérdezés banki szolgáltatás végrehajtásával kérdezi le a tranzakció eredményét, ami tehát egy plusz banki tranzakció-végrehajtást jelent.) A „háttérszál”, ami a banki kommunikációt folytatta, még nem feltétlenül ért véget! Az eredmények (sikeres, bank által elutasított vagy vevő által elutasított volt a tranzakció) ismeretében  továbbítódik a vezérlés a megfelelő bolti web-oldalra (vagy a demonstrációs célra kialakított web_demo válasz oldalra). Megjegyzés: a SimpleShop PHP jelenlegi verziója egy tranzakció lekérdezés végrehajtásával kérdezi le a tranzakció eredményét, ami egy plusz banki tranzakcióvégrehajtást jelent.

A kétlépcsős fizetés lezárás végrehajtását szintén támogatja az alkalmazás: ha a bolt adminisztrációs vagy egyéb háttérrendszere (vagy a demonstrációs célra kialakított példa űrlap) kétlépcsős tranzakció  lezárás indítása miatt hívja meg a SimpleShop PHP webalkalmazást, az szinkron módon átadja a lezárandó tranzakzió adatait a Banknak és várakozik annak válaszára (a válaszidő nagyságrendileg 1-2 másodperc).  Ezután az eredmények közvetlen ismeretében továbbítja a vezérlést a megfelelő bolti web-oldalra (vagy ismét a demonstrációs célra kialakított web_demo válasz oldalra).

Ha a fenti mechanizmusban megfelelően állítjuk be a konfigurációs paramétereket (lásd alább), akkor a SimpleShop PHP alkalmassá válik egyfajta szerverfunkció betöltésére, mellyel a bolti web-felület egyszerű html kommunikációt folytatva lesz képes háromszereplős fizetési tranzakciók indítására:

1. Az eredményt megjelenítő oldalakat a bolti igények szerint kell kialakítani, és ezek elérését kell a SimpleShop PHP-ban konfigurálni. Ezekre az oldalakra semmilyen technikai megkötés nincs, tetszőleges bolti rendszer tetszőleges nyelvi megvalósítású oldalai lehetnek, melyek az Internetről és a SimpleShop PHP-t futtató rendszerből is elérhetőek illetve include-olhatóak. Az oldalak megfelelő konfiguráció esetén vagy request paraméterként kapják meg a posId, tranzakció azonosító és válaszkód / authorizációs kód értékeket, vagy global változók révén elérhetik a fizetés minden adatát tartalazó value object-et (php bean-t)
2. További lehetőséget jelent az, hogy a fizetés indításakor a backUrl bemeneti paraméterben nem kell a SimpleShop elérését megadni. Ehelyett már itt megadható a megfelelő paraméterekkel összeállított bolti „válaszoldal” url. Ekkor a SimpleShop feladata csupán arra korlátozódik, hogy a vevő felületre történő továbbítás mellett háttérszálat indítva végrehajtsa a fizetési tranzakciót. Ennél a megoldásnál a válaszoldal tartalmanák korrekt előállításához (vagyis az esetleges hibaüzenetek megjelenítéséhez) kézenfekvő megoldás a tranzakciós naplóállományok felhasználása, melyeket az WebShop PHP kliens minden esetben legenerál
!

A SimpleShop webalkalmazás, melyet szokványos http POST kéréssel, űrlap jellegű adatok összeállításával lehet megszólítani a bolti felületből. 

Háromszereplős fizetési tranzakció indításhoz a kérésnek az alábbi request paramétereket kell tartalmaznia:

	Request paraméter név
	Leírás

	posId
	shop azonosító (POS ID)

	osszeg
	fizetés összege (maximum 12 numerikus karakter)

	devizanem
	devizanem

	nyelvkod
	nyelvkód

	nevKell
	név adatbekérés jelző

	orszagKell
	cím adatbekérés jelző (ország)

	megyeKell
	cím adatbekérés jelző (állam/megye)

	telepulesKell
	cím adatbekérés jelző (város/település)

	iranyitoszamKell
	cím adatbekérés jelző (irányítószám)

	utcaHazszamKell
	cím adatbekérés jelző (utca-házszám)

	mailCimKell
	e-mail cím bekérés jelző

	kozlemenyKell
	megjegyzés bekérés jelző

	vevoVisszaigazolasKell
	vevőfelületen történő visszaigazolás jelző

	ugyfelRegisztracioKell
	ügyfél regisztráció jelző (opcionális)

	regisztraltUgyfelId
	regisztrált/regisztrálandó ügyfél azonosítója (opcionális)

	shopMegjegyzes
	shop megjegyzése

	tranzakcioAzonosito
	egyedi tranzakció azonosító (opcionális)

	backURL
	fizetési tranzakció után megjelenítendő URL (opcionális)

	ketlepcsos
	Kétlépcsős fizetés jelző 

	cafeteriaKartyazsebAzon
	Cafeteria/SZÉP kártya fizetés zsab azonosító jelző


Megjegyzések:

· a jelzők lehetséges értékei: true, yes vagy on jelenti az igaz értéket, (kis- és nagybetű érzékenység nincs), minden más hamis értéket. A jelzők megadása opcionális, minden esetben hamis az alapértelmezett érték. (A ketlepcsosFizetes jelző alapértéke üres, vagyis hiánya esetén az boltra jellemző alapértelmezett mód fog érvényesülni)

· a tranzakcioAzonosito paraméter megadása nem kötelező. Ha nincs megadva, akkor a SimpleShop PHP egy, a banki rendszer által generált egyedi azonosítót fog használni. (A generálás egy Egyedi tranzakció azonosító kérés automatikus indítását jelenti a fizetés indítását megelőzően.) Ha meg van adva, akkor a bolti felület felelőssége, hogy az a boltra nézve egyedi értéket tartalmazzon!

Kétlépcsős fizetési tranzakció lezárás indításhoz a kérésnek az alábbi request paramétereket kell tartalmaznia:

	Request paraméter név
	Leírás

	posId
	shop azonosító (POS ID)

	tranzakcioAzonosito
	egyedi tranzakció azonosító 

	Jovahagyo
	fizetés jóváhagyás jelző 


1.21.4 SimpleShop PHP konfigurálás

A SimpleShop alapértelmezés szerinti konfigurációja úgy van kialakítva, hogy a lokális gépen futó  WebShop PHP klienst használja a Banki felület eléréséhez, vevő oldali felületként az OTP Bank alapértelmezett vevőfelületére irányít, majd a tranzakció végrehajtása után a demonstrációs céllal kialakított (a web_demo könyvtárban található) php oldalak jelennek meg.

A SimpleShop PHP nem végez naplózást!
Az állomány – hasonlóan a WebShop PHP klienséhez – úgynevezett konfigurációs file, vagyis név-érték paraméter-definíciós párok sorozatából áll. A SimpleShop PHP bizonyos értékek esetén dinamikus érték-behelyettesítést végez. Ezeket a helyettesítéseket sorszám alapján azonosítjuk, mely számozás nullától kezdődik. A helyettesítendő paramétereket kapcsos zárójel közé kell zárni: {0}, {1}, … {9}. Azt, hogy az egyes paraméterek helyére az egyes tranzakciók esetén mi helyettesítődik, minden esetben megadja a paraméter-definíció leírása.

Az alábbiakban bemutatjuk az egyes paramétereket.
Kapcsolódási paraméterek

Mikor a bolti web-felület oldala háromszereplős fizetési tranzakció indításakor meghívja a SimpleShop PHP-beli fiz3_control process metódusát, az automatikusan továbbítja az ügyfelet a Bank vevőfelületére. A vevő oldal elérését a webshop_customerpage_url paraméterben kell megadni.  A cím nem más, mint a Bank által biztosított vevőfelület

http://www.otpbank.hu/homebank/do/webshop/webShopVasarlasInditas
oldala, a megfelelő ?posId={0}&azonosito={1}&nyelvkod={2}&version=5  paraméter-helyettesítéssel. 

Helyettesítések:

{0}: shopId, ami a vonatkozó tranzakciót indította

{1}: a fizetési egyedi tranzakcióazonosítója

{2}: a vevőfelület nyelv kódja

version=shop csomag verzió száma

A helyettesítéseket értelemszerűen a SimpleShop PHP végzi.

Bolti felület oldalainak használata

Mikor a bolti web-felület oldala háromszereplős fizetési tranzakció indításakor meghívja a SimpleShop PHP-beli fiz3_control.php process metódusát, az a vevőfelületre történő átirányítás mellett/után elküldi a tranzakzió adatait a Banknak és várakozik az ügyfél tranzakciójának válaszára. Amennyiben a tranzakció backUrl bemeneti adatának értékeként  a fiz3_control.php vagy ennek processDirectedToBackUrl metódusát hívó php kód címe lett megadva, ez fogja elsődlegesen feldolgozni a tranzakció válaszát is: attól függően, hogy sikeres, bank által elutasított vagy vevő által elutasított volt a tranzakció, az alábbi url-ekre továbbítódik a böngésző oldali vezérlés:

· webshop_success_answerpage_url – erre az url-re kerül a vezérlés akkor, ha a fizetési tranzakció sikeresen zárult, az ügyfél által megadott bankkártyára sikeres terhelés történt. 
Helyettesítések:
{0}: shopId, ami a vonatkozó tranzakciót indította
{1}: a fizetési egyedi tranzakcióazonosítója
{2}: kártyatranzakció autorizációs kódja

· webshop_failed_answerpage_url – erre az url-re kerül a vezérlés akkor, ha a fizetési tranzakció során hiba keletkezett: az ügyfél által megadott bankkártyára nem történt meg a terhelés a kártyaadatok hibás volta miatt, vagy bizonyos banki háttérrendszerek elutasítása miatt. 
Helyettesítések:
{0}: shopId, ami a vonatkozó tranzakciót indította
{1}: a fizetési egyedi tranzakcióazonosítója
{2}: hibakód

· webshop_unknown_answerpage_url – erre az url-re kerül a vezérlés akkor, ha a fizetési tranzakció válasza nem elérhető: vagy a lekérdezésnél történt hiba, vagy a banki rendszer eleve nem fogadta be a fizetési kérést. 
Helyettesítések:
{0}: shopId, ami a vonatkozó tranzakciót indította
{1}: a fizetési egyedi tranzakcióazonosítója

· webshop_cancelled_answerpage_url – erre az url-re akkor kerül a vezérlés, ha a fizetési tranzakciót az ügyfél elutasította (a vevőfelület beviteli oldalán a Mégsem gombot nyomta meg)
Helyettesítések:
{0}: shopId, ami a vonatkozó tranzakciót indította
{1}: a fizetési egyedi tranzakcióazonosítója


A kétlépcsős fizetés lezárás folyamat során, amikor a bolti adminisztrációs felület meghívja a SimpleShop webalkalmazást, értelemszerűen csak két típusú eredményt különböztetünk meg: sikeres vagy bank által elutasított a tranzakció. A böngésző oldali vezérlés továbbítás az alábbiak szerint alakul:

· webshop_success_answerpage_url – erre az url-re kerül a vezérlés akkor, ha a lezárási tranzakció sikeresen zárult, az ügyfél által korábban megadott bankkártyán zárolt összeg sikeres terhelés illetve feloldása megtörtént. 
Helyettesítések:
{0}: shopId, ami a vonatkozó tranzakciót indította
{1}: a fizetési egyedi tranzakcióazonosítója
{2}: kártyatranzakció autorizációs kódja

· webshop_failed_answerpage_url – erre az url-re kerül a vezérlés akkor, ha a lezárási tranzakció során hiba keletkezett: az ügyfél által korábban megadott bankkártyára nem történt meg a zárolás terhelése vagy feloldása a kártyaadatok időközbeni változása, vagy bizonyos banki háttérrendszerek elutasítása miatt. 
Helyettesítések:
{0}: shopId, ami a vonatkozó tranzakciót indította
{1}: a fizetési egyedi tranzakcióazonosítója
{2}: hibakód

· webshop_unknown_answerpage_url – erre az url-re kerül a vezérlés akkor, ha a fizetési tranzakció válasza nem elérhető: vagy a lekérdezésnél történt hiba, vagy a banki rendszer eleve nem fogadta be a fizetési kérést. 
Helyettesítések:
{0}: shopId, ami a vonatkozó tranzakciót indította
{1}: a fizetési egyedi tranzakcióazonosítója

Valamennyi fenti url két módon adható meg:

· ha teljes web cím kerül megadásra, akkor a vezérlés a fenti paraméterekkel együtt egy böngésző oldali redirect utasítással adódik át. Példa:
webshop_success_answerpage_url=http://localhost:8080/webshop/web_demo/fiz3_success_r.php?posId={0}&tranzakcioAzonosito={1}&authKod={2}
· ha relatív cím kerül megadásra, akkor feltételezzük, hogy az egy olyan php forrásfájlra vonatkozik, amit a SimpleShop PHP az include utasítással elér, így azzal történik meg a „vezérlés átadása”. Példa:
webshop_success_answerpage_url="../web_demo/fiz3_answer_i.php"
Include-s megoldás rendelkezik egy igen fontos előnnyel: mivel ugyanabban a végrehajtási egységben futtatódik a SimpleShop PHP tranzakció-lekérdező metódusa és a bolti rendszer kódja, utóbbi elérheti a lekérdezés eredményét tartalmazó objektumokat a response és tranzAdatok global változók segítségével,melyeket a SimpleShop megfelelő metódusai definiálnak. Íly módon minden fizetési adat a bolti komponens rendelkezésére áll a további művelet végrehajtásokhoz.

A konfigurációs állomány tartalmaz még egy beállítási lehetőséget: az append_trandata_to_backurl paraméter false értéke esetén a SimpleShop PHP a háromszereplős fizetési tranzakció során egyáltalán nem módosítja a backUrl értéket. Egyébként a korábbiakban leírtak szerint beilleszti a fizetesValasz paramétert konstans true értékkel, a posId és tranzakcioAzonosito paramétereket az aktuális értékekkel. A paraméter alapértelmezett true értékét csak akkor érdemes módosítani, ha a backUrl a SimpleShop-tól eltérő bolt oldali elérést tartalmaz.
Bolti felület oldalai multishop esetén
Amennyiben a háromszereplős fizetési tranzakció backUrl bemeneti adatának értékeként  a SimpleShop PHP webalkalmazás címe lett megadva, ez fogja elsődlegesen feldolgozni a tranzakció válaszát is: attól függően, hogy sikeres, bank által elutasított vagy vevő által elutasított volt a tranzakció, az előző pontban ismertetett url-ekre továbbítódik a böngésző oldali vezérlés. 

Multishop kialakítása esetén felmerülhet az a kézenfekvő igény, hogy ezek az URL-ek boltonként eltérőek legyenek. A megoldás a WebShop PHP kliens konfigurálásában bevezetett módszert követi: elsőként meg kell határozni az elkülönítendő boltok Shop azonosítóját, majd az egyes Shop azonosítókhoz meg kell határozni a hozzájuk tartozó webshop_success_answerpage_url, webshop_failed_answerpage_url, webshop_unknown_answerpage_url és webshop_cancelled_answerpage_url bolt oldali URL értékeket. (Ezek szerepét az előző rész ismerteti.) Ezután a SimpleShop PHP konfigurációs állományban fel kell venni minden egyes <ShopId> Shop azonosítóval rendelkező bolthoz a hozzá tartozó bolti oldalak elérését

webshop_success_answerpage_url_<ShopId>=...
webshop_failed_answerpage_url _<ShopId>=... 

webshop_unknown_answerpage_url _<ShopId>=... 

webshop_cancelled_answerpage_url_<ShopId>=...
kulcs-érték párok formájában. A sorok helye a konfigurációs állományon belül tetszőleges.
Ha a SimpleShop egy olyan fizetési tranzakciót dolgoz fel, amelyben a kérésben adott <ShopId> Shop azonosítóhoz nem található fenti alakú webshop_..._answerpage_url_<ShopId> bejegyzés, akkor alapértelmezésként minden esetben az webshop_..._answerpage_url paraméter által megjelölt URL-re kerül a vezérlés továbbítás.

2 Sémák

2.1 Folyamat sémák

2.1.1 WebShop fizetési folyamat – háromszereplős fizetés

A WebShop fizetési folyamat input sémája – háromszereplős esetben.

Folyamat név: WEBSHOPFIZETESINDITAS
Állomány elérés: \ USERADDRESS   \* MERGEFORMAT doc\schema\WEBSHOPFIZETESINDITAS_input.xsd
<?xml version="1.0" encoding="UTF-8"?>
<xs:schema xmlns="otp.iqsys.hu" xmlns:xs="http://www.w3.org/2001/XMLSchema" targetNamespace="otp.iqsys.hu" elementFormDefault="qualified" attributeFormDefault="unqualified">
 <xs:annotation>
   <xs:documentation>WebShop fizetési folyamat</xs:documentation>
 </xs:annotation>
 <xs:include schemaLocation="./types.xsd"/>
 <xs:redefine schemaLocation="./wf.xsd">
   <xs:simpleType name="TemplateNameType">
     <xs:restriction base="TemplateNameType">
       <xs:enumeration value="WEBSHOPFIZETESINDITAS"/>
     </xs:restriction>
   </xs:simpleType>
   <xs:complexType name="VariableListType">
     <xs:complexContent>
       <xs:extension base="VariableListType">
         <xs:sequence>
           <xs:element ref="isPOSID"/>
           <xs:element ref="isTransactionID"/>
           <xs:element ref="isAmount"/>
           <xs:element ref="isExchange"/>
 <xs:element ref="isCardPocketId"/>
           <xs:element ref="isLanguageCode"/>
           <xs:element ref="isConsumerRegistrationID" minOccurs="0"/>
           <xs:element ref="isConsumerRegistrationNeeded" minOccurs="0"/>
           <xs:element ref="isNameNeeded"/>
           <xs:element ref="isCountryNeeded"/>
           <xs:element ref="isCountyNeeded"/>
           <xs:element ref="isSettlementNeeded"/>
           <xs:element ref="isStreetNeeded"/>
           <xs:element ref="isZipcodeNeeded"/>
           <xs:element ref="isMailAddressNeeded"/>
           <xs:element ref="isNarrationNeeded"/>
           <xs:element ref="isConsumerReceiptNeeded"/>
           <xs:element ref="isBackURL" minOccurs="0"/>
           <xs:element ref="isShopComment"/>
           <xs:element ref="isClientCode"/>
           <xs:element ref="isClientSignature"/>
           <xs:element ref="isTwoStaged" minOccurs="0"/>
         </xs:sequence>
       </xs:extension>
     </xs:complexContent>
   </xs:complexType>
 </xs:redefine>
 <xs:element name="isPOSID" type="WebShopPosId">
   <xs:annotation>
     <xs:documentation>Shop azonosító</xs:documentation>
   </xs:annotation>
 </xs:element>
 <xs:element name="isTransactionID" type="WebShopTransactionId">
   <xs:annotation>
     <xs:documentation>Tranzakció azonosító.</xs:documentation>
   </xs:annotation>
 </xs:element>
 <xs:element name="isAmount" type="xs:integer">
   <xs:annotation>
     <xs:documentation>Vásárlás összege. Egész érték.</xs:documentation>
   </xs:annotation>
 </xs:element>
 <xs:element name="isExchange">
   <xs:annotation>
     <xs:documentation>Vásárlás devizaneme</xs:documentation>
   </xs:annotation>
   <xs:simpleType>
     <xs:restriction base="xs:string">
       <xs:enumeration value="HUF"/>
     </xs:restriction>
   </xs:simpleType>
 </xs:element>
 <xs:element name="isLanguageCode">
   <xs:annotation>
     <xs:documentation>Megjelenítendő Vevő oldali felület nyelvének kódja</xs:documentation>
   </xs:annotation>
   <xs:simpleType>
     <xs:restriction base="xs:string">
       <xs:enumeration value="hu"/>
       <xs:enumeration value="en"/>
       <xs:enumeration value="de"/>
     </xs:restriction>
   </xs:simpleType>
 </xs:element>
 <xs:element name="isConsumerRegistrationID" type="xs:string">
   <xs:annotation>
     <xs:documentation>Banki oldalon regisztrált ügyfél azonosítója.</xs:documentation>
   </xs:annotation>
 </xs:element>
 <xs:element name="isConsumerRegistrationNeeded" type="BooleanType">
   <xs:annotation>
     <xs:documentation>Vevő regisztráció a Vevő oldali felületen szükséges?</xs:documentation>
   </xs:annotation>
 </xs:element>
 <xs:element name="isNameNeeded" type="BooleanType">
   <xs:annotation>
     <xs:documentation>Vevő név bekérés a Vevő oldali felületen szükséges?</xs:documentation>
   </xs:annotation>
 </xs:element>
 <xs:element name="isCountryNeeded" type="BooleanType">
   <xs:annotation>
     <xs:documentation>Vevő országkód bekérése a Vevő oldali felületen szükséges?</xs:documentation>
   </xs:annotation>
 </xs:element>
 <xs:element name="isCountyNeeded" type="BooleanType">
   <xs:annotation>
     <xs:documentation>Megye bekérése a Vevő oldali felületen szükséges?</xs:documentation>
   </xs:annotation>
 </xs:element>
 <xs:element name="isSettlementNeeded" type="BooleanType">
   <xs:annotation>
     <xs:documentation>Vevő település bekérés a Vevő oldali felületen szükséges?</xs:documentation>
   </xs:annotation>
 </xs:element>
 <xs:element name="isStreetNeeded" type="BooleanType">
   <xs:annotation>
     <xs:documentation>Vevő utcanév bekérés a Vevő oldali felületen szükséges?</xs:documentation>
   </xs:annotation>
 </xs:element>
 <xs:element name="isZipcodeNeeded" type="BooleanType">
   <xs:annotation>
     <xs:documentation>Vevő irányítószám bekérés a Vevő oldali felületen szükséges?</xs:documentation>
   </xs:annotation>
 </xs:element>
 <xs:element name="isNarrationNeeded" type="BooleanType">
   <xs:annotation>
     <xs:documentation>Megjegyzés bekérés a Vevő oldali felületen szükséges?</xs:documentation>
   </xs:annotation>
 </xs:element>
 <xs:element name="isMailAddressNeeded" type="BooleanType">
   <xs:annotation>
     <xs:documentation>Vevő e-mail címe bekérés a Vevő oldali felületen szükséges?</xs:documentation>
   </xs:annotation>
 </xs:element>
 <xs:element name="isConsumerReceiptNeeded" type="BooleanType">
   <xs:annotation>
     <xs:documentation>A Vevő oldali felület a tranzakció után a Banki eredmény oldalt

jelenítse meg (true), vagy az isBackURL címre irányítson (false)?</xs:documentation>
   </xs:annotation>
 </xs:element>
 <xs:element name="isBackURL" type="xs:string">
   <xs:annotation>
     <xs:documentation>A fizetés végén erre az url-re lesz visszairányítva a vevő. A BackURL paramétereket is tartalmazhat.

        </xs:documentation>
   </xs:annotation>
 </xs:element>
 <xs:element name="isShopComment" type="xs:string">
   <xs:annotation>
     <xs:documentation>A shop megjegyzése a vásárláshoz.</xs:documentation>
   </xs:annotation>
 </xs:element>
 <xs:element name="isClientCode">
   <xs:annotation>
     <xs:documentation>A Bank szolgáltatását igénybe vevő kliens kódja. A Fizetőfelület esetében ez mindig 'WEBSHOP' értékű.

   </xs:documentation>
   </xs:annotation>
   <xs:simpleType>
     <xs:restriction base="xs:string">
       <xs:enumeration value="WEBSHOP"/>
     </xs:restriction>
   </xs:simpleType>
 </xs:element>
 <xs:element name="isClientSignature" type="xs:string">
   <xs:annotation>
     <xs:documentation>Digitális aláirás (hexadecimális számok sorozata)</xs:documentation>
   </xs:annotation>
 </xs:element>
 <xs:element name="isTwoStaged" type="BooleanType">
   <xs:annotation>
     <xs:documentation>Kétlépcsős fizetési mód jelzője.</xs:documentation>
   </xs:annotation>
 </xs:element>
</xs:schema>
A WebShop fizetési folyamat output sémája.

Állomány elérés: \ USERADDRESS   \* MERGEFORMAT doc\schema\WEBSHOPFIZETESINDITAS_output.xsd
<?xml version="1.0" encoding="ISO-8859-2"?>
<xs:schema xmlns:xs="http://www.w3.org/2001/XMLSchema">
   <xs:element name="answer">
      <xs:complexType>
         <xs:sequence>
            <xs:element ref="resultset"/>
            <xs:element ref="messagelist"/>
         </xs:sequence>
      </xs:complexType>
   </xs:element>
   <xs:element name="resultset">
      <xs:annotation>
         <xs:documentation>Válaszadatok</xs:documentation>
      </xs:annotation>
      <xs:complexType>
         <xs:sequence>
            <xs:element ref="record" minOccurs="0" maxOccurs="unbounded"/>
         </xs:sequence>
      </xs:complexType>
   </xs:element>
   <xs:element name="messagelist">
      <xs:annotation>
         <xs:documentation>Válaszkódok listája</xs:documentation>
      </xs:annotation>
      <xs:complexType>
         <xs:sequence>
            <xs:element ref="message" maxOccurs="unbounded"/>
         </xs:sequence>
      </xs:complexType>
   </xs:element>
   <xs:element name="record">
      <xs:annotation>
         <xs:documentation>Fizetési tranzakció adatai</xs:documentation>
      </xs:annotation>
      <xs:complexType>
         <xs:sequence>
            <xs:element ref="posid"/>
            <xs:element ref="transactionId"/>
            <xs:element ref="authorizationcode"/>
            <xs:element ref="name"/>
            <xs:element ref="country"/>
            <xs:element ref="county"/>
            <xs:element ref="settlement"/>
            <xs:element ref="zipcode"/>
            <xs:element ref="street"/>
            <xs:element ref="narration"/>
            <xs:element ref="mailaddress"/>
         </xs:sequence>
      </xs:complexType>
   </xs:element>
   <xs:element name="message" type="xs:string">
      <xs:annotation>
         <xs:documentation>Hibakód szövege</xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="posid" type="xs:string">
      <xs:annotation>
         <xs:documentation>Shop azonosító</xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="transactionId" type="xs:string">
      <xs:annotation>
         <xs:documentation>Egyedi tranzakció azonosító</xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="authorizationcode" type="xs:string">
      <xs:annotation>
         <xs:documentation>Autorizációs kód</xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="name" type="xs:string">
      <xs:annotation>
         <xs:documentation>Értesítési cím adat: név</xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="country" type="xs:string">
      <xs:annotation>
         <xs:documentation>Értesítési cím adat: ország</xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="county" type="xs:string">
      <xs:annotation>
         <xs:documentation>Értesítési cím adat: állam, megye</xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="settlement" type="xs:string">
      <xs:annotation>
         <xs:documentation>Értesítési cím adat: település</xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="zipcode" type="xs:string">
      <xs:annotation>
         <xs:documentation>Értesítési cím adat: irányítószám</xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="street" type="xs:string">
      <xs:annotation>
         <xs:documentation>
            Értesítési cím adat: utacnév, házszám</xs:documentation>
         </xs:annotation>
   </xs:element>
   <xs:element name="narration" type="xs:string">
      <xs:annotation>
         <xs:documentation>Megjegyzés</xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="mailaddress" type="xs:string">
      <xs:annotation>
         <xs:documentation>Levelezési cím</xs:documentation>
      </xs:annotation>
   </xs:element>
</xs:schema>
2.1.2 WebShop tranzakció adatainak lekérdezése

A WebShop tranzakció adatainak lekérdezése input sémája

Folyamat név: WEBSHOPTRANZAKCIOLEKERDEZES

Állomány elérés: \ USERADDRESS   \* MERGEFORMAT doc\schema\WEBSHOPTRANZAKCIOLEKERDEZES_input.xsd
<?xml version="1.0" encoding="ISO-8859-2"?>
<xs:schema xmlns:xs="http://www.w3.org/2001/XMLSchema">

<xs:annotation>


<xs:documentation>
           WebShop tranzakció adatainak lekérdezése

        </xs:documentation>

</xs:annotation>

<xs:include schemaLocation="./types.xsd"/>

<xs:redefine schemaLocation="./wf.xsd">


<xs:complexType name="VariableListType">



<xs:all>




<xs:element ref="isClientCode"/>




<xs:element ref="isPOSID"/>




<xs:element ref="isTransactionID"/>




<xs:element ref="isMaxRecords"/>




<xs:element ref="isStartDate"/>




<xs:element ref="isEndDate"/>




<xs:element ref="isClientSignature"/>



</xs:all>


</xs:complexType>

</xs:redefine>

<xs:element name="isClientCode">


<xs:annotation>



<xs:documentation>




Klienskód, a Fizetőfelület esetében ez mindig 'WEBSHOP' értékű



</xs:documentation>


</xs:annotation>

</xs:element>

<xs:element name="isPOSID">


<xs:annotation>



<xs:documentation>Shop azonosító</xs:documentation>


</xs:annotation>

</xs:element>

<xs:element name="isTransactionID">


<xs:annotation>



<xs:documentation>




Tranzakció azonosító (max 32. kar, alfanumerikus)




</xs:documentation>


</xs:annotation>

</xs:element>

<xs:element name="isMaxRecords">


<xs:annotation>



<xs:documentation>
            A válaszban maximálisan szerepelhetõ rekordok száma



</xs:documentation>


</xs:annotation>

</xs:element>

<xs:element name="isStartDate">


<xs:annotation>



<xs:documentation>
            Szûrési feltétel az adott bolt által indított tranzakciók 

            indulásának idõpontjára. A válasz csak akkor tartalmaz egy 

            adott fizetési tranzakciót, ha annak indítása nem elõzi meg

            az itt megadott idõpontot.

            Formátum: éééé.hh.nn óó:pp:mm



</xs:documentation>


</xs:annotation>

</xs:element>

<xs:element name="isEndDate">


<xs:annotation>



<xs:documentation>
            Szûrési feltétel az adott bolt által indított tranzakciók 

            indulásának idõpontjára. A válasz csak akkor tartalmaz egy 

            adott fizetési tranzakciót, ha annak indítása nem késõbbi,

            mint az itt megadott idõpont.

            Formátum: éééé.hh.nn óó:pp:mm



</xs:documentation>


</xs:annotation>

</xs:element>

<xs:element name="isClientSignature" type="xs:string">


<xs:annotation>



<xs:documentation>Digitális aláirás</xs:documentation>


</xs:annotation>

</xs:element>
</xs:schema>
A WebShop tranzakció adatainak lekérdezése output sémája

Állomány elérés: \ USERADDRESS   \* MERGEFORMAT doc\schema\WEBSHOPTRANZAKCIOLEKERDEZES_output.xsd

<?xml version="1.0" encoding="ISO-8859-2"?>
<xs:schema xmlns:xs="http://www.w3.org/2001/XMLSchema">
   <xs:element name="answer">
      <xs:complexType>
         <xs:sequence>
            <xs:element ref="resultset"/>
            <xs:element ref="messagelist"/>
         </xs:sequence>
      </xs:complexType>
   </xs:element>
   <xs:element name="resultset">
      <xs:annotation>
         <xs:documentation>Válaszadatok</xs:documentation>
      </xs:annotation>
      <xs:complexType>
         <xs:sequence>
            <xs:element ref="record" minOccurs="0" maxOccurs="unbounded"/>
         </xs:sequence>
      </xs:complexType>
   </xs:element>
   <xs:element name="messagelist">
      <xs:annotation>
         <xs:documentation>Hibakódok listája</xs:documentation>
      </xs:annotation>
      <xs:complexType>
         <xs:sequence>
            <xs:element ref="message" maxOccurs="unbounded"/>
         </xs:sequence>
      </xs:complexType>
   </xs:element>
   <xs:element name="record">
      <xs:annotation>
         <xs:documentation>Fizetési tranzakciók adatai</xs:documentation>
      </xs:annotation>
      <xs:complexType>
         <xs:sequence>
            <xs:element ref="transactionId"/>
            <xs:element ref="posid"/>
            <xs:element ref="state"/>
            <xs:element ref="authorizationcode"/>
            <xs:element ref="shopinformed"/>
            <xs:element ref="startdate"/>
            <xs:element ref="enddate"/>
            <xs:element ref="params"/>
         </xs:sequence>
      </xs:complexType>
   </xs:element>
   <xs:element name="params">
      <xs:annotation>
         <xs:documentation>
            Fizetési tranzakció paramétereinek listája

         </xs:documentation>
      </xs:annotation>
      <xs:complexType>
         <xs:sequence>
            <xs:element ref="input"/>
            <xs:element ref="output"/>
         </xs:sequence>
      </xs:complexType>
   </xs:element>
   <xs:element name="input">
      <xs:annotation>
         <xs:documentation>Shop oldali paraméterek listája </xs:documentation>
      </xs:annotation>
      <xs:complexType>
         <xs:sequence>
            <xs:element ref="backurl"/>
            <xs:element ref="exchange"/>
            <xs:element ref="zipcodeneeded"/>
            <xs:element ref="narrationneeded"/>
            <xs:element ref="mailaddressneeded"/>
            <xs:element ref="countyneeded"/>
            <xs:element ref="nameneeded"/>
            <xs:element ref="languagecode"/>
            <xs:element ref="countryneeded"/>
            <xs:element ref="amount"/>
            <xs:element ref="shopcomment"/>
            <xs:element ref="settlementneeded"/>
            <xs:element ref="streetneeded"/>
            <xs:element ref="consumerreceiptneeded"/>
         </xs:sequence>
      </xs:complexType>
   </xs:element>
   <xs:element name="output">
      <xs:annotation>
         <xs:documentation> Vevő oldali paraméterek listája </xs:documentation>
      </xs:annotation>
      <xs:complexType>
         <xs:sequence>
            <xs:element ref="authorizationcode"/>
            <xs:element ref="zipcode"/>
            <xs:element ref="narration"/>
            <xs:element ref="mailaddress"/>
            <xs:element ref="county"/>
            <xs:element ref="name"/>
            <xs:element ref="country"/>
            <xs:element ref="settlement"/>
            <xs:element ref="street"/>
         </xs:sequence>
      </xs:complexType>
   </xs:element>
   <xs:element name="transactionId" type="xs:string">
      <xs:annotation>
         <xs:documentation>Egyedi tranzakció azonosító</xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="posid" type="xs:string">
      <xs:annotation>
         <xs:documentation>Shop azonosító</xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="state" type="xs:string">
      <xs:annotation>
         <xs:documentation>A folyamat állapotának kódja</xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="responsecode" type="xs:string">
      <xs:annotation>
         <xs:documentation>POS válaszkód</xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="shopinformed" type="xs:string">
      <xs:annotation>
         <xs:documentation>Shop értesítve</xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="startdate" type="xs:string">
      <xs:annotation>
         <xs:documentation>
            Tranzakció indulásának időpontja. 

            Formátum: ééééhhnnóóppmm

         </xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="enddate" type="xs:string">
      <xs:annotation>
         <xs:documentation>
            Tranzakció befejeződésének időpontja. 

            Formátum: ééééhhnnóóppmm

         </xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="backurl" type="xs:string">
      <xs:annotation>
         <xs:documentation>
            A fizetés végén erre az url-re lesz visszairányítva a vevő.

         </xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="exchange" type="xs:string">
      <xs:annotation>
         <xs:documentation>Vásárlás devizaneme</xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="zipcodeneeded" type="xs:string">
      <xs:annotation>
         <xs:documentation>
            Vevő irányítószám bekérés a Vevő oldali felületen szükséges.

         </xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="narrationneeded" type="xs:string">
      <xs:annotation>
         <xs:documentation>
            Megjegyzés bekérés a Vevő oldali felületen szükséges.

         </xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="mailaddressneeded" type="xs:string">
      <xs:annotation>
         <xs:documentation>
            Vevő e-mail címe bekérés a Vevő oldali felületen szükséges.

         </xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="countyneeded" type="xs:string">
      <xs:annotation>
         <xs:documentation>
            Megye bekérése a Vevő oldali felületen szükséges.

         </xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="nameneeded" type="xs:string">
      <xs:annotation>
         <xs:documentation>
            Vevő név bekérés a Vevő oldali felületen szükséges.

         </xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="languagecode" type="xs:string">
      <xs:annotation>
         <xs:documentation>
            Megjelenítendő Vevő oldali felület nyelvének kódja

         </xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="countryneeded" type="xs:string">
      <xs:annotation>
         <xs:documentation>
            Vevő országkód bekérése a Vevő oldali felületen szükséges.

         </xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="amount" type="xs:string">
      <xs:annotation>
         <xs:documentation>Vásárlás összege</xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="shopcomment" type="xs:string">
      <xs:annotation>
         <xs:documentation>A shop megjegyzése a vásárláshoz</xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="settlementneeded" type="xs:string">
      <xs:annotation>
         <xs:documentation>
            Vevő település bekérés a Vevő oldali felületen szükséges.

         </xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="streetneeded" type="xs:string">
      <xs:annotation>
         <xs:documentation>
            Vevő utcanév bekérés a Vevő oldali felületen szükséges. 

         </xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="consumerreceiptneeded" type="xs:string">
      <xs:annotation>
         <xs:documentation>
            A Vevő oldali felület a tranzakció után a saját eredmény oldalát

            jelenítse meg, vagy az isBackURL címre irányítson.   

         </xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="authorizationcode" type="xs:string">
      <xs:annotation>
         <xs:documentation>Autorizációs kód</xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="zipcode" type="xs:string">
      <xs:annotation>
         <xs:documentation>Értesítési cím adat: irányítószám</xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="narration" type="xs:string">
      <xs:annotation>
         <xs:documentation>Megjegyzés</xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="mailaddress" type="xs:string">
      <xs:annotation>
         <xs:documentation>Levelezési cím</xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="county" type="xs:string">
      <xs:annotation>
         <xs:documentation>Értesítési cím adat: állam, megye</xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="name" type="xs:string">
      <xs:annotation>
         <xs:documentation>Értesítési cím adat: név</xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="country" type="xs:string">
      <xs:annotation>
         <xs:documentation>Értesítési cím adat: ország</xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="settlement" type="xs:string">
      <xs:annotation>
         <xs:documentation>Értesítési cím adat: település</xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="street" type="xs:string">
      <xs:annotation>
         <xs:documentation>
            Értesítési cím adat: utacnév, házszám

         </xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="message" type="xs:string">
      <xs:annotation>
         <xs:documentation>Válaszkód szövege</xs:documentation>
      </xs:annotation>
   </xs:element>
</xs:schema>
2.1.3 WebShop egyedi tranzakció azonosító generálás

A WebShop tranzakció azonosító generálása input sémája

Folyamat név: WEBSHOPTRANZAZONGENERALAS

Állomány elérés: \ USERADDRESS   \* MERGEFORMAT doc\schema\WEBSHOPTRANZAZONGENERALAS_input.xsd

<?xml version="1.0" encoding="ISO-8859-2"?>
<xs:schema xmlns:xs="http://www.w3.org/2001/XMLSchema">
   <xs:annotation>
      <xs:documentation>
           WebShop tranzakció azonosító generálása

        </xs:documentation>
   </xs:annotation>
   <xs:include schemaLocation="./types.xsd"/>
   <xs:redefine schemaLocation="./wf.xsd">
      <xs:complexType name="VariableListType">
         <xs:all>
            <xs:element name="isClientCode"/>
            <xs:element name="isPOSID"/>
            <xs:element name="isClientSignature"/>
         </xs:all>
      </xs:complexType>
   </xs:redefine>
   <xs:element name="isClientCode" type="xs:string">
      <xs:annotation>
         <xs:documentation>
            Klienskód, a Fizetőfelület esetében ez mindig 'WEBSHOP' értékű

         </xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="isPOSID" type="xs:string">
      <xs:annotation>
         <xs:documentation>Shop azonosító</xs:documentation>
      </xs:annotation>
   </xs:element>

<xs:element name="isClientSignature" type="xs:string">


<xs:annotation>



<xs:documentation>Digitális aláirás</xs:documentation>


</xs:annotation>

</xs:element>
</xs:schema>
A WebShop tranzakció azonosító generálása output sémája

Állomány elérés: \ USERADDRESS   \* MERGEFORMAT doc\schema\WEBSHOPTRANZAZONGENERALAS_output.xsd

<?xml version="1.0" encoding="ISO-8859-2"?>
<xs:schema xmlns:xs="http://www.w3.org/2001/XMLSchema">
   <xs:element name="answer">
      <xs:complexType>
         <xs:sequence>
            <xs:element ref="resultset"/>
            <xs:element ref="messagelist"/>
         </xs:sequence>
      </xs:complexType>
   </xs:element>
   <xs:element name="resultset">
      <xs:annotation>
         <xs:documentation>Azonosító kód adatai</xs:documentation>
      </xs:annotation>
      <xs:complexType>
         <xs:sequence>
            <xs:element ref="record" minOccurs="0"/>
         </xs:sequence>
      </xs:complexType>
   </xs:element>
   <xs:element name="messagelist">
      <xs:annotation>
         <xs:documentation>Válaszkód lista</xs:documentation>
      </xs:annotation>
      <xs:complexType>
         <xs:sequence>
            <xs:element ref="message" maxOccurs="unbounded"/>
         </xs:sequence>
      </xs:complexType>
   </xs:element>
   <xs:element name="record">
      <xs:annotation>
         <xs:documentation>Azonositó kód adatai</xs:documentation>
      </xs:annotation>
      <xs:complexType>
         <xs:sequence>
            <xs:element ref="posid"/>
            <xs:element ref="id"/>
            <xs:element ref="timestamp"/>
         </xs:sequence>
      </xs:complexType>
   </xs:element>
   <xs:element name="message" type="xs:string">
      <xs:annotation>
         <xs:documentation>Válaszkód</xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="posid" type="xs:string">
      <xs:annotation>
         <xs:documentation>Shop azonosító</xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="id" type="xs:string">
      <xs:annotation>
         <xs:documentation>Tranzakció azonosító (max 32. kar, alfanumerikus)</xs:documentation>
      </xs:annotation>
   </xs:element>
   <xs:element name="timestamp" type="xs:string">
      <xs:annotation>
         <xs:documentation>Generálás időpontja. Formátum:  EEEE.HH.NN OO.PP.MM SZM </xs:documentation>
      </xs:annotation>
   </xs:element>
</xs:schema>
2.1.4 Kétlépcsős fizetési tranzakció lezárása generálás

A kétlépcsős fizetési tranzakció lezárás input sémája

Folyamat név: WEBSHOPFIZETESLEZARAS
Állomány elérés: \ USERADDRESS   \* MERGEFORMAT doc\schema\WEBSHOPFIZETESLEZARAS_input.xsd

<?xml version="1.0" encoding="UTF-8"?>
<xs:schema xmlns="otp.iqsys.hu" xmlns:xs="http://www.w3.org/2001/XMLSchema" targetNamespace="otp.iqsys.hu" elementFormDefault="qualified" attributeFormDefault="unqualified">
 <xs:annotation>
   <xs:documentation>Kétlépcsős WebShop fizetés lezárása</xs:documentation>
 </xs:annotation>
 <xs:include schemaLocation="./types.xsd"/>
 <xs:redefine schemaLocation="./wf.xsd">
   <xs:simpleType name="TemplateNameType">
     <xs:restriction base="TemplateNameType">
       <xs:enumeration value="WEBSHOPFIZETESLEZARAS"/>
     </xs:restriction>
   </xs:simpleType>
   <xs:complexType name="VariableListType">
     <xs:complexContent>
       <xs:extension base="VariableListType">
         <xs:sequence>
           <xs:element ref="isPOSID"/>
           <xs:element ref="isTransactionID"/>
           <xs:element ref="isApproval"/>
           <xs:element ref="isAmount"/>
           <xs:element ref="isClientCode"/>
           <xs:element ref="isClientSignature"/>
         </xs:sequence>
       </xs:extension>
     </xs:complexContent>
   </xs:complexType>
 </xs:redefine>
 <xs:element name="isPOSID" type="WebShopPosId">
   <xs:annotation>
     <xs:documentation>Shop azonosító</xs:documentation>
   </xs:annotation>
 </xs:element>
 <xs:element name="isTransactionID" type="WebShopTransactionId">
   <xs:annotation>
     <xs:documentation>Tranzakció azonosító.</xs:documentation>
    </xs:annotation>
 </xs:element>
 <xs:element name="isMaxRecords" type="xs:integer">
   <xs:annotation>
     <xs:documentation>A válaszban maximálisan szerepelhető rekordok száma.</xs:documentation>
   </xs:annotation>
 </xs:element>
 <xs:element name="isStartDate" type="DateTime">
   <xs:annotation>
     <xs:documentation>
           Szűrési feltétel az adott bolt által indított tranzakciók 

           indulásának időpontjára. A válasz csak akkor tartalmaz egy 

           adott fizetési tranzakciót, ha annak indítása nem előzi meg

           az itt megadott időpontot.

           Formátum: éééé.hh.nn óó:pp:mm

        </xs:documentation>
   </xs:annotation>
 </xs:element>
 <xs:element name="isEndDate" type="DateTime">
   <xs:annotation>
     <xs:documentation>
           Szűrési feltétel az adott bolt által indított tranzakciók 

           indulásának időpontjára. A válasz csak akkor tartalmaz egy 

           adott fizetési tranzakciót, ha annak indítása nem későbbi,

           mint az itt megadott időpont.

           Formátum: éééé.hh.nn óó:pp:mm

        </xs:documentation>
   </xs:annotation>
 </xs:element>
 <xs:element name="isClientCode">
   <xs:annotation>
     <xs:documentation>A Bank szolgáltatását igénybe vevő kliens kódja. A Fizetőfelület esetében ez mindig 'WEBSHOP' értékű.

   </xs:documentation>
   </xs:annotation>
   <xs:simpleType>
     <xs:restriction base="xs:string">
       <xs:enumeration value="WEBSHOP"/>
     </xs:restriction>
   </xs:simpleType>
 </xs:element>
 <xs:element name="isClientSignature" type="xs:string">
   <xs:annotation>
     <xs:documentation>Digitális aláirás</xs:documentation>
   </xs:annotation>
 </xs:element>
</xs:schema>
A kétlépcsős fizetési tranzakció lezárás output sémája.
Állomány elérés: \ USERADDRESS   \* MERGEFORMAT doc\schema\WEBSHOPFIZETESLEZARAS_output.xsd

<?xml version="1.0" encoding="ISO-8859-2"?>
<xs:schema xmlns="otp.iqsys.hu" xmlns:xs="http://www.w3.org/2001/XMLSchema" targetNamespace="otp.iqsys.hu" elementFormDefault="qualified" attributeFormDefault="unqualified">
 <xs:include schemaLocation="./types.xsd"/>
 <xs:element name="answer">
   <xs:complexType>
     <xs:sequence>
       <xs:element ref="resultset"/>
       <xs:element ref="messagelist"/>
     </xs:sequence>
   </xs:complexType>
 </xs:element>
 <xs:element name="resultset">
   <xs:annotation>
     <xs:documentation>Válaszadatok</xs:documentation>
   </xs:annotation>
   <xs:complexType>
     <xs:sequence>
       <xs:element ref="record" minOccurs="0" maxOccurs="unbounded"/>
     </xs:sequence>
   </xs:complexType>
 </xs:element>
 <xs:element name="messagelist">
   <xs:annotation>
     <xs:documentation>Hibakódok listája</xs:documentation>
   </xs:annotation>
   <xs:complexType>
     <xs:sequence>
       <xs:element ref="message" maxOccurs="unbounded"/>
     </xs:sequence>
   </xs:complexType>
 </xs:element>
 <xs:element name="record">
   <xs:annotation>
     <xs:documentation>Fizetési tranzakció adatai</xs:documentation>
   </xs:annotation>
    <xs:complexType>
     <xs:sequence>
       <xs:element ref="posid"/>
       <xs:element ref="transactionid"/>
       <xs:element ref="posresponsecode"/>
       <xs:element ref="authorizationcode"/>
       <xs:element ref="timestamp"/>
     </xs:sequence>
   </xs:complexType>
 </xs:element>
 <xs:element name="message" type="xs:string">
   <xs:annotation>
     <xs:documentation>Válaszkód szövege</xs:documentation>
   </xs:annotation>
 </xs:element>
 <xs:element name="posid" type="WebShopPosId">
   <xs:annotation>
     <xs:documentation>Shop azonosító</xs:documentation>
   </xs:annotation>
 </xs:element>
 <xs:element name="transactionid" type="WebShopTransactionId">
   <xs:annotation>
     <xs:documentation>Egyedi tranzakció azonosító</xs:documentation>
   </xs:annotation>
 </xs:element>
 <xs:element name="posresponsecode" type="xs:string">
   <xs:annotation>
     <xs:documentation>Pos válaszkód</xs:documentation>
   </xs:annotation>
 </xs:element>
 <xs:element name="authorizationcode" type="xs:string">
   <xs:annotation>
     <xs:documentation>Autorizációs kód</xs:documentation>
   </xs:annotation>
 </xs:element>
 <xs:element name="timestamp">
   <xs:annotation>
     <xs:documentation>Tranzakciós időpecsét.</xs:documentation>
   </xs:annotation>
   <xs:simpleType>
     <xs:restriction base="xs:string">
       <xs:pattern value="\d{4}\.\d{2}\.\d{2} \d{2}\.\d{2}\.\d{2} \d{3}"/>
     </xs:restriction>
   </xs:simpleType>
 </xs:element>
</xs:schema>
2.1.5 Közös sémák

Folyamat (tranzakció) indító séma:

Állomány elérés: \schema\wf.xsd

<?xml version="1.0" encoding="ISO-8859-2"?>
<xs:schema xmlns:xs="http://www.w3.org/2001/XMLSchema" xmlns="otp.iqsys.hu" targetNamespace="otp.iqsys.hu" elementFormDefault="unqualified" attributeFormDefault="unqualified">
 <xs:complexType name="ComplexVariableType" abstract="true"/>
 <xs:simpleType name="TemplateNameType">
   <xs:restriction base="xs:string"/>
 </xs:simpleType>
 <xs:complexType name="VariableListType">
   <xs:sequence minOccurs="0" maxOccurs="unbounded">
     <xs:element ref="SimpleVariable"/>
     <xs:element ref="ComplexVariable"/>
   </xs:sequence>
 </xs:complexType>
 <xs:element name="StartWorkflow">
   <xs:annotation>
     <xs:documentation>Indito xml gyökér elem</xs:documentation>
   </xs:annotation>
   <xs:complexType>
     <xs:all>
       <xs:element name="TemplateName" type="TemplateNameType"/>
       <xs:element name="Variables" type="VariableListType"/>
     </xs:all>
   </xs:complexType>
 </xs:element>
 <xs:element name="SimpleVariable" type="xs:anySimpleType" abstract="true"/>
 <xs:element name="ComplexVariable" type="ComplexVariableType" abstract="true"/>
</xs:schema>
2.2 Banki felület

A banki rendszer a közvetlen elérést WebService (alacsonyabb szinten SOAP) felületen-n keresztül biztosítja. A szolgáltatás a https://www.otpbankdirekt.hu/mwaccesspublic/mwaccess címen érhető el.

Állomány elérés: \wsdl\mwaccess.wsdl
A leíró sémája a következő:

<definitions 

    targetNamespace="java:hu.iqsoft.otp.mw.access" 

    xmlns="http://schemas.xmlsoap.org/wsdl/" 

    xmlns:xsd="http://www.w3.org/2001/XMLSchema" 

    xmlns:tns="java:hu.iqsoft.otp.mw.access" 

    xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/" 

    xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">
  <types>
    <schema targetNamespace="java:hu.iqsoft.otp.mw.access" 

        xmlns="http://www.w3.org/2001/XMLSchema" 

        xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/" 

        xmlns:soap="http://schemas.xmlsoap.org/soap/encoding/" 

        xmlns:access="java:hu.iqsoft.otp.mw.access">
      <complexType name="WorkflowState">
        <sequence>
          <element name="result" type="byte" maxOccurs="unbounded"/>
          <element name="templateName" nillable="true" type="string"/>
          <element name="endTime" nillable="true" type="string"/>
          <element name="startTime" nillable="true" type="string"/>
          <element name="completed" type="boolean"/>
          <element name="instanceId" nillable="true" type="string"/>
          <element name="timeout" type="boolean"/>
        </sequence>
      </complexType>
    </schema>
  </types>
  <message name="startWorkflowRequest">
    <part name="arg0" type="xsd:string"/>
    <part name="arg1" type="xsd:string"/>
  </message>
  <message name="startWorkflowResponse">
    <part name="return" type="xsd:string"/>
  </message>
  <message name="startWorkflowSynchRequest">
    <part name="arg0" type="xsd:string"/>
    <part name="arg1" type="xsd:string"/>
  </message>
  <message name="startWorkflowSynchResponse">
    <part name="return" type="tns:WorkflowState"/>
  </message>
  <message name="getWorkflowStateRequest">
    <part name="arg0" type="xsd:string"/>
  </message>
  <message name="getWorkflowStateResponse">
    <part name="return" type="tns:WorkflowState"/>
  </message>
  <message name="startWorkflowSynchOrgRequest">
    <part name="arg0" type="xsd:string"/>
    <part name="arg1" type="xsd:string"/>
    <part name="arg2" type="xsd:string"/>
  </message>
  <message name="startWorkflowSynchOrgResponse">
    <part name="return" type="tns:WorkflowState"/>
  </message>
  <message name="startWorkflowOrgRequest">
    <part name="arg0" type="xsd:string"/>
    <part name="arg1" type="xsd:string"/>
    <part name="arg2" type="xsd:string"/>
  </message>
  <message name="startWorkflowOrgResponse">
    <part name="return" type="xsd:string"/>
  </message>
  <message name="pingRequest"> </message>
  <message name="pingResponse"> </message>
  <portType name="MWAccessPortType">
    <operation name="startWorkflow">
      <input message="tns:startWorkflowRequest"/>
      <output message="tns:startWorkflowResponse"/>
    </operation>
    <operation name="startWorkflowSynch">
      <input message="tns:startWorkflowSynchRequest"/>
      <output message="tns:startWorkflowSynchResponse"/>
    </operation>
    <operation name="getWorkflowState">
      <input message="tns:getWorkflowStateRequest"/>
      <output message="tns:getWorkflowStateResponse"/>
    </operation>
    <operation name="startWorkflowSynchOrg">
      <input message="tns:startWorkflowSynchOrgRequest"/>
      <output message="tns:startWorkflowSynchOrgResponse"/>
    </operation>
    <operation name="startWorkflowOrg">
      <input message="tns:startWorkflowOrgRequest"/>
      <output message="tns:startWorkflowOrgResponse"/>
    </operation>
    <operation name="ping">
      <input message="tns:pingRequest"/>
      <output message="tns:pingResponse"/>
    </operation>
  </portType>
  <binding name="MWAccessBinding" type="tns:MWAccessPortType">
    <soap:binding style="rpc" transport="http://schemas.xmlsoap.org/soap/http"/>
    <operation name="startWorkflow">
      <soap:operation soapAction="urn:startWorkflow"/>
      <input>
        <soap:body use="encoded" namespace="urn:MWAccess" 

            encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/>
      </input>
      <output>
        <soap:body use="encoded" namespace="urn:MWAccess" 

            encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/>
      </output>
    </operation>
    <operation name="startWorkflowSynch">
      <soap:operation soapAction="urn:startWorkflowSynch"/>
      <input>
        <soap:body use="encoded" namespace="urn:MWAccess" 

            encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/>
      </input>
      <output>
        <soap:body use="encoded" namespace="urn:MWAccess" 

            encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/>
      </output>
    </operation>
    <operation name="getWorkflowState">
      <soap:operation soapAction="urn:getWorkflowState"/>
      <input>
        <soap:body use="encoded" namespace="urn:MWAccess" 

            encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/>
      </input>
      <output>
        <soap:body use="encoded" namespace="urn:MWAccess" 

            encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/>
      </output>
    </operation>
    <operation name="startWorkflowSynchOrg">
      <soap:operation soapAction="urn:startWorkflowSynchOrg"/>
      <input>
        <soap:body use="encoded" namespace="urn:MWAccess" 

            encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/>
      </input>
      <output>
        <soap:body use="encoded" namespace="urn:MWAccess" 

            encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/>
      </output>
    </operation>
    <operation name="startWorkflowOrg">
      <soap:operation soapAction="urn:startWorkflowOrg"/>
      <input>
        <soap:body use="encoded" namespace="urn:MWAccess" 

            encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/>
      </input>
      <output>
        <soap:body use="encoded" namespace="urn:MWAccess" 

            encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/>
      </output>
    </operation>
    <operation name="ping">
      <soap:operation soapAction="urn:ping"/>
      <input>
        <soap:body use="encoded" namespace="urn:MWAccess" 

            encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/>
      </input>
      <output>
        <soap:body use="encoded" namespace="urn:MWAccess" 

            encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/>
      </output>
    </operation>
  </binding>
  <service name="MWAccess">
    <documentation>todo</documentation>
    <port name="MWAccessPort" binding="tns:MWAccessBinding">
      <soap:address location="http://localhost:7001/mwaccess/mwaccess"/>
    </port>
  </service>
</definitions>
WebShop SOAP kliens felület

A WebShop kliens felület WebService interfészének leírójának wsdl formája az alábbi:

Állomány elérés: wsdl\OTPWebShop.wsdl
<?xml version="1.0" encoding="UTF-8"?>
<wsdl:definitions xmlns="http://schemas.xmlsoap.org/wsdl/" xmlns:apachesoap="http://xml.apache.org/xml-soap" xmlns:impl="http://localhost:8080/otpwebshop/services/OTPWebShop" xmlns:intf="http://localhost:8080/otpwebshop/services/OTPWebShop" xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/" xmlns:tns1="http://model.webshop.otp.iqsoft.hu" xmlns:tns2="http://model.wlpi.workflow.otp.iqsoft.hu" xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/" xmlns:wsdlsoap="http://schemas.xmlsoap.org/wsdl/soap/" xmlns:xsd="http://www.w3.org/2001/XMLSchema" targetNamespace="http://localhost:8080/otpwebshop/services/OTPWebShop">
 <wsdl:types>
   <schema targetNamespace="http://model.wlpi.workflow.otp.iqsoft.hu" xmlns="http://www.w3.org/2001/XMLSchema">
     <import namespace="http://schemas.xmlsoap.org/soap/encoding/"/>
     <complexType name="WorkflowAnswerBean">
       <sequence>
         <element name="index" type="xsd:int"/>
       </sequence>
     </complexType>
   </schema>
   <schema targetNamespace="http://model.webshop.otp.iqsoft.hu" xmlns="http://www.w3.org/2001/XMLSchema">
     <import namespace="http://schemas.xmlsoap.org/soap/encoding/"/>
     <complexType name="WebShopTranzAzon">
       <complexContent>
         <extension base="tns2:WorkflowAnswerBean">
           <sequence>
             <element name="posId" nillable="true" type="xsd:string"/>
             <element name="azonosito" nillable="true" type="xsd:string"/>
             <element name="teljesites" nillable="true" type="xsd:string"/>
             <element name="valaszKod" nillable="true" type="xsd:string"/>
           </sequence>
         </extension>
       </complexContent>
     </complexType>
     <complexType name="WebShopFizetesAdatok">
       <complexContent>
         <extension base="tns2:WorkflowAnswerBean">
           <sequence>
             <element name="shopNev" nillable="true" type="xsd:string"/>
             <element name="nyelvkod" nillable="true" type="xsd:string"/>
             <element name="ertesitesiCimKell" type="xsd:boolean"/>
             <element name="nevKell" type="xsd:boolean"/>
             <element name="telepulesKell" type="xsd:boolean"/>
             <element name="autorizaciosKod" nillable="true" type="xsd:string"/>
              <element name="utcaHazszam" nillable="true" type="xsd:string"/>
             <element name="megye" nillable="true" type="xsd:string"/>
             <element name="iranyitoszamKell" type="xsd:boolean"/>
             <element name="osszeg" nillable="true" type="xsd:string"/>
             <element name="devizanem" nillable="true" type="xsd:string"/>
             <element name="orszag" nillable="true" type="xsd:string"/>
             <element name="statuszKod" nillable="true" type="xsd:string"/>
             <element name="megyeKell" type="xsd:boolean"/>
             <element name="kozlemeny" nillable="true" type="xsd:string"/>
             <element name="mailCim" nillable="true" type="xsd:string"/>
             <element name="varos" nillable="true" type="xsd:string"/>
             <element name="teljesites" nillable="true" type="xsd:string"/>
             <element name="iranyitoszam" nillable="true" type="xsd:string"/>
             <element name="kozlemenyKell" type="xsd:boolean"/>
             <element name="posValaszkod" nillable="true" type="xsd:string"/>
             <element name="shopMegjegyzes" nillable="true" type="xsd:string"/>
             <element name="nev" nillable="true" type="xsd:string"/>
             <element name="shopLogoUrl" nillable="true" type="xsd:string"/>
             <element name="orszagKell" type="xsd:boolean"/>
             <element name="azonosito" nillable="true" type="xsd:string"/>
             <element name="vevoVisszaigazolasKell" type="xsd:boolean"/>
             <element name="mailCimKell" type="xsd:boolean"/>
             <element name="backURL" nillable="true" type="xsd:string"/>
             <element name="posId" nillable="true" type="xsd:string"/>
             <element name="utcaHazszamKell" type="xsd:boolean"/>
             <element name="regisztraltUgyfelId" nillable="true" type="xsd:string"/>
             <element name="ugyfelRegisztracioKell" type="xsd:boolean"/>
           </sequence>
         </extension>
       </complexContent>
     </complexType>
     <complexType name="WebShopFizetesAdatokLista">
       <complexContent>
         <extension base="tns2:WorkflowAnswerBean">
           <sequence>
             <element name="posId" nillable="true" type="xsd:string"/>
             <element name="valaszKod" nillable="true" type="xsd:string"/>
             <element name="webShopFizetesAdatok" nillable="true" type="impl:ArrayOf_tns1_WebShopFizetesAdatok"/>
           </sequence>
         </extension>
       </complexContent>
     </complexType>
     <complexType name="WebShopFizetesValasz">
       <complexContent>
         <extension base="tns2:WorkflowAnswerBean">
           <sequence>
             <element name="posId" nillable="true" type="xsd:string"/>
             <element name="azonosito" nillable="true" type="xsd:string"/>
             <element name="teljesites" nillable="true" type="xsd:string"/>
             <element name="valaszKod" nillable="true" type="xsd:string"/>
             <element name="authorizaciosKod" nillable="true" type="xsd:string"/>
           </sequence>
         </extension>
       </complexContent>
     </complexType>
   </schema>
   <schema targetNamespace="http://localhost:8080/otpwebshop/services/OTPWebShop" xmlns="http://www.w3.org/2001/XMLSchema">
     <import namespace="http://schemas.xmlsoap.org/soap/encoding/"/>
     <complexType name="ArrayOf_tns1_WebShopFizetesAdatok">
       <complexContent>
         <restriction base="soapenc:Array">
           <attribute ref="soapenc:arrayType" wsdl:arrayType="tns1:WebShopFizetesAdatok[]"/>
         </restriction>
       </complexContent>
     </complexType>
   </schema>
 </wsdl:types>
 <wsdl:message name="fizetesiTranzakcioLezarasRequest">
   <wsdl:part name="posId" type="xsd:string"/>
   <wsdl:part name="azonosito" type="xsd:string"/>
   <wsdl:part name="jovahagyo" type="xsd:boolean"/>
 </wsdl:message>
 <wsdl:message name="tranzakcioAzonositoGeneralasRequest">
   <wsdl:part name="posId" type="xsd:string"/>
 </wsdl:message>
 <wsdl:message name="fizetesiTranzakcioRequest">
   <wsdl:part name="posId" type="xsd:string"/>
   <wsdl:part name="azonosito" type="xsd:string"/>
   <wsdl:part name="osszeg" type="xsd:string"/>
   <wsdl:part name="devizanem" type="xsd:string"/>
   <wsdl:part name="nyelvkod" type="xsd:string"/>
   <wsdl:part name="nevKell" type="xsd:boolean"/>
   <wsdl:part name="orszagKell" type="xsd:boolean"/>
   <wsdl:part name="megyeKell" type="xsd:boolean"/>
   <wsdl:part name="telepulesKell" type="xsd:boolean"/>
   <wsdl:part name="iranyitoszamKell" type="xsd:boolean"/>
   <wsdl:part name="utcaHazszamKell" type="xsd:boolean"/>
   <wsdl:part name="mailCimKell" type="xsd:boolean"/>
   <wsdl:part name="kozlemenyKell" type="xsd:boolean"/>
   <wsdl:part name="vevoVisszaigazolasKell" type="xsd:boolean"/>
   <wsdl:part name="ugyfelRegisztracioKell" type="xsd:boolean"/>
   <wsdl:part name="regisztraltUgyfelId" type="xsd:string"/>
   <wsdl:part name="shopMegjegyzes" type="xsd:string"/>
   <wsdl:part name="backURL" type="xsd:string"/>
   <wsdl:part name="ketlepcsosFizetes" type="xsd:boolean"/>
 </wsdl:message>
 <wsdl:message name="fizetesiTranzakcioRequest1">
   <wsdl:part name="posId" type="xsd:string"/>
   <wsdl:part name="azonosito" type="xsd:string"/>
   <wsdl:part name="osszeg" type="xsd:string"/>
   <wsdl:part name="devizanem" type="xsd:string"/>
   <wsdl:part name="nyelvkod" type="xsd:string"/>
   <wsdl:part name="nevKell" type="xsd:boolean"/>
   <wsdl:part name="orszagKell" type="xsd:boolean"/>
   <wsdl:part name="megyeKell" type="xsd:boolean"/>
   <wsdl:part name="telepulesKell" type="xsd:boolean"/>
   <wsdl:part name="iranyitoszamKell" type="xsd:boolean"/>
   <wsdl:part name="utcaHazszamKell" type="xsd:boolean"/>
   <wsdl:part name="mailCimKell" type="xsd:boolean"/>
   <wsdl:part name="kozlemenyKell" type="xsd:boolean"/>
   <wsdl:part name="vevoVisszaigazolasKell" type="xsd:boolean"/>
   <wsdl:part name="ugyfelRegisztracioKell" type="xsd:boolean"/>
   <wsdl:part name="regisztraltUgyfelId" type="xsd:string"/>
   <wsdl:part name="shopMegjegyzes" type="xsd:string"/>
   <wsdl:part name="backURL" type="xsd:string"/>
 </wsdl:message>
 <wsdl:message name="pingRequest">
 </wsdl:message>
 <wsdl:message name="fizetesiTranzakcioKetszereplosResponse">
   <wsdl:part name="fizetesiTranzakcioKetszereplosReturn" type="tns1:WebShopFizetesValasz"/>
 </wsdl:message>
 <wsdl:message name="fizetesiTranzakcioKetszereplosRequest1">
   <wsdl:part name="posId" type="xsd:string"/>
   <wsdl:part name="azonosito" type="xsd:string"/>
   <wsdl:part name="osszeg" type="xsd:string"/>
   <wsdl:part name="devizanem" type="xsd:string"/>
   <wsdl:part name="nyelvkod" type="xsd:string"/>
   <wsdl:part name="regisztraltUgyfelId" type="xsd:string"/>
   <wsdl:part name="kartyaszam" type="xsd:string"/>
   <wsdl:part name="cvc2cvv2" type="xsd:string"/>
   <wsdl:part name="kartyaLejarat" type="xsd:string"/>
   <wsdl:part name="vevoNev" type="xsd:string"/>
   <wsdl:part name="vevoPostaCim" type="xsd:string"/>
   <wsdl:part name="vevoIPCim" type="xsd:string"/>
   <wsdl:part name="ertesitoMail" type="xsd:string"/>
   <wsdl:part name="ertesitoTel" type="xsd:string"/>
 </wsdl:message>
 <wsdl:message name="fizetesiTranzakcioKetszereplosRequest">
   <wsdl:part name="posId" type="xsd:string"/>
   <wsdl:part name="azonosito" type="xsd:string"/>
   <wsdl:part name="osszeg" type="xsd:string"/>
   <wsdl:part name="devizanem" type="xsd:string"/>
   <wsdl:part name="nyelvkod" type="xsd:string"/>
   <wsdl:part name="regisztraltUgyfelId" type="xsd:string"/>
   <wsdl:part name="kartyaszam" type="xsd:string"/>
   <wsdl:part name="cvc2cvv2" type="xsd:string"/>
   <wsdl:part name="kartyaLejarat" type="xsd:string"/>
   <wsdl:part name="vevoNev" type="xsd:string"/>
   <wsdl:part name="vevoPostaCim" type="xsd:string"/>
   <wsdl:part name="vevoIPCim" type="xsd:string"/>
   <wsdl:part name="ertesitoMail" type="xsd:string"/>
   <wsdl:part name="ertesitoTel" type="xsd:string"/>
   <wsdl:part name="ketlepcsosFizetes" type="xsd:boolean"/>
 </wsdl:message>
 <wsdl:message name="fizetesiTranzakcioResponse">
   <wsdl:part name="fizetesiTranzakcioReturn" type="tns1:WebShopFizetesAdatokLista"/>
 </wsdl:message>
 <wsdl:message name="pingResponse">
 </wsdl:message>
 <wsdl:message name="fizetesiTranzakcioLezarasResponse">
   <wsdl:part name="fizetesiTranzakcioLezarasReturn" type="tns1:WebShopFizetesValasz"/>
 </wsdl:message>
 <wsdl:message name="fizetesiTranzakcioKetszereplosResponse1">
   <wsdl:part name="fizetesiTranzakcioKetszereplosReturn" type="tns1:WebShopFizetesValasz"/>
 </wsdl:message>
 <wsdl:message name="tranzakcioAzonositoGeneralasResponse">
   <wsdl:part name="tranzakcioAzonositoGeneralasReturn" type="tns1:WebShopTranzAzon"/>
 </wsdl:message>
 <wsdl:message name="tranzakcioStatuszLekerdezesRequest">
   <wsdl:part name="posId" type="xsd:string"/>
   <wsdl:part name="azonosito" type="xsd:string"/>
   <wsdl:part name="maxRekordSzam" type="xsd:string"/>
   <wsdl:part name="idoszakEleje" type="xsd:string"/>
   <wsdl:part name="idoszakVege" type="xsd:string"/>
 </wsdl:message>
 <wsdl:message name="fizetesiTranzakcioResponse1">
   <wsdl:part name="fizetesiTranzakcioReturn" type="tns1:WebShopFizetesAdatokLista"/>
 </wsdl:message>
 <wsdl:message name="tranzakcioStatuszLekerdezesResponse">
   <wsdl:part name="tranzakcioStatuszLekerdezesReturn" type="tns1:WebShopFizetesAdatokLista"/>
 </wsdl:message>
 <wsdl:portType name="WebShopService">
   <wsdl:operation name="ping">
     <wsdl:input name="pingRequest" message="impl:pingRequest"/>
     <wsdl:output name="pingResponse" message="impl:pingResponse"/>
   </wsdl:operation>
   <wsdl:operation name="tranzakcioAzonositoGeneralas" parameterOrder="posId">
     <wsdl:input name="tranzakcioAzonositoGeneralasRequest" message="impl:tranzakcioAzonositoGeneralasRequest"/>
     <wsdl:output name="tranzakcioAzonositoGeneralasResponse" message="impl:tranzakcioAzonositoGeneralasResponse"/>
   </wsdl:operation>
   <wsdl:operation name="tranzakcioStatuszLekerdezes" parameterOrder="posId azonosito maxRekordSzam idoszakEleje idoszakVege">
     <wsdl:input name="tranzakcioStatuszLekerdezesRequest" message="impl:tranzakcioStatuszLekerdezesRequest"/>
     <wsdl:output name="tranzakcioStatuszLekerdezesResponse" message="impl:tranzakcioStatuszLekerdezesResponse"/>
   </wsdl:operation>
   <wsdl:operation name="fizetesiTranzakcio" parameterOrder="posId azonosito osszeg devizanem nyelvkod nevKell orszagKell megyeKell telepulesKell iranyitoszamKell utcaHazszamKell mailCimKell kozlemenyKell vevoVisszaigazolasKell ugyfelRegisztracioKell regisztraltUgyfelId shopMegjegyzes backURL ketlepcsosFizetes">
     <wsdl:input name="fizetesiTranzakcioRequest" message="impl:fizetesiTranzakcioRequest"/>
     <wsdl:output name="fizetesiTranzakcioResponse" message="impl:fizetesiTranzakcioResponse"/>
   </wsdl:operation>
   <wsdl:operation name="fizetesiTranzakcio" parameterOrder="posId azonosito osszeg devizanem nyelvkod nevKell orszagKell megyeKell telepulesKell iranyitoszamKell utcaHazszamKell mailCimKell kozlemenyKell vevoVisszaigazolasKell ugyfelRegisztracioKell regisztraltUgyfelId shopMegjegyzes backURL">
     <wsdl:input name="fizetesiTranzakcioRequest1" message="impl:fizetesiTranzakcioRequest1"/>
     <wsdl:output name="fizetesiTranzakcioResponse1" message="impl:fizetesiTranzakcioResponse1"/>
   </wsdl:operation>
   <wsdl:operation name="fizetesiTranzakcioKetszereplos" parameterOrder="posId azonosito osszeg devizanem nyelvkod regisztraltUgyfelId kartyaszam cvc2cvv2 kartyaLejarat vevoNev vevoPostaCim vevoIPCim ertesitoMail ertesitoTel ketlepcsosFizetes">
     <wsdl:input name="fizetesiTranzakcioKetszereplosRequest" message="impl:fizetesiTranzakcioKetszereplosRequest"/>
     <wsdl:output name="fizetesiTranzakcioKetszereplosResponse" message="impl:fizetesiTranzakcioKetszereplosResponse"/>
   </wsdl:operation>
   <wsdl:operation name="fizetesiTranzakcioKetszereplos" parameterOrder="posId azonosito osszeg devizanem nyelvkod regisztraltUgyfelId kartyaszam cvc2cvv2 kartyaLejarat vevoNev vevoPostaCim vevoIPCim ertesitoMail ertesitoTel">
     <wsdl:input name="fizetesiTranzakcioKetszereplosRequest1" message="impl:fizetesiTranzakcioKetszereplosRequest1"/>
     <wsdl:output name="fizetesiTranzakcioKetszereplosResponse1" message="impl:fizetesiTranzakcioKetszereplosResponse1"/>
   </wsdl:operation>
   <wsdl:operation name="fizetesiTranzakcioLezaras" parameterOrder="posId azonosito jovahagyo">
     <wsdl:input name="fizetesiTranzakcioLezarasRequest" message="impl:fizetesiTranzakcioLezarasRequest"/>
     <wsdl:output name="fizetesiTranzakcioLezarasResponse" message="impl:fizetesiTranzakcioLezarasResponse"/>
   </wsdl:operation>
 </wsdl:portType>
 <wsdl:binding name="OTPWebShopQuerySoapBinding" type="impl:WebShopService">
   <wsdlsoap:binding style="rpc" transport="http://schemas.xmlsoap.org/soap/http"/>
   <wsdl:operation name="ping">
     <wsdlsoap:operation/>
     <wsdl:input>
       <wsdlsoap:body use="encoded" encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" namespace="http://localhost:8080/otpwebshop/services/OTPWebShop"/>
     </wsdl:input>
     <wsdl:output>
       <wsdlsoap:body use="encoded" encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" namespace="http://localhost:8080/otpwebshop/services/OTPWebShop"/>
     </wsdl:output>
   </wsdl:operation>
   <wsdl:operation name="tranzakcioAzonositoGeneralas">
     <wsdlsoap:operation/>
     <wsdl:input>
       <wsdlsoap:body use="encoded" encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" namespace="http://localhost:8080/otpwebshop/services/OTPWebShop"/>
     </wsdl:input>
     <wsdl:output>
       <wsdlsoap:body use="encoded" encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" namespace="http://localhost:8080/otpwebshop/services/OTPWebShop"/>
     </wsdl:output>
   </wsdl:operation>
   <wsdl:operation name="tranzakcioStatuszLekerdezes">
     <wsdlsoap:operation/>
     <wsdl:input>
       <wsdlsoap:body use="encoded" encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" namespace="http://localhost:8080/otpwebshop/services/OTPWebShop"/>
     </wsdl:input>
     <wsdl:output>
       <wsdlsoap:body use="encoded" encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" namespace="http://localhost:8080/otpwebshop/services/OTPWebShop"/>
     </wsdl:output>
   </wsdl:operation>
   <wsdl:operation name="fizetesiTranzakcio">
     <wsdlsoap:operation/>
     <wsdl:input>
       <wsdlsoap:body use="encoded" encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" namespace="http://localhost:8080/otpwebshop/services/OTPWebShop"/>
     </wsdl:input>
     <wsdl:output>
       <wsdlsoap:body use="encoded" encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" namespace="http://localhost:8080/otpwebshop/services/OTPWebShop"/>
     </wsdl:output>
   </wsdl:operation>
   <wsdl:operation name="fizetesiTranzakcio">
     <wsdlsoap:operation/>
     <wsdl:input>
       <wsdlsoap:body use="encoded" encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" namespace="http://localhost:8080/otpwebshop/services/OTPWebShop"/>
     </wsdl:input>
     <wsdl:output>
       <wsdlsoap:body use="encoded" encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" namespace="http://localhost:8080/otpwebshop/services/OTPWebShop"/>
     </wsdl:output>
   </wsdl:operation>
   <wsdl:operation name="fizetesiTranzakcioKetszereplos">
     <wsdlsoap:operation/>
     <wsdl:input>
       <wsdlsoap:body use="encoded" encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" namespace="http://localhost:8080/otpwebshop/services/OTPWebShop"/>
     </wsdl:input>
     <wsdl:output>
       <wsdlsoap:body use="encoded" encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" namespace="http://localhost:8080/otpwebshop/services/OTPWebShop"/>
     </wsdl:output>
   </wsdl:operation>
   <wsdl:operation name="fizetesiTranzakcioKetszereplos">
     <wsdlsoap:operation/>
     <wsdl:input>
       <wsdlsoap:body use="encoded" encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" namespace="http://localhost:8080/otpwebshop/services/OTPWebShop"/>
     </wsdl:input>
     <wsdl:output>
       <wsdlsoap:body use="encoded" encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" namespace="http://localhost:8080/otpwebshop/services/OTPWebShop"/>
     </wsdl:output>
   </wsdl:operation>
   <wsdl:operation name="fizetesiTranzakcioLezaras">
     <wsdlsoap:operation/>
     <wsdl:input>
       <wsdlsoap:body use="encoded" encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" namespace="http://localhost:8080/otpwebshop/services/OTPWebShop"/>
     </wsdl:input>
     <wsdl:output>
       <wsdlsoap:body use="encoded" encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" namespace="http://localhost:8080/otpwebshop/services/OTPWebShop"/>
     </wsdl:output>
   </wsdl:operation>
 </wsdl:binding>
 <wsdl:service name="WebShopServiceService">
   <wsdl:port name="OTPWebShopQuery" binding="impl:OTPWebShopQuerySoapBinding">
     <wsdlsoap:address location="http://localhost:8080/otpwebshop/services/OTPWebShop"/>
   </wsdl:port>
 </wsdl:service>
</wsdl:definitions>
3 Példák

Ebben a fejezetben különböző hívási módokra és különböző Fizetőfelület műveletekre mutatunk példákat. A példa xml-ek valós futtatás eredményei, azonban a nyomtathatóság és áttekinthetőség végett bizonyos sortörési és kódolási változtatásokat eszközöltünk az eredeti tartalmon, így ezek e szempontok alapján eltérhetnek a tényleges indító- és válaszadatoktól.

Az xml állományok legtöbbje és a Java forráskódú példák mindegyike megtalálhat a Telepítő csomag megfelelő könyvtáraiban – ezek pontos elérését az egyes példáknál adjuk meg.

3.1 Példák közvetlen folyamat hívásra

Ebben a részben WebShop SOAP kliens használata nélküli, közvetlen banki elérésre közlünk példákat. Ez a mód képezi a legalacsonyabb szintű hívási eljárást, vagyis a Banki oldal SOAP felületének meghívását folyamat xml átadásával.

3.1.1 Háromszereplős fizetés

A háromszereplős fizetés (nem regisztrált vevővel) a shop oldaláról az alábbi lépésekből épül fel:

1. Egyedi tranzakció azonosító gerenálása – Shop vagy banki oldalon.

Az azonosítót ebben a példában adottnak tekintjük: 32965432391230190087640168241683.

2. Igény esetén a BackUrl (az a bolt oldali internetes cím, amelyre a vevő vissza kell hogy térjen a tranzakciót követően) előállítása. A címnek célszerű tartalmaznia a tranzakció azonosítót. 
A Shop csomag-ban található referencia shop felület az adott #02299991 azonosítójú Shop adott tranzakciója esetén a következő back url-t képzi:

http://www.simpleshop.hu:8080/simpleshop/HaromszereplosVasarlas?fizetesValasz=true&posId=%2302299991&tranzakcioAzonosito=32965432391230190087640168241683
A cím magára a shop felületre, annak egy Java Servlet-ére mutat, mely a felé irányuló kérésben pontosan a backUrl-be égett paraméteret kapja meg. Ezek ismeretében lekérdezhető válik a végrehajtott tranzakció valamennyi (shop részére átadható) paramétere, mint a válaszkód és a sikeres tranzakció esetén az authorizációs kód.
Tesztelési fázisban a http://www.simpleshop.hu:8080 helyett szerepelhet például http://localhost:8080 vagy bármilyen olyan cím, ami a tesztelő/fejlesztő munkaállomásról elérhető. Üzemi kürölmények között viszont csak olyan cím adható meg, mely bármilyen, internetes hozzáféréssel rendelkező gépről elérhető.
3. Digitális aláírás képzése a megfelelő input mezők összeállítása után.

4. Tranzakciós input xml, vagyis a vásárláshoz szükséges Shop oldali adatok összeállítása.
Az összeállítátott xml-nek meg kell felelnie a vonatkozó folyamat sémának. Az összeg kizárólag egész érték, a devizanem HUF. Az ügyfélregisztráció szükségességét jelző érték legyen hamis (false), ügyfél azonosítót ne adjunk meg!

5. A Banki oldal SOAP felületének meghívása, szinkron folyamatindítás. A hívás történhet wsdl fájlból generált Java osztályokkal (pl. wsdl2java eszköz használatával) vagy bármilyen SOAP inplementációval.

6. A Fizetőfelület vevő oldali felületének megjelenítése a kliens (vevő) oldali böngészőben, az előző ponttal párhuzamosan történik meg. Az adott #02299991 azonosítójú Shop adott tranzakciója esetén a következő url-re kell irányítani a vevőt:

https://www.otpbankdirekt.hu/webshop/do/webShopVasarlasInditas
?posId=%2302299991&azonosito=32965432391230190087640168241683&version=5
7. Várakozás mindaddig, míg a Banki oldalra meg nem érkeznek a vevő adatai és végre nem hajtódik a fizetési tranzakció vagy le nem telik a meghatározott vevő oldali várakozási idő.

A háromszereplős fizetési tranzakció egyszerűsített változatát (kliens oldali böngésző kezelés nélkül) két példaprogram tartalmazza:

· hu\iqsoft\otp\webshop\Fiz3_SoapMWAccess.java 
banki oldal megszólítása egyedi módon előállított SOAP üzetenek küldésével

· hu\iqsoft\otp\webshop\Fiz3_WrappedMWAccess.java
banki oldal megszólítása MWAccess.wsdl-ből generált wrapper osztály segítségével

Az alábbiakban a működés közben keletkező adatokat mellékeljük.

Input xml, vagyis a bemenő paraméterek xml struktúrában (jelzés szintű digitális aláírással), melyet a SOAP hívás második szöveges paraméterében kell megadni (az elsőben a folyamat neve, vagyis WEBSHOPFIZETES szerepel):

(Állomány elérés: \peldak\xml\workflow\Fiz3_input.xml)
<?xml version="1.0" encoding="ISO-8859-2"?>
<StartWorkflow>
  <TemplateName>WEBSHOPFIZETESINDITAS</TemplateName>
  <Variables>
    <isClientCode>WEBSHOP</isClientCode>
    <isPOSID>#02299991</isPOSID>
    <isTransactionID>32965432391230190087640168241683</isTransactionID>
    <isAmount>170</isAmount>
    <isExchange>HUF</isExchange>
    <isLanguageCode>hu</isLanguageCode>

    <isCardPocketId> </ isCardPocketId >
    <isNameNeeded>TRUE</isNameNeeded>
    <isCountryNeeded>TRUE</isCountryNeeded>
    <isCountyNeeded>FALSE</isCountyNeeded>
    <isSettlementNeeded>TRUE</isSettlementNeeded>
    <isZipcodeNeeded>TRUE</isZipcodeNeeded>
    <isStreetNeeded>TRUE</isStreetNeeded>
    <isMailAddressNeeded>TRUE</isMailAddressNeeded>
    <isNarrationNeeded>TRUE</isNarrationNeeded>
    <isConsumerReceiptNeeded>TRUE</isConsumerReceiptNeeded>
    <isBackURL>http://www.simpleshop.hu</isBackURL>
    <isShopComment>Ön most egy darab tesztet fog vásárolni.</isShopComment>
    <isConsumerRegistrationNeeded>FALSE</isConsumerRegistrationNeeded>
    <isConsumerRegistrationID/>
<isClientSignature>7E5EFB3B07D481A13B41AC0FB02C759AF9521169B4689ACBA4C1527DEFE71E0481C671AE30D3D8B755579DBA289126909CE071DEFD9FBF6A80BE02983E22EE70A24CD0858AFD69E62F4D60900DA0EB65F33BB8916992159D76F615D1D8EE43B7452FEE7681381B2798E6C29E170C710AE1762E798C305D73ABD6D776BA1AD443</isClientSignature>
  </Variables>
</StartWorkflow>
Ouptut xml, sikeres végrehajtás esetén:

(Állomány elérés: \peldak\xml\workflow\Fiz3_output.xml)
<?xml version="1.0" encoding="ISO-8859-2"?>
<answer>
  <resultset>
    <record>
      <posid>#02299991</posid>
      <transactionid>32965432391230190087640168241683</transactionid>
      <authorizationcode>739460</authorizationcode>
      <name>Robert Customer</name>
      <country>Neverhood</country>
      <settlement>Sometown</settlement>
      <zipcode>C-1234</zipcode>
      <street>C Street</street>
      <mailaddress>robert.customer@somewhere.com</mailaddress>
      <narration>Some text</narration>
      <timestamp>2004.07.28 15.06.44 000</timestamp>
    </record>
  </resultset>
  <messagelist>
    <message>SIKER</message>
  </messagelist>
  <infolist/>
</answer>
Lehetséges output xml, hiba esetén:

<?xml version=”1.0”?>
<!DOCTYPE answer>

<answer>
  <resultset/>
  <messagelist>
    <message>DUPLAFIZETES</message>
  </messagelist>
  <infolist/>
</answer>
A fenti üzenetet az alábbi módon csomagolódik be SOAP üzenetbe:

(Állomány elérés: \ USERADDRESS   \* MERGEFORMAT doc\xml\mwaccess\Fiz3_input.txt)
<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">
 <soapenv:Body>
  <ns1:startWorkflowSynch xmlns:ns1="urn:MWAccess">
   <arg0>WEBSHOPFIZETES</arg0>
   <arg1>&lt;?xml version=&quot;1.0&quot; encoding=&quot;ISO-8859-2&quot;?&gt;

&lt;StartWorkflow&gt;

  &lt;TemplateName&gt;WEBSHOPFIZETESINDITAS&lt;/TemplateName&gt;

  &lt;Variables&gt;

    &lt;isClientCode&gt;WEBSHOP&lt;/isClientCode&gt;

    &lt;isPOSID&gt;#02299991&lt;/isPOSID&gt;

    &lt;isTransactionID&gt;32965432391230190087640168241683&lt;/isTransactionID&gt;

    &lt;isAmount&gt;170&lt;/isAmount&gt;

    &lt;isExchange&gt;HUF&lt;/isExchange&gt;

    &lt;isLanguageCode&gt;hu&lt;/isLanguageCode&gt;

    &lt;isNameNeeded&gt;TRUE&lt;/isNameNeeded&gt;

    &lt;isCardPocketId/&gt;

    &lt;isCountryNeeded&gt;TRUE&lt;/isCountryNeeded&gt;

    &lt;isCountyNeeded&gt;FALSE&lt;/isCountyNeeded&gt;

    &lt;isSettlementNeeded&gt;TRUE&lt;/isSettlementNeeded&gt;

    &lt;isZipcodeNeeded&gt;TRUE&lt;/isZipcodeNeeded&gt;

    &lt;isStreetNeeded&gt;TRUE&lt;/isStreetNeeded&gt;

    &lt;isMailAddressNeeded&gt;TRUE&lt;/isMailAddressNeeded&gt;

    &lt;isNarrationNeeded&gt;TRUE&lt;/isNarrationNeeded&gt;

    &lt;isConsumerReceiptNeeded&gt;TRUE&lt;/isConsumerReceiptNeeded&gt;

    &lt;isBackURL&gt;http://www.simpleshop.hu&lt;/isBackURL&gt;

    &lt;isShopComment&gt;&#214;n most egy darab tesztet fog v&#225;s&#225;rolni.&lt;/isShopComment&gt;

    &lt;isConsumerRegistrationNeeded&gt;FALSE&lt;/isConsumerRegistrationNeeded&gt;

    &lt;isConsumerRegistrationID/&gt;

    &lt;isClientSignature&gt;7E5EFB3B07D481A13B41AC0FB02C759AF9521169B4689ACBA4C1527DEFE71E0481C671AE30D3D8B755579DBA289126909CE071DEFD9FBF6A80BE02983E22EE70A24CD0858AFD69E62F4D60900DA0EB65F33BB8916992159D76F615D1D8EE43B7452FEE7681381B2798E6C29E170C710AE1762E798C305D73ABD6D776BA1AD443&lt;/isClientSignature&gt;

  &lt;/Variables&gt;

&lt;/StartWorkflow&gt;

</arg1>
  </ns1:startWorkflowSynch>
 </soapenv:Body>
</soapenv:Envelope>
Output xml, mely e SOAP hívás válaszaként érkezik:

(Állomány elérés: \ USERADDRESS   \* MERGEFORMAT doc\xml\mwaccess\Fiz3_output.txt)
<?xml version="1.0" encoding="UTF-8"?>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xmlns:xsd="http://www.w3.org/2001/XMLSchema">
   <SOAP-ENV:Body>
      <ns0:startWorkflowSynchResponse xmlns:ns0="urn:local" SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
         <return xsi:type="bean:WorkflowState" xmlns:bean="java:hu.iqsoft.otp.mw.access">
            <result xsi:type="xsd:base64Binary"></result>
            <templateName xsi:null="1"/>
            <endTime xsi:type="xsd:string">2004.07.28. 15:06:45</endTime>
            <completed xsi:type="xsd:boolean">true</completed>
            <startTime xsi:type="xsd:string">2004.07.28. 15:05:43</startTime>
            <instanceId xsi:type="xsd:string">3055476</instanceId>
            <timeout xsi:type="xsd:boolean">false</timeout>
         </return>
      </ns0:startWorkflowSynchResponse>
   </SOAP-ENV:Body>
</SOAP-ENV:Envelope>
A válaszban a result értéke egy byte tömb (Base64-kódolva), mely a fenti output xml-t tartalmazza.

A vevő oldali felületen (az előbbi lépéssorozatban megadott vevő oldali címen) az ügyfelet az alábbi oldalhoz hasonló fogadja:
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3.1.2 WebShop ügyfél regisztrálás

Az ügyfél regisztrációként indított háromszereplős fizetés az alábbi lépésekből épül fel:

1. Egyedi tranzakció azonosító gerenálása – Shop vagy banki oldalon.

Az azonosítót ebben a példában adottnak tekintjük: 28990675774002808445535181733975.

2. Igény esetén a BackUrl előállítása. A címnek célszerű tartalmaznia a tranzakció azonosítót. 
A Shop csomag-ban található referencia shop felület az adott #02299991 azonosítójú Shop adott tranzakciója esetén a következő back url-t képzi:

http://www.simpleshop.hu:8080/simpleshop/HaromszereplosVasarlas?fizetesValasz=true&posId=%2302299991&tranzakcioAzonosito=28990675774002808445535181733975 
A cím magára a shop felületre, annak egy Java Servlet-ére mutat, mely a felé irányuló kérésben pontosan a backUrl-be égett paraméteret kapja meg. Ezek ismeretében lekérdezhető válik a végrehajtott tranzakció valamennyi (shop részére átadható) paramétere, mint a válaszkód és a sikeres tranzakció esetén az authorizációs kód.
Tesztelési fázisban a http://www.simpleshop.hu:8080 helyett szerepelhet például http://localhost:8080 vagy bármilyen olyan cím, ami a tesztelő/fejlesztő munkaállomásról elérhető. Üzemi kürölmények között viszont csak olyan cím adható meg, mely bármilyen, internetes hozzáféréssel rendelkező gépről elérhető.
3. Digitális aláírás képzése a megfelelő input mezők összeállítása után.

4. Tranzakciós input xml, vagyis a vásárláshoz szükséges Shop oldali adatok összeállítása.
Az összeg legyen nulla, a devizanem HUF. Az ügyfélregisztráció szükségességét jelző érték legyen igaz (true), és meg kell adni a felveendő ügyfél azonosítót! A regisztrálandó ügyfél azonosítójaként egy korábban még nem regisztrált azonosító értéket kell megadni.

5. A WebShop SOAP felületének meghívása, szinkron SOAP hívás. A hívás történhet wsdl fájlból generált Java osztályokkal (pl. wsdl2java eszköz használatával) vagy bármilyen SOAP inplementációval.

6. A Fizetőfelület vevő oldali felületének megjelenítése a kliens (vevő) oldali böngészőben:

https://www.otpbankdirekt.hu/webshop/do/webShopVasarlasInditas
?posId=%2302299991&azonosito=28990675774002808445535181733975&version=5
7. Várakozás mindaddig, míg a Banki oldalra meg nem érkeznek a vevő adatai és végre nem hajtódik a regisztráció vagy le nem telik a meghatározott vevő oldali várakozási idő.

Az ügyfél regisztráció egyszerűsített változatát (kliens oldali böngésző kezelés nélkül) az alábbi két példaprogram tartalmazza:

· hu\iqsoft\otp\webshop\Fiz3Reg_SoapMWAccess.java 
banki oldal megszólítása egyedi módon előállított SOAP üzetenek küldésével

· hu\iqsoft\otp\webshop\Fiz3Reg_WrappedMWAccess.java
banki oldal megszólítása MWAccess.wsdl-ből generált wrapper osztály segítségével

Az alábbiakban a működés közben keletkező adatokat mellékeljük.

Input xml, vagyis a bemenő paraméterek xml struktúrában (jelzés szintű digitális aláírással), melyet a SOAP hívás második szöveges paraméterében kell megadni (az elsőben a folyamat neve, vagyis WEBSHOPFIZETESINDITAS szerepel):

(Állomány elérés: \peldak\xml\workflow\Fiz3reg_input.xml)
<?xml version="1.0" encoding="ISO-8859-2"?>
<StartWorkflow>
  <TemplateName>WEBSHOPFIZETESINDITAS</TemplateName>
  <Variables>
    <isClientCode>WEBSHOP</isClientCode>
    <isPOSID>#02299991</isPOSID>
    <isTransactionID>28990675774002808445535181733975</isTransactionID>
    <isAmount>0</isAmount>
    <isExchange>HUF</isExchange>

    <isCardPocketId></isCardPocketId>
    <isLanguageCode>hu</isLanguageCode>
    <isNameNeeded>TRUE</isNameNeeded>
    <isCountryNeeded>TRUE</isCountryNeeded>
    <isCountyNeeded>FALSE</isCountyNeeded>
    <isSettlementNeeded>TRUE</isSettlementNeeded>
    <isZipcodeNeeded>TRUE</isZipcodeNeeded>
    <isStreetNeeded>TRUE</isStreetNeeded>
    <isMailAddressNeeded>TRUE</isMailAddressNeeded>
    <isNarrationNeeded>TRUE</isNarrationNeeded>
    <isConsumerReceiptNeeded>TRUE</isConsumerReceiptNeeded>
    <isBackURL>http://www.simpleshop.hu</isBackURL>
    <isShopComment>Ön csak regisztrálást választott.  Kártyás fizetés nem fog történni.</isShopComment>
    <isConsumerRegistrationNeeded>TRUE</isConsumerRegistrationNeeded>
    <isConsumerRegistrationID>DemoUser44</isConsumerRegistrationID>
    <isClientSignature>38E278652EA3C6B5DECAA42BCC874ADF4089BD8D470E9351C624BC9D6EAFCF9D799243ABC841796FD43637C6420CE2320BAB9767A2A1CB4E978A4962CFCA9E1708E7DAB4D2264D8A1F0416EC50C241B3B264934A74B49E8E655F3A7C4151704798711F1E8C49507E09F34CF58F39365F1637F4DCF9EADBC3837B8142EBF717E3</isClientSignature>
  </Variables>
</StartWorkflow>
A folyamat output xml-je, melyben kiolvashó a sikeresség:

(Állomány elérés: \peldak\xml\workflow\Fiz3reg_output.xml)
<?xml version="1.0" encoding="ISO-8859-2"?>
<answer>
  <resultset>
    <record>
      <posid>#02299991</posid>
      <transactionid>28990675774002808445535181733975</transactionid>
      <authorizationcode/>
      <name/>
      <country/>
      <settlement/>
      <zipcode/>
      <street/>
      <mailaddress/>
      <narration/>
      <timestamp>2004.07.28 15.30.26 000</timestamp>
    </record>
  </resultset>
  </messagelist>

  <infolist>


<info>SIKERESUGYFELREGISZTRACIO</info>

  </infolist>

</answer>
A kapcsolódó SOAP indító üzenet a következő megtalálható a \peldak\xml\workflow\Fiz3Reg_input.txt és \peldak\xml\workflow\Fiz3Reg_output.txt állományokban.

A vevő oldalon az alábbi felület fogadja az ügyfelet:
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1. ábra:  Vevő oldal,  ügyfél regisztrálás, beviteli oldal

3.1.3 Háromszereplős fizetés regisztrált ügyféllel

A regisztrált ügyféllel történő háromszereplős fizetés a shop oldaláról az alábbi lépésekből épül fel:

1. Egyedi tranzakció azonosító gerenálása – Shop vagy banki oldalon.

Az azonosítót ebben a példában adottnak tekintjük: 35869147778052129566122991823171.

2. Igény esetén a BackUrl (az a cím, amelyre a vevő vissza kell hogy térjen a tranzakciót követően) előállítása. A címnek célszerű tartalmaznia a tranzakció azonosítót. 
A Shop csomag-ban található referencia shop felület az adott #02299991 azonosítójú Shop adott tranzakciója esetén a következő back url-t képzi:

http://www.simpleshop.hu:8080/simpleshop/HaromszereplosVasarlas?fizetesValasz=true&posId=%2302299991&tranzakcioAzonosito=35869147778052129566122991823171. 
A cím magára a shop felületre, annak egy Java Servlet-ére mutat, mely a felé irányuló kérésben pontosan a backUrl-be égett paraméteret kapja meg. Ezek ismeretében lekérdezhető válik a végrehajtott tranzakció valamennyi (shop részére átadható) paramétere, mint a válaszkód és a sikeres tranzakció esetén az authorizációs kód.
Tesztelési fázisban a http://www.simpleshop.hu:8080 helyett szerepelhet például http://localhost:8080 vagy bármilyen olyan cím, ami a tesztelő/fejlesztő munkaállomásról elérhető. Üzemi kürölmények között viszont csak olyan cím adható meg, mely bármilyen, internetes hozzáféréssel rendelkező gépről elérhető.

3. Digitális aláírás képzése a megfelelő input mezők összeállítása után.

4. Tranzakciós input xml, vagyis a vásárláshoz szükséges Shop oldali adatok összeállítása.
Az összeállítátott xml-nek meg kell felelnie a vonatkozó folyamat sémának. Az összeg kizárólag egész érték, a devizanem HUF. Az ügyfélregisztráció szükségességét jelző érték legyen igaz (true). Ügyfél azonosítóként egy korábban még regisztrált azonosító értéket kell megadni. 

5. A Banki oldal SOAP felületének meghívása, szinkron folyamatindítás. A hívás történhet wsdl fájlból generált Java osztályokkal (pl. wsdl2java eszköz használatával) vagy bármilyen SOAP inplementációval.

6. A Fizetőfelület vevő oldali felületének megjelenítése a kliens (vevő) oldali böngészőben, az előző ponttal párhuzamosan történik meg. Az adott #02299991 azonosítójú Shop adott tranzakciója esetén a következő url-re kell irányítani a vevőt:

https://www.otpbankdirekt.hu/webshop/do/webShopVasarlasInditas
?posId=%2302299991&azonosito=35869147778052129566122991823171&version=5
7. Várakozás mindaddig, míg a Banki oldalra meg nem érkeznek a vevő adatai és végre nem hajtódik a fizetési tranzakció vagy le nem telik a meghatározott vevő oldali várakozási idő.

A háromszereplős fizetési tranzakció egyszerűsített változatát (kliens oldali böngésző kezelés nélkül) két példaprogram tartalmazza:

· hu\iqsoft\otp\webshop\Fiz3RegFiz_SoapMWAccess.java 
banki oldal megszólítása egyedi módon előállított SOAP üzetenek küldésével

· hu\iqsoft\otp\webshop\Fiz3RegFiz_WrappedMWAccess.java
banki oldal megszólítása MWAccess.wsdl-ből generált wrapper osztály segítségével

Az alábbiakban a működés közben keletkező adatokat mellékeljük.

Input xml, vagyis a bemenő paraméterek xml struktúrában (jelzés szintű digitális aláírással), melyet a SOAP hívás második szöveges paraméterében kell megadni (az elsőben a folyamat neve, vagyis WEBSHOPFIZETES szerepel):

(Állomány elérés: \peldak\xml\workflow\Fiz3RegFiz_input.xml)
<?xml version="1.0" encoding="ISO-8859-2"?>
<StartWorkflow>
  <TemplateName>WEBSHOPFIZETESINDITAS</TemplateName>
  <Variables>
    <isClientCode>WEBSHOP</isClientCode>
    <isPOSID>#02299991</isPOSID>
    <isTransactionID>35869147778052129566122991823171</isTransactionID>
    <isAmount>350</isAmount>
    <isExchange>HUF</isExchange>
    <isLanguageCode>hu</isLanguageCode>
    <isNameNeeded>TRUE</isNameNeeded>
    <isCountryNeeded>TRUE</isCountryNeeded>

    <isCardPocketId></isCardPocketId>
    <isCountyNeeded>FALSE</isCountyNeeded>
    <isSettlementNeeded>TRUE</isSettlementNeeded>
    <isZipcodeNeeded>TRUE</isZipcodeNeeded>
    <isStreetNeeded>TRUE</isStreetNeeded>
    <isMailAddressNeeded>TRUE</isMailAddressNeeded>
    <isNarrationNeeded>TRUE</isNarrationNeeded>
    <isConsumerReceiptNeeded>TRUE</isConsumerReceiptNeeded>
    <isBackURL>http://www.simpleshop.hu</isBackURL>
    <isShopComment>Ön, mint egy már regisztrált felhasználó, egy próba tranzakciót vásárol. </isShopComment>
    <isConsumerRegistrationNeeded>FALSE</isConsumerRegistrationNeeded>
    <isConsumerRegistrationID>beleba</isConsumerRegistrationID>
    <isClientSignature>06A77EB2EBEEF43E90AF1B777D3DC34E6C4040A81358E67ABA67C348A8027332DDDD9C2BA7C9DD22FCEA6409BB1C4C0FBE8E6E67C9FFBA71C8DCAB0197BE37915710B4FE989DBCB99142735D07A01CC001FB264549A001AB627D69805A907189725E66B72FAD3B015F55D4B107FE8440E0C122F0E7AE8EB121A02F892F997314</isClientSignature>
  </Variables>
</StartWorkflow>
Ouptut xml, sikeres végrehajtás esetén:

(Állomány elérés: \peldak\xml\workflow\Fiz3RegFiz_output.xml)
<?xml version="1.0" encoding="ISO-8859-2"?>
<answer>
  <resultset>
    <record>
      <posid>#02299991</posid>
      <transactionid>35869147778052129566122991823171</transactionid>
      <authorizationcode>991701</authorizationcode>
      <name>Mike Customer</name>
      <country>Neverhood</country>
      <settlement>Sometown</settlement>
      <zipcode>B12345</zipcode>
      <street>B Street</street>
      <mailaddress>mike.customer@somewhere.com</mailaddress>
      <narration>Some text</narration>
      <timestamp>2004.07.28 15.37.07 000</timestamp>
    </record>
  </resultset>
  <messagelist>
    <message>SIKER</message>
  </messagelist>
  <infolist/>
</answer>
A fenti üzenetet SOAP üzenetbe történő csomagolását a \ USERADDRESS   \* MERGEFORMAT doc\xml\mwaccess\Fiz3RegFiz_input.txt és \ USERADDRESS   \* MERGEFORMAT doc\xml\mwaccess\Fiz3RegFiz_output.txt állományok tartalmazzák.

A vevő oldali felületen (az előbbi lépéssorozatban megadott vevő oldali címen) az ügyfelet az alábbi oldalhoz hasonló fogadja:
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Vevő oldal,  regisztrációval egybekötött háromszereplős fizetés, beviteli oldal

3.1.4 Háromszereplős fizetés ügyfél regisztrációval egybekötve

Az ügyfél regisztrációval egybekötött háromszereplős fizetés a shop oldaláról az alábbi lépésekből épül fel:

1. Egyedi tranzakció azonosító gerenálása – Shop vagy banki oldalon.

Az azonosítót ebben a példában adottnak tekintjük: 61777933222426499866431684471625.

2. Igény esetén a BackUrl (az a cím, amelyre a vevő vissza kell hogy térjen a tranzakciót követően) előállítása. A címnek célszerű tartalmaznia a tranzakció azonosítót. 
A Shop csomag-ban található referencia shop felület az adott #02299991 azonosítójú Shop adott tranzakciója esetén a következő back url-t képzi:

http://www.simpleshop.hu:8080/simpleshop/HaromszereplosVasarlas?fizetesValasz=true&posId=%2302299991&tranzakcioAzonosito=61777933222426499866431684471625.  
A cím magára a shop felületre, annak egy Java Servlet-ére mutat, mely a felé irányuló kérésben pontosan a backUrl-be égett paraméteret kapja meg. Ezek ismeretében lekérdezhető válik a végrehajtott tranzakció valamennyi (shop részére átadható) paramétere, mint a válaszkód és a sikeres tranzakció esetén az authorizációs kód.
Tesztelési fázisban a http://www.simpleshop.hu:8080 helyett szerepelhet például http://localhost:8080 vagy bármilyen olyan cím, ami a tesztelő/fejlesztő munkaállomásról elérhető. Üzemi kürölmények között viszont csak olyan cím adható meg, mely bármilyen, internetes hozzáféréssel rendelkező gépről elérhető.
3. Digitális aláírás képzése a megfelelő input mezők összeállítása után.

4. Tranzakciós input xml, vagyis a vásárláshoz szükséges Shop oldali adatok összeállítása.
Az összeállítátott xml-nek meg kell felelnie a vonatkozó folyamat sémának. Az összeg kizárólag egész érték, a devizanem HUF. Az ügyfélregisztráció szükségességét jelző érték legyen hamis (false). Ügyfél azonosítóként egy már korábban regisztrált azonosító értéket kell megadni. 

5. A Banki oldal SOAP felületének meghívása, szinkron folyamatindítás. A hívás történhet wsdl fájlból generált Java osztályokkal (pl. wsdl2java eszköz használatával) vagy bármilyen SOAP inplementációval.

6. A Fizetőfelület vevő oldali felületének megjelenítése a kliens (vevő) oldali böngészőben, az előző ponttal párhuzamosan történik meg. Az adott # 02299991 azonosítójú Shop adott tranzakciója esetén a következő url-re kell irányítani a vevőt:

https://www.otpbankdirekt.hu/webshop/do/webShopVasarlasInditas
?posId=%2302299991&azonosito=61777933222426499866431684471625&version=5
7. Várakozás mindaddig, míg a Banki oldalra meg nem érkeznek a vevő adatai és végre nem hajtódik a fizetési tranzakció vagy le nem telik a meghatározott vevő oldali várakozási idő.

A háromszereplős fizetési tranzakció egyszerűsített változatát (kliens oldali böngésző kezelés nélkül) két példaprogram tartalmazza:

· hu\iqsoft\otp\webshop\Fiz3FizReg_SoapMWAccess.java 
banki oldal megszólítása egyedi módon előállított SOAP üzetenek küldésével

· hu\iqsoft\otp\webshop\Fiz3FizReg_WrappedMWAccess.java
banki oldal megszólítása MWAccess.wsdl-ből generált wrapper osztály segítségével

Az alábbiakban a működés közben keletkező adatokat mellékeljük.

Input xml, vagyis a bemenő paraméterek xml struktúrában (jelzés szintű digitális aláírással), melyet a SOAP hívás második szöveges paraméterében kell megadni (az elsőben a folyamat neve, vagyis WEBSHOPFIZETES szerepel):

(Állomány elérés: \peldak\xml\workflow\Fiz3FizReg_input.xml)
<?xml version="1.0" encoding="ISO-8859-2"?>
<StartWorkflow>
  <TemplateName>WEBSHOPFIZETESINDITAS</TemplateName>
  <Variables>
    <isClientCode>WEBSHOP</isClientCode>
    <isPOSID>#02299991</isPOSID>
    <isTransactionID>61777933222426499866431684471625</isTransactionID>
    <isAmount>450</isAmount>
    <isExchange>HUF</isExchange>
    <isLanguageCode>hu</isLanguageCode>
    <isNameNeeded>TRUE</isNameNeeded>
    <isCountryNeeded>TRUE</isCountryNeeded>
    <isCountyNeeded>FALSE</isCountyNeeded>

    <isCardPocketId></isCardPocketId>
    <isSettlementNeeded>TRUE</isSettlementNeeded>
    <isZipcodeNeeded>TRUE</isZipcodeNeeded>
    <isStreetNeeded>TRUE</isStreetNeeded>
    <isMailAddressNeeded>TRUE</isMailAddressNeeded>
    <isNarrationNeeded>TRUE</isNarrationNeeded>
    <isConsumerReceiptNeeded>TRUE</isConsumerReceiptNeeded>
    <isBackURL>http://www.simpleshop.hu</isBackURL>
    <isShopComment>Ön, mint egy egy uj, regisztralando felhasznalo, egy proba tranzakciot vasarol. </isShopComment>
    <isConsumerRegistrationNeeded>TRUE</isConsumerRegistrationNeeded>
    <isConsumerRegistrationID>DemoUser</isConsumerRegistrationID>
    <isClientSignature>9409C528582B6A13FA0AC308EC92D569FF30E905912267A6E6194B339B94930DBB025F6E4C4973CE12B45CAA8D14073A6506B2AAEEE525EC0BA31AD49D26FD5A15C49550B07778997719077D1B8818B59563A371D6BA2A22060189A440CB8888F9374B15C6F0A09BA4025A88F072B54F23ED5556D0E7B82E2D1BEA2FC83C7FB3</isClientSignature>
  </Variables>
</StartWorkflow>
Ouptut xml, sikeres végrehajtás esetén:

(Állomány elérés: \peldak\xml\workflow\Fiz3FizReg_output.xml)
<?xml version="1.0" encoding="ISO-8859-2"?>
<answer>
  <resultset>
    <record>
      <posid>#02299991</posid>
      <transactionid>61777933222426499866431684471625</transactionid>
      <authorizationcode>556708</authorizationcode>
      <name>John Customer</name>
      <country>Neverhood</country>
      <settlement>Sometown</settlement>
      <zipcode>A-1234</zipcode>
      <street>A Street</street>
      <mailaddress>john.customer@somewhere.com</mailaddress>
      <narration>Some text</narration>
      <timestamp>2004.07.28 15.23.39 000</timestamp>
    </record>
  </resultset>
  <messagelist>
    <message>SIKER</message>
  </messagelist>
  <infolist/>
</answer>
A fenti üzenetet az alábbi módon csomagolódik be SOAP üzenetbe:

(Állomány elérés: \ USERADDRESS   \* MERGEFORMAT doc\xml\mwaccess\Fiz3FizReg_input.txt)
<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">
 <soapenv:Body>
  <ns1:startWorkflowSynch xmlns:ns1="urn:MWAccess">
   <arg0>WEBSHOPFIZETES</arg0>
   <arg1>&lt;?xml version=&quot;1.0&quot; encoding=&quot;ISO-8859-2&quot;?&gt;

&lt;StartWorkflow&gt;

  &lt;TemplateName&gt;WEBSHOPFIZETESINDITAS&lt;/TemplateName&gt;

  &lt;Variables&gt;

    &lt;isClientCode&gt;WEBSHOP&lt;/isClientCode&gt;

    &lt;isPOSID&gt;#02299991&lt;/isPOSID&gt;

    &lt;isTransactionID&gt;28990675774002808445535181733975&lt;/isTransactionID&gt;

    &lt;isAmount&gt;0&lt;/isAmount&gt;

    &lt;isExchange&gt;HUF&lt;/isExchange&gt;

    &lt;isLanguageCode&gt;hu&lt;/isLanguageCode&gt;

    &lt;isNameNeeded&gt;TRUE&lt;/isNameNeeded&gt;

    &lt;isCountryNeeded&gt;TRUE&lt;/isCountryNeeded&gt;

    &lt;isCountyNeeded&gt;FALSE&lt;/isCountyNeeded&gt;

    &lt;isSettlementNeeded&gt;TRUE&lt;/isSettlementNeeded&gt;

    &lt;isZipcodeNeeded&gt;TRUE&lt;/isZipcodeNeeded&gt;

    &lt;isStreetNeeded&gt;TRUE&lt;/isStreetNeeded&gt;

    &lt;isMailAddressNeeded&gt;TRUE&lt;/isMailAddressNeeded&gt;

    &lt;isNarrationNeeded&gt;TRUE&lt;/isNarrationNeeded&gt;

    &lt;isConsumerReceiptNeeded&gt;TRUE&lt;/isConsumerReceiptNeeded&gt;

    &lt;isBackURL&gt;http://www.simpleshop.hu&lt;/isBackURL&gt;

    &lt;isShopComment&gt;&#214;n csak regisztr&#225;l&#225;st v&#225;lasztott.  K&#225;rty&#225;s fizet&#233;s nem fog t&#246;rt&#233;nni.&lt;/isShopComment&gt;

    &lt;isConsumerRegistrationNeeded&gt;TRUE&lt;/isConsumerRegistrationNeeded&gt;

    &lt;isConsumerRegistrationID&gt;DemoUser55&lt;/isConsumerRegistrationID&gt;

    &lt;isClientSignature&gt;38E278652EA3C6B5DECAA42BCC874ADF4089BD8D470E9351C624BC9D6EAFCF9D799243ABC841796FD43637C6420CE2320BAB9767A2A1CB4E978A4962CFCA9E1708E7DAB4D2264D8A1F0416EC50C241B3B264934A74B49E8E655F3A7C4151704798711F1E8C49507E09F34CF58F39365F1637F4DCF9EADBC3837B8142EBF717E3&lt;/isClientSignature&gt;

  &lt;/Variables&gt;

&lt;/StartWorkflow&gt;

</arg1>
  </ns1:startWorkflowSynch>
 </soapenv:Body>
</soapenv:Envelope>
Output xml, mely e SOAP hívás válaszaként érkezik:

(Állomány elérés: \ USERADDRESS   \* MERGEFORMAT doc\xml\mwaccess\Fiz3FizReg_output.txt)
<?xml version="1.0" encoding="UTF-8"?>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xmlns:xsd="http://www.w3.org/2001/XMLSchema">
   <SOAP-ENV:Body>
      <ns0:startWorkflowSynchResponse xmlns:ns0="urn:local" SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
         <return xsi:type="bean:WorkflowState" xmlns:bean="java:hu.iqsoft.otp.mw.access">
            <result xsi:type="xsd:base64Binary"></result>
            <templateName xsi:null="1"/>
            <endTime xsi:type="xsd:string">2004.07.28. 15:30:26</endTime>
            <completed xsi:type="xsd:boolean">true</completed>
            <startTime xsi:type="xsd:string">2004.07.28. 15:28:59</startTime>
            <instanceId xsi:type="xsd:string">3055491</instanceId>
            <timeout xsi:type="xsd:boolean">false</timeout>
         </return>
      </ns0:startWorkflowSynchResponse>
   </SOAP-ENV:Body>
</SOAP-ENV:Envelope>
A válaszban a result értéke egy byte tömb (Base64-kódolva), mely a fenti output xml-t tartalmazza.

A vevő oldali felületen (az előbbi lépéssorozatban megadott vevő oldali címen) az ügyfelet az alábbi oldalhoz hasonló fogadja:
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Vevő oldal,  háromszereplős fizetés regisztált ügyféllel, beviteli oldal

3.1.5 Háromszereplős fizetés multiponttal

Mindegyik háromszereplős fizetési módnál lehetőség van multiponttal történő pont beváltásra, és pont felírásra. 

OTP VPOS lehetőséget biztosít pontbeváltásra, vagyis a végösszeg ponttal történő kifizetésére OTP MPB-vel, vagy MPL kártyával.

z alábbi lépéssorozat a nem regisztrált ügyféllel történő háromszereplős fizetést mutatja be. A regisztrált ügyféllel történő, és az ügyfélregisztrációval egybekötött fizetések multipontos változata ennek analógiájára egyszerűen elkészíthető, hiszen kizárólag a bemenő adatok megadásánál van különbség a hagyományos bankkártyával és a multiponttal történő fizetési tranzakciók között. A shop oldalon kapott válasz adatok nem különböznek – különbség a vevő oldalon lesz, hiszen a vásárlás utáni bónuszpont egyenleg csak ott jelenik meg!

1. Egyedi tranzakció azonosító gerenálása – Shop vagy banki oldalon.

Az azonosítót ebben a példában adottnak tekintjük: 83745873485798475923874597.

2. Igény esetén a BackUrl (az a cím, amelyre a vevő vissza kell hogy térjen a tranzakciót követően) előállítása. A címnek célszerű tartalmaznia a tranzakció azonosítót. 
A Shop csomag-ban található referencia shop felület az adott #02299991 azonosítójú Shop adott tranzakciója esetén a következő back url-t képzi:

http://www.simpleshop.hu:8080/simpleshop/HaromszereplosVasarlas?fizetesValasz=true&posId=%2302299991&tranzakcioAzonosito=83745873485798475923874597. 
A cím magára a shop felületre, annak egy Java Servlet-ére mutat, mely a felé irányuló kérésben pontosan a backUrl-be égett paraméteret kapja meg. Ezek ismeretében lekérdezhető válik a végrehajtott tranzakció valamennyi (shop részére átadható) paramétere, mint a válaszkód és a sikeres tranzakció esetén az authorizációs kód.
Tesztelési fázisban a http://www.simpleshop.hu:8080 helyett szerepelhet például http://localhost:8080 vagy bármilyen olyan cím, ami a tesztelő/fejlesztő munkaállomásról elérhető. Üzemi kürölmények között viszont csak olyan cím adható meg, mely bármilyen, internetes hozzáféréssel rendelkező gépről elérhető.
3. Digitális aláírás képzése a megfelelő input mezők összeállítása után.

4. Tranzakciós input xml, vagyis a vásárláshoz szükséges Shop oldali adatok összeállítása.
Az összeállítátott xml-nek meg kell felelnie a vonatkozó folyamat sémának. Az összeg kizárólag egész érték lehet, a devizanem bMP. Az ügyfélregisztráció szükségességét jelző érték legyen hamis (false). Ügyfél azonosítót nem adjunk meg.

5. A Banki oldal SOAP felületének meghívása, szinkron folyamatindítás. A hívás történhet wsdl fájlból generált Java osztályokkal (pl. wsdl2java eszköz használatával) vagy bármilyen SOAP inplementációval.

6. A Fizetőfelület vevő oldali felületének megjelenítése a kliens (vevő) oldali böngészőben, az előző ponttal párhuzamosan történik meg. Az adott #02299991 azonosítójú Shop adott tranzakciója esetén a következő url-re kell irányítani a vevőt:

https://www.otpbankdirekt.hu/webshop/do/webShopVasarlasInditas
?posId=%2302299991&azonosito=83745873485798475923874597&version=5
7. Várakozás mindaddig, míg a Banki oldalra meg nem érkeznek a vevő adatai és végre nem hajtódik a fizetési tranzakció vagy le nem telik a meghatározott vevő oldali várakozási idő.

A háromszereplős fizetési tranzakció egyszerűsített változatát (kliens oldali böngésző kezelés nélkül) a hu\iqsoft\otp\webshop\Fiz3Bon_SoapMWAccess.java példaprogram tartalmazza. A banki oldal megszólítása egyedi módon előállított SOAP üzetenek küldésével

A vevő oldali felületen (az előbbi lépéssorozatban megadott vevő oldali címen) az ügyfelet az alábbi oldalhoz hasonló fogadja:
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3.1.6 WebShop tranzakció adatainak lekérdezése

A műveletet egyaránt használatos a háromszereplős fizetési tranzakció válasz adatainak utólagos lekérdezésére vagy statisztikagyűjtés céljából (adott Shop-ra vonatkozóan).

A folyamathoz tartozó input xml-re példa az alábbi:

(Állomány elérés: \ USERADDRESS   \* MERGEFORMAT doc\xml\mwaccess\TranzLek_input.xml)

<?xml version="1.0" encoding="UTF-8"?>
<StartWorkflow>
 <TemplateName>WEBSHOPTRANZAKCIOLEKERDEZES</TemplateName>
 <Variables>
   <isClientCode>WEBSHOP</isClientCode>
   <isPOSID>#02299991</isPOSID>
   <isTransactionID></isTransactionID>
   <isMaxRecords>10</isMaxRecords>
   <isStartDate>2004.12.27 22:18:09</isStartDate>
   <isEndDate>2004.12.28 22:18:09</isEndDate>  <isClientSignature>544DE18E9E6EAB3EC4A46B6A5C9375EEE4F934C0BC5599D1F7FA2A4AFA52D4C826CE57328EE7F5401ADA821478B053A9503306008BDFDCC894C9872BA148DE069493EBE1C59F0C20A2709CD48AD6BC74796585E7EA6D8D17AB82E21AEDF2F2E82FD1CB6B4EDB4336A8D79236A5A1F57CA51CC4C5E45CC33F04EC2486B45FF7E6</isClientSignature>
 </Variables>
</StartWorkflow>
Output xml, ha a fizetési művelet már befejeződött:

(Állomány elérés: \ USERADDRESS   \* MERGEFORMAT doc\xml\mwaccess\TranzLek_output.xml)

<?xml version="1.0" encoding="UTF-8"?>
<answer xmlns:fo="http://www.w3.org/1999/XSL/Format">
  <resultset>
    <record>
      <transactionid>12980535338863644990383032058118</transactionid>
      <posid>#02299991</posid>
      <state>FELDOLGOZVA</state>
      <responsecode>000</responsecode>
      <shopinformed>true</shopinformed>
      <startdate>20041228161951</startdate>
      <enddate>20041228162043</enddate>
      <params>
        <input>
          <backurl></backurl>
          <exchange>HUF</exchange>
          <zipcodeneeded>TRUE</zipcodeneeded>
          <narrationneeded>TRUE</narrationneeded>
          <mailaddressneeded>TRUE</mailaddressneeded>
          <countyneeded>FALSE</countyneeded>
          <nameneeded>TRUE</nameneeded>
          <languagecode>hu</languagecode>
          <countryneeded>TRUE</countryneeded>
          <amount>10000</amount>
          <shopcomment>on egy teszt tranzakciot vasarol. Egy darab teszt ara 10,000 forint.</shopcomment>
          <settlementneeded>TRUE</settlementneeded>
          <streetneeded>TRUE</streetneeded>
          <consumerreceiptneeded>TRUE</consumerreceiptneeded>
        </input>
        <output>
          <authorizationcode>779229</authorizationcode>
          <zipcode>B12345</zipcode>
          <narration>Some text</narration>
          <mailaddress>mike.customer@somewhere.com</mailaddress>
          <county></county>
          <name>Mike Customer</name>
          <country>Neverhood</country>
          <settlement>Sometown</settlement>
          <street>B Street</street>
        </output>
      </params>
    </record>
  </resultset>
  <messagelist>
    <message>SIKER</message></messagelist>
  <infolist></infolist>
</answer>
3.1.7 WebShop tranzakció azonosító generálás

Input xml:

(Állomány elérés: \ USERADDRESS   \* MERGEFORMAT doc\xml\mwaccess\TranzAzonGen_input.xml)
<?xml version="1.0" encoding="ISO-8859-2"?>
<StartWorkflow>
  <TemplateName>WEBSHOPTRANZAZONGENERALAS</TemplateName>
  <Variables>
    <isClientCode>WEBSHOP</isClientCode>
    <isPOSID>#02299991</isPOSID>
    <isClientSignature>09DE5911BEA178FBC9EF95B300572DBDC72FC9A861A0A87B7C6FB2B6975BD5766FA3E269EEA0534A0A17521F9CF2DB4CEA6F96C985DD1C152C676629CCBBCB5FE61161EDB9B51BDEF20D507E389390F341E0F470A5E2D9307241BDB94AA724A319742FC0B99C024DE737A07AE540225CB16C6A3C32ACA3AD645EE322D990D863</isClientSignature>
  </Variables>
</StartWorkflow>
Output xml:

(Állomány elérés: \ USERADDRESS   \* MERGEFORMAT doc\xml\mwaccess\TranzAzonGen_output.xml)
<?xml version="1.0" encoding="ISO-8859-2"?>
<answer>
  <resultset>
    <record>
      <posid>#02299991</posid>
      <id>35869147778052129566122991823171</id>
      <timestamp>2004.07.28 15.36.09 463</timestamp>
    </record>
  </resultset>
  <messagelist>
    <message>SIKER</message>
  </messagelist>
  <infolist/>
</answer>
3.1.8 Kétlépcsős fizetés lezárás

A kétlépcsős fizetés lezárás a shop oldaláról az alábbi lépésekből épül fel:

1. A lezárandó tranzakció azonosítójának meghatározása – Shop oldalon.

Az azonosítót ebben a példában adottnak tekintjük: 99970967516987914479764130299133.

2. Annak megállapítása, hogy a zárolt összeg terhelendő vagy felszabadítandó

3. Digitális aláírás képzése a megfelelő input mezők összeállítása után.

4. Tranzakciós input xml, vagyis a lezáráshoz szükséges Shop oldali adatok összeállítása.
Az összeállítátott xml-nek meg kell felelnie a vonatkozó folyamat sémának. 

5. A Banki oldal SOAP felületének meghívása, szinkron folyamatindítással. A hívás történhet wsdl fájlból generált Java osztályokkal (pl. wsdl2java eszköz használatával) vagy bármilyen SOAP implementációval. A szinkron hívás nagyságrendileg 2-5 másodpercet vesz igénybe.

A leírt kétszereplős fizetési tranzakció példa megvalósítását a hu\iqsoft\otp\webshop\KetlepcsosFizLezaras_WrappedMWAccess.java példaprogram tartalmazza. A banki oldal megszólítása MWAccess.wsdl-ből generált wrapper osztály segítségével történik. (A program a konzolon bekéri a lezárandó fizetés azonosítóját.)

Input xml, melyet a SOAP hívás input paraméterében kell megadni:

(Állomány elérés: \peldak\xml\workflow\FizLezaras(eng)_input.xml)
<?xml version="1.0" encoding="ISO-8859-2"?>
<StartWorkflow>
 <TemplateName>WEBSHOPFIZETESLEZARAS</TemplateName>
 <Variables>
   <isPOSID>#02299991</isPOSID>
   <isTransactionID>99970967516987914479764130299133</isTransactionID>
   <isApproval>true</isApproval>
   <isAmount>10</ isAmount >
   <isClientCode>WEBSHOP</isClientCode>   <isClientSignature>0B28FCABD684EE61B27603BB465B39682E4694C451247004ED2A09DF4EE53C601FCEFDE2EF4CC7454EB09FA4514C9D6D7B4E4868425EA3D39A19D460453A9900E9C867A548CB27193A99799BD8FC55B17D555C43557914A8E8B38BEF35A347962AFEB21085ADBAD40E3ED71A8A0B5D59941305886EFA2EC3EF9D27A0428B76A2</isClientSignature>
 </Variables>
</StartWorkflow>
Output xml, mely a SOAP hívás válaszaként érkezik, siker esetén:

(Állomány elérés: \peldak\xml\workflow\FizLezaras(eng)_output.xml)
<?xml version="1.0" encoding="ISO-8859-2"?>
<answer>
 <resultset>
   <record>
     <posid>#02299991</posid>
     <transactionid>99970967516987914479764130299133</transactionid>
     <posresponsecode>000</posresponsecode>
     <authorizationcode>464106</authorizationcode>
     <timestamp>2006.08.31 14.27.50 102</timestamp>
   </record>
 </resultset>
 <messagelist>
   <message>SIKER</message>
 </messagelist>
 <infolist/>
</answer>
Output xml hibás visszautasítás esetén (hiányos bemenő adatok esetén):

<?xml version="1.0" encoding="ISO-8859-2"?>
<answer>
 <resultset/>
 <messagelist>
   <message>VISSZAUTASITOTTLEZARAS</message>
 </messagelist>
 <infolist/>
</answer>
A fenti üzenetetek SOAP üzenetbe való becsomagolása szintén eléhető a Telepítő csomagban, \ USERADDRESS   \* MERGEFORMAT doc\xml\mwaccess\FizLezaras(eng)_input.txt és \ USERADDRESS   \* MERGEFORMAT doc\xml\mwaccess\FizLezaras(eng)_output.txt néven.

3.1.9 Áruvisszavét (Fizetés jóváírás)

Input xml:

<?xml version="1.0" encoding="UTF-8"?>

<StartWorkflow>

  <TemplateName>WEBSHOPFIZETESJOVAIRAS</TemplateName>

  <Variables>

    <isClientCode>WEBSHOP</isClientCode>

    <isPOSID>#02299992</isPOSID>

    <isTransactionID>07747791395361452016198645442248</isTransactionID>

    <isAmount>12,4</isAmount>

    <isClientSignature>1a251e3f30d4391e93f9b7da0104e079e8107cf75c822b3b1e2a52bd395b7c0260e3348ee4fc36fe1eb5737ff815fd35c2fee66ca791f3e1787a99d8b3fa2a4de6e978c072c9ffc70792931fa9d15b16deedfdcfceb0b9feb9b956cc637720830eb8f862a4f434ea748fc84fb6c60fc96abe578e50826f4b785c839b561bb3fd</isClientSignature>

  </Variables>

</StartWorkflow>

Output xml sikeres jóváírás esetén:

<answer>

  <resultset>

    <record>

      <mwtransactionid>18604315</mwtransactionid>

      <authorizationcode>159303</authorizationcode>

      <responsecode>000</responsecode>

    </record>

  </resultset>

  <messagelist>

    <message>SIKER</message>

  </messagelist>

</answer>

Output xml sikertelen jóváírás esetén:

<?xml version="1.0" encoding="utf-8"?>

<!-- TransactionId: 21082902 -->

<!-- Host: http://192.168.214.63:17001 -->

<answer>

  <resultset>

    <record>

      <mwtransactionid>21082902</mwtransactionid>

      <authorizationcode/>

      <responsecode/>

    </record>

  </resultset>

  <messagelist>

    <message>JOVAIRANDOOSSZEGNAGYOBBMINTTERHELT</message>

  </messagelist>

</answer>

3.2 Példák WebShop SOAP kliens hívásra

Az alábbi példák a WebShop SOAP kliensen keresztüli műveletvégrehajtásra vonatkoznak. Ez az eszköz a Shop fejlesztői részéről sokkal kevesebb fejlesztést igényel, mint a banki felület közvetlen meghívása, hiszen nem kell input xml-t előállítani és nem kell digitális aláírást képezni. További fejlesztői és üzemeltetői támogatásként a WebShop SOAP kliens képes naplózni valamennyi fizetési kérést és válasz.

3.2.1 Háromszereplős fizetés

A háromszereplős fizetés (nem regisztrált vevővel) ebben az esetben az alábbi lépésekből épül fel:

1. Egyedi tranzakció azonosító gerenálása – Shop vagy banki oldalon.

Az azonosítót ebben a példában adottnak tekintjük: 18904605029440095812785003620997. 

2. Igény esetén a BackUrl előállítása. A címnek célszerű tartalmaznia a tranzakció azonosítót. 
A Shop csomag-ban található referencia shop felület az adott #02299991 azonosítójú Shop adott tranzakciója esetén a következő back url-t képzi:

http://www.simpleshop.hu:8080/simpleshop/HaromszereplosVasarlas?fizetesValasz=true&posId=%2302299991&tranzakcioAzonosito=18904605029440095812785003620997
A cím magára a shop felületre, annak egy Java Servlet-ére mutat, mely a felé irányuló kérésben pontosan a backUrl-be égett paramétert kapja meg. Ezek ismeretében lekérdezhetővé válik a végrehajtott tranzakció valamennyi (shop részére átadható) paramétere, mint a válaszkód és a sikeres tranzakció esetén az authorizációs kód.

3. A WebShop SOAP felületének meghívása, szinkron SOAP hívás. A hívás történhet wsdl fájlból generált Java osztályokkal (pl. wsdl2java eszköz használatával) vagy bármilyen SOAP implementációval.

4. A Fizetőfelület vevő oldali felületének megjelenítése a kliens (vevő) oldali böngészőben, az előző ponttal párhuzamosan történhet meg. Az adott #02299991 azonosítójú Shop adott tranzakciója esetén a következő url-re kell irányítani a vevőt:

https://www.otpbankdirekt.hu/webshop/do/webShopVasarlasInditas
?posId=%2302299991&azonosito=18904605029440095812785003620997&version=5
5. Várakozás mindaddig, míg a Banki oldalra meg nem érkeznek a vevő adatai és végre nem hajtódik a fizetési tranzakció vagy le nem telik a meghatározott vevő oldali várakozási idő.

A fent leírt fizetési tranzakció egyszerűsített változatát (kliens oldali böngésző kezelés nélkül) a hu\iqsoft\otp\webshop\Fiz3_WrappedWebShopClient.java példaprogram tartalmazza.

A SimpleShop felületen az indító oldalon található Háromszereplõs fizetés oldal segítségével lehet a teljes folyamatot szimulálni.

Az alábbiakban a működés közben keletkező adatokat mellékeljük.

Input xml, vagyis a bemenő paraméterek xml struktúrában (jelzés szintű digitális aláírással), melyet a SOAP hívás második szöveges paraméterében kell megadni (az elsőben a folyamat neve, vagyis WEBSHOPFIZETES szerepel):

(Állomány elérés: \peldak\xml\workflow\Fiz3_input.xml)
Indító SOAP üzenet:

(Állomány elérés: \ USERADDRESS   \* MERGEFORMAT peldak\xml\webshopclient\Fiz3_input.txt)

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">
 <soapenv:Body>
  <ns1:fizetesiTranzakcio soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" xmlns:ns1="http://localhost:8080/axis/services/OTPWebShop">
   <posId xsi:type="xsd:string">#02299991</posId>
   <azonosito xsi:type="xsd:string">18904605029440095812785003620997</azonosito>
   <osszeg xsi:type="xsd:string">10000</osszeg>
   <devizanem xsi:type="xsd:string">HUF</devizanem>
   <nyelvkod xsi:type="xsd:string">hu</nyelvkod>
   <nevKell xsi:type="xsd:boolean">true</nevKell>
   <orszagKell xsi:type="xsd:boolean">true</orszagKell>
   <megyeKell xsi:type="xsd:boolean">false</megyeKell>
   <telepulesKell xsi:type="xsd:boolean">true</telepulesKell>
   <iranyitoszamKell xsi:type="xsd:boolean">true</iranyitoszamKell>
   <utcaHazszamKell xsi:type="xsd:boolean">true</utcaHazszamKell>
   <mailCimKell xsi:type="xsd:boolean">true</mailCimKell>
   <kozlemenyKell xsi:type="xsd:boolean">true</kozlemenyKell>
   <vevoVisszaigazolasKell xsi:type="xsd:boolean">true</vevoVisszaigazolasKell>
   <ugyfelRegisztracioKell xsi:type="xsd:boolean">false</ugyfelRegisztracioKell>
   <regisztraltUgyfelId xsi:type="xsd:string"></regisztraltUgyfelId>
   <shopMegjegyzes xsi:type="xsd:string">Ă-n egy teszt tranzakciĂłt vĂˇsĂˇrol. Egy darab teszt Ăˇra 10,000 forint.</shopMegjegyzes>
   <backURL xsi:type="xsd:string" xsi:nil="true"/>
  </ns1:fizetesiTranzakcio>
 </soapenv:Body>
</soapenv:Envelope>
Válasz SOAP üzenet (sikeres művelet esetén):

(Állomány elérés: \ USERADDRESS   \* MERGEFORMAT doc\xml\webshopclient\Fiz3_output.txt)

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">
 <soapenv:Body>
  <ns1:fizetesiTranzakcioResponse soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" xmlns:ns1="http://localhost:8080/axis/services/OTPWebShop">
   <fizetesiTranzakcioReturn href="#id0"/>
  </ns1:fizetesiTranzakcioResponse>
  <multiRef id="id0" soapenc:root="0" soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" xsi:type="ns2:WebShopFizetesAdatokLista" xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/" xmlns:ns2="http://model.webshop.otp.iqsoft.hu">
   <posId xsi:type="xsd:string">#02299991</posId>
   <valaszKod xsi:type="xsd:string">SIKER</valaszKod>
   <webShopFizetesAdatok xsi:type="soapenc:Array" soapenc:arrayType="xsd:anyType[1]" xmlns:ns3="http://localhost:8080/axis/services/OTPWebShop">
    <item href="#id1"/>
   </webShopFizetesAdatok>
   <index xsi:type="xsd:int">0</index>
  </multiRef>
  <multiRef id="id1" soapenc:root="0" soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" xsi:type="ns4:WebShopFizetesAdatok" xmlns:ns4="http://model.webshop.otp.iqsoft.hu" xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/">
   <shopNev xsi:type="xsd:string" xsi:nil="true"/>
   <nyelvkod xsi:type="xsd:string" xsi:nil="true"/>
   <ertesitesiCimKell xsi:type="xsd:boolean">false</ertesitesiCimKell>
   <nevKell xsi:type="xsd:boolean">false</nevKell>
   <telepulesKell xsi:type="xsd:boolean">false</telepulesKell>
   <autorizaciosKod xsi:type="xsd:string">304220</autorizaciosKod>
   <utcaHazszam xsi:type="xsd:string">C Street</utcaHazszam>
   <megye xsi:type="xsd:string" xsi:nil="true"/>
   <iranyitoszamKell xsi:type="xsd:boolean">false</iranyitoszamKell>
   <osszeg xsi:type="xsd:string" xsi:nil="true"/>
   <devizanem xsi:type="xsd:string" xsi:nil="true"/>
   <orszag xsi:type="xsd:string">Neverhood</orszag>
   <statuszKod xsi:type="xsd:string" xsi:nil="true"/>
   <megyeKell xsi:type="xsd:boolean">false</megyeKell>
   <kozlemeny xsi:type="xsd:string">Some text</kozlemeny>
   <mailCim xsi:type="xsd:string">robert.customer@somewhere.com</mailCim>
   <varos xsi:type="xsd:string">Sometown</varos>
   <teljesites xsi:type="xsd:string">2004.07.28 16.13.20 000</teljesites>
   <iranyitoszam xsi:type="xsd:string">C-1234</iranyitoszam>
   <kozlemenyKell xsi:type="xsd:boolean">false</kozlemenyKell>
   <posValaszkod xsi:type="xsd:string" xsi:nil="true"/>
   <shopMegjegyzes xsi:type="xsd:string" xsi:nil="true"/>
   <nev xsi:type="xsd:string">Robert Customer</nev>
   <shopLogoUrl xsi:type="xsd:string" xsi:nil="true"/>
   <orszagKell xsi:type="xsd:boolean">false</orszagKell>
   <azonosito xsi:type="xsd:string">18904605029440095812785003620997</azonosito>
   <vevoVisszaigazolasKell xsi:type="xsd:boolean">false</vevoVisszaigazolasKell>
   <mailCimKell xsi:type="xsd:boolean">false</mailCimKell>
   <backURL xsi:type="xsd:string" xsi:nil="true"/>
   <posId xsi:type="xsd:string">#02299991</posId>
   <utcaHazszamKell xsi:type="xsd:boolean">false</utcaHazszamKell>
   <index xsi:type="xsd:int">0</index>
  </multiRef>
 </soapenv:Body>
</soapenv:Envelope>
3.2.2 Háromszereplős fizetés ügyfél regisztrációval egybekötve

A fizetési tranzakció egyszerűsített változatát (kliens oldali böngésző kezelés nélkül) a hu\iqsoft\otp\webshop\Fiz3RegFiz_WrappedWebShopClient.java példaprogram tartalmazza.

A SimpleShop felületen az indító oldalon található Háromszereplõs fizetés, csak ügyfélregisztrálás oldal segítségével lehet a teljes folyamatot szimulálni.
3.2.3 WebShop tranzakció adatainak lekérdezése

A következő példában egy adott napnyi időintervallumban történt fizetési tranzakciók státuszának lekérdéze szerepel. 

Indító SOAP üzenet:

(Állomány elérés: \ USERADDRESS   \* MERGEFORMAT doc\xml\webshopclient\TranzLek_input.txt)

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">
 <soapenv:Body>
  <ns1:tranzakcioStatuszLekerdezes soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" xmlns:ns1="http://localhost:8080/axis/services/OTPWebShop">
   <posId xsi:type="xsd:string">#02299991</posId>
   <azonosito xsi:type="xsd:string" xsi:nil="true"/>
   <maxRekordSzam xsi:type="xsd:string">10</maxRekordSzam>
   <idoszakEleje xsi:type="xsd:string">2004.07.27 12:18:09</idoszakEleje>
   <idoszakVege xsi:type="xsd:string">2004.07.28 12:18:09</idoszakVege>
  </ns1:tranzakcioStatuszLekerdezes>
 </soapenv:Body>
</soapenv:Envelope>
Válasz SOAP üzenet:

(Állomány elérés: \ USERADDRESS   \* MERGEFORMAT doc\xml\webshopclient\TranzLek_output.txt)

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">
 <soapenv:Body>
  <ns1:tranzakcioStatuszLekerdezesResponse soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" xmlns:ns1="http://localhost:8080/axis/services/OTPWebShop">
   <tranzakcioStatuszLekerdezesReturn href="#id0"/>
  </ns1:tranzakcioStatuszLekerdezesResponse>
  <multiRef id="id0" soapenc:root="0" soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" xsi:type="ns2:WebShopFizetesAdatokLista" xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/" xmlns:ns2="http://model.webshop.otp.iqsoft.hu">
   <posId xsi:type="xsd:string">#02299991</posId>
   <valaszKod xsi:type="xsd:string">SIKER</valaszKod>
   <webShopFizetesAdatok xsi:type="soapenc:Array" soapenc:arrayType="xsd:anyType[3]" xmlns:ns3="http://localhost:8080/axis/services/OTPWebShop">
    <item href="#id1"/>
    <item href="#id2"/>
    <item href="#id3"/>
   </webShopFizetesAdatok>
   <index xsi:type="xsd:int">0</index>
  </multiRef>
  <multiRef id="id1" soapenc:root="0" soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" xsi:type="ns5:WebShopFizetesAdatok" xmlns:ns5="http://model.webshop.otp.iqsoft.hu" xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/">
   <shopNev xsi:type="xsd:string" xsi:nil="true"/>
   <nyelvkod xsi:type="xsd:string">hu</nyelvkod>
   <ertesitesiCimKell xsi:type="xsd:boolean">false</ertesitesiCimKell>
   <nevKell xsi:type="xsd:boolean">true</nevKell>
   <telepulesKell xsi:type="xsd:boolean">true</telepulesKell>
   <autorizaciosKod xsi:type="xsd:string">739460</autorizaciosKod>
   <utcaHazszam xsi:type="xsd:string">C Street</utcaHazszam>
   <megye xsi:type="xsd:string" xsi:nil="true"/>
   <iranyitoszamKell xsi:type="xsd:boolean">true</iranyitoszamKell>
   <osszeg xsi:type="xsd:string">170</osszeg>
   <devizanem xsi:type="xsd:string">HUF</devizanem>
   <orszag xsi:type="xsd:string">Neverhood</orszag>
   <statuszKod xsi:type="xsd:string" xsi:nil="true"/>
   <megyeKell xsi:type="xsd:boolean">false</megyeKell>
   <kozlemeny xsi:type="xsd:string">Some text</kozlemeny>
   <mailCim xsi:type="xsd:string">robert.customer@somewhere.com</mailCim>
   <varos xsi:type="xsd:string">Sometown</varos>
   <teljesites xsi:type="xsd:string" xsi:nil="true"/>
   <iranyitoszam xsi:type="xsd:string">C-1234</iranyitoszam>
   <kozlemenyKell xsi:type="xsd:boolean">true</kozlemenyKell>
   <posValaszkod xsi:type="xsd:string">000</posValaszkod>
   <shopMegjegyzes xsi:type="xsd:string">├-n most egy darab tesztet fog v├ís├írolni.</shopMegjegyzes>
   <nev xsi:type="xsd:string">Robert Customer</nev>
   <shopLogoUrl xsi:type="xsd:string" xsi:nil="true"/>
   <orszagKell xsi:type="xsd:boolean">true</orszagKell>
   <azonosito xsi:type="xsd:string">32965432391230190087640168241683</azonosito>
   <vevoVisszaigazolasKell xsi:type="xsd:boolean">true</vevoVisszaigazolasKell>
   <mailCimKell xsi:type="xsd:boolean">true</mailCimKell>
   <backURL xsi:type="xsd:string">http://www.simpleshop.hu</backURL>
   <posId xsi:type="xsd:string">#02299991</posId>
   <utcaHazszamKell xsi:type="xsd:boolean">true</utcaHazszamKell>
   <index xsi:type="xsd:int">0</index>
  </multiRef>
  <multiRef id="id3" soapenc:root="0" soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" xsi:type="ns10:WebShopFizetesAdatok" xmlns:ns10="http://model.webshop.otp.iqsoft.hu" xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/">
   <shopNev xsi:type="xsd:string" xsi:nil="true"/>
   <nyelvkod xsi:type="xsd:string">hu</nyelvkod>
   <ertesitesiCimKell xsi:type="xsd:boolean">false</ertesitesiCimKell>
   <nevKell xsi:type="xsd:boolean">true</nevKell>
   <telepulesKell xsi:type="xsd:boolean">true</telepulesKell>
   <autorizaciosKod xsi:type="xsd:string">556708</autorizaciosKod>
   <utcaHazszam xsi:type="xsd:string">A Street</utcaHazszam>
   <megye xsi:type="xsd:string" xsi:nil="true"/>
   <iranyitoszamKell xsi:type="xsd:boolean">true</iranyitoszamKell>
   <osszeg xsi:type="xsd:string">450</osszeg>
   <devizanem xsi:type="xsd:string">HUF</devizanem>
   <orszag xsi:type="xsd:string">Neverhood</orszag>
   <statuszKod xsi:type="xsd:string" xsi:nil="true"/>
   <megyeKell xsi:type="xsd:boolean">false</megyeKell>
   <kozlemeny xsi:type="xsd:string">Some text</kozlemeny>
   <mailCim xsi:type="xsd:string">john.customer@somewhere.com</mailCim>
   <varos xsi:type="xsd:string">Sometown</varos>
   <teljesites xsi:type="xsd:string" xsi:nil="true"/>
   <iranyitoszam xsi:type="xsd:string">A-1234</iranyitoszam>
   <kozlemenyKell xsi:type="xsd:boolean">true</kozlemenyKell>
   <posValaszkod xsi:type="xsd:string">000</posValaszkod>
   <shopMegjegyzes xsi:type="xsd:string">├-n, mint egy egy uj, regisztralando felhasznalo, egy proba tranzakciot vasarol. </shopMegjegyzes>
   <nev xsi:type="xsd:string">John Customer</nev>
   <shopLogoUrl xsi:type="xsd:string" xsi:nil="true"/>
   <orszagKell xsi:type="xsd:boolean">true</orszagKell>
   <azonosito xsi:type="xsd:string">61777933222426499866431684471625</azonosito>
   <vevoVisszaigazolasKell xsi:type="xsd:boolean">true</vevoVisszaigazolasKell>
   <mailCimKell xsi:type="xsd:boolean">true</mailCimKell>
   <backURL xsi:type="xsd:string">http://www.simpleshop.hu</backURL>
   <posId xsi:type="xsd:string">#02299991</posId>
   <utcaHazszamKell xsi:type="xsd:boolean">true</utcaHazszamKell>
   <index xsi:type="xsd:int">0</index>
  </multiRef>
  <multiRef id="id2" soapenc:root="0" soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" xsi:type="ns15:WebShopFizetesAdatok" xmlns:ns15="http://model.webshop.otp.iqsoft.hu" xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/">
   <shopNev xsi:type="xsd:string" xsi:nil="true"/>
   <nyelvkod xsi:type="xsd:string">hu</nyelvkod>
   <ertesitesiCimKell xsi:type="xsd:boolean">false</ertesitesiCimKell>
   <nevKell xsi:type="xsd:boolean">true</nevKell>
   <telepulesKell xsi:type="xsd:boolean">true</telepulesKell>
   <autorizaciosKod xsi:type="xsd:string">779229</autorizaciosKod>
   <utcaHazszam xsi:type="xsd:string">B Street</utcaHazszam>
   <megye xsi:type="xsd:string" xsi:nil="true"/>
   <iranyitoszamKell xsi:type="xsd:boolean">true</iranyitoszamKell>
   <osszeg xsi:type="xsd:string">10000</osszeg>
   <devizanem xsi:type="xsd:string">HUF</devizanem>
   <orszag xsi:type="xsd:string">Neverhood</orszag>
   <statuszKod xsi:type="xsd:string" xsi:nil="true"/>
   <megyeKell xsi:type="xsd:boolean">false</megyeKell>
   <kozlemeny xsi:type="xsd:string">Some text</kozlemeny>
   <mailCim xsi:type="xsd:string">mike.customer@somewhere.com</mailCim>
   <varos xsi:type="xsd:string">Sometown</varos>
   <teljesites xsi:type="xsd:string" xsi:nil="true"/>
   <iranyitoszam xsi:type="xsd:string">B12345</iranyitoszam>
   <kozlemenyKell xsi:type="xsd:boolean">true</kozlemenyKell>
   <posValaszkod xsi:type="xsd:string">000</posValaszkod>
   <shopMegjegyzes xsi:type="xsd:string">on egy teszt tranzakciot vasarol. Egy darab teszt ara 10,000 forint.</shopMegjegyzes>
   <nev xsi:type="xsd:string">Mike Customer</nev>
   <shopLogoUrl xsi:type="xsd:string" xsi:nil="true"/>
   <orszagKell xsi:type="xsd:boolean">true</orszagKell>
   <azonosito xsi:type="xsd:string">12980535338863644990383032058118</azonosito>
   <vevoVisszaigazolasKell xsi:type="xsd:boolean">true</vevoVisszaigazolasKell>
   <mailCimKell xsi:type="xsd:boolean">true</mailCimKell>
   <backURL xsi:type="xsd:string" xsi:nil="true"/>
   <posId xsi:type="xsd:string">#02299991</posId>
   <utcaHazszamKell xsi:type="xsd:boolean">true</utcaHazszamKell>
   <index xsi:type="xsd:int">0</index>
  </multiRef>
 </soapenv:Body>
</soapenv:Envelope>
3.2.4 WebShop egyedi tranzakció azonosító generálás

Indító SOAP üzenet:

(Állomány elérés: \ USERADDRESS   \* MERGEFORMAT doc\xml\webshopclient\TranzAzonGen_input.txt)

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">
 <soapenv:Body>
  <ns1:tranzakcioAzonositoGeneralas soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" xmlns:ns1="http://localhost:8080/axis/services/OTPWebShop">
   <posId xsi:type="xsd:string">#02299991</posId>
  </ns1:tranzakcioAzonositoGeneralas>
 </soapenv:Body>
</soapenv:Envelope>
Válasz SOAP üzenet:

(Állomány elérés: \ USERADDRESS   \* MERGEFORMAT doc\xml\webshopclient\TranzAzonGen_output.xml)
<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">
 <soapenv:Body>
  <ns1:tranzakcioAzonositoGeneralasResponse soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" xmlns:ns1="http://localhost:8080/axis/services/OTPWebShop">
   <tranzakcioAzonositoGeneralasReturn href="#id0"/>
  </ns1:tranzakcioAzonositoGeneralasResponse>
  <multiRef id="id0" soapenc:root="0" soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" xsi:type="ns2:WebShopTranzAzon" xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/" xmlns:ns2="http://model.webshop.otp.iqsoft.hu">
   <posId xsi:type="xsd:string">#02299991</posId>
   <azonosito xsi:type="xsd:string">88747189776627370854292778335722</azonosito>
   <teljesites xsi:type="xsd:string">2004.07.28 16.04.58 577</teljesites>
   <valaszKod xsi:type="xsd:string">SIKER</valaszKod>
   <index xsi:type="xsd:int">0</index>
  </multiRef>
 </soapenv:Body>
</soapenv:Envelope>
3.2.5 Kétlépcsős fizetési tranzakció lezárása

A WebShop SOAP kliens használata mellett a kétlépcsős fizetés lezárása a shop oldaláról az alábbi lépésekből épül fel:

1. A lezárandó tranzakció azonosítójának meghatározása – Shop oldalon.

Az azonosítót ebben a példában adottnak tekintjük: 99970967516987914479764130299133.

2. Annak megállapítása, hogy a zárolt összeg terhelendő vagy felszabadítandó

1. A WebShop SOAP felületének meghívása, szinkron folyamatindítással. A hívás történhet wsdl fájlból generált Java osztályokkal (pl. wsdl2java eszköz használatával) vagy bármilyen SOAP implementációval. A szinkron hívás nagyságrendileg 2-5 másodpercet vesz igénybe.

A kétlépcsős fizetés lezárás egyszerűsített változatát (kliens oldali böngésző kezelés nélkül) a hu\iqsoft\otp\webshop\KetlepcsosFizLezaras_WrappedWebShopClient.java példaprogram tartalmazza.

A SimpleShop felületen az indító oldalon található Kétlépcsős fizetés lezárás oldal segítségével lehet a teljes folyamatot szimulálni.

Indító SOAP üzenet:

(Állomány elérés: \ USERADDRESS   \* MERGEFORMAT doc\xml\webshopclient\FizLezaras(eng)_input.txt)

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">
<soapenv:Body>
 <ns1:fizetesiTranzakcioLezaras soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" xmlns:ns1="http://localhost:8080/otpwebshop/services/OTPWebShop">
  <posId xsi:type="xsd:string">#02299991</posId>
  <azonosito xsi:type="xsd:string">99970967516987914479764130299133</azonosito>
  <jovahagyo xsi:type="xsd:boolean">true</jovahagyo>
 </ns1:fizetesiTranzakcioLezaras>
</soapenv:Body>
</soapenv:Envelope>
A válasz SOAP üzenet (sikeres művelet esetén):

(Állomány elérés: \ USERADDRESS   \* MERGEFORMAT doc\xml\webshopclient\FizLezaras(eng)_output.txt)

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">
<soapenv:Body>
 <ns1:fizetesiTranzakcioLezarasResponse soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" xmlns:ns1="http://localhost:8080/otpwebshop/services/OTPWebShop">
  <fizetesiTranzakcioLezarasReturn href="#id0"/>
 </ns1:fizetesiTranzakcioLezarasResponse>
 <multiRef id="id0" soapenc:root="0" soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" xsi:type="ns2:WebShopFizetesValasz" xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/" xmlns:ns2="http://model.webshop.otp.iqsoft.hu">
  <posId xsi:type="xsd:string">#02299991</posId>
  <azonosito xsi:type="xsd:string">99970967516987914479764130299133</azonosito>
  <teljesites xsi:type="xsd:string">2006.08.31 14.27.50 102</teljesites>
  <valaszKod xsi:type="xsd:string">SIKER</valaszKod>
  <authorizaciosKod xsi:type="xsd:string">464106</authorizaciosKod>
  <index xsi:type="xsd:int">0</index>
 </multiRef>
</soapenv:Body>
</soapenv:Envelope>
3.3 Digitális aláírás előállítása Java eszközökkel

Az alábbiakban olyan Java nyelvű programrészletek (metódusok) szerepelnek, melyek a fizetési tranzakciók indításához szükséges digitális aláírást állítják elő. Használatuk feltételezi a JSSE csomag meglétét. A Bank aláírás előállításához az SHA512 metódust támogatja. Mivel ezt régebbi PHP (5.4.8-as PHP verzió alatt ) és Java verziók nem támogatják, ezeknél MD5 algoritmus használatával lehet az aláírást generálni.
Amennyiben az aláírás SHA512 algoritmussal lett generálva, ebben az esetben ezt az alábbi módon kell küldeni:

<?xml version="1.0" encoding="UTF-8"?>

<StartWorkflow>

  <TemplateName>WEBSHOPFIZETESINDITAS</TemplateName>

  <Variables>

    <isClientCode>WEBSHOP</isClientCode>

    <isPOSID>#02299991</isPOSID>

    <isTransactionID>45950540911375593798475670419145</isTransactionID>

    <isAmount>300</isAmount>

    <isExchange>HUF</isExchange>

    <isLanguageCode>hu</isLanguageCode>

    <isNameNeeded>TRUE</isNameNeeded>

    <isCountryNeeded>FALSE</isCountryNeeded>

    <isCountyNeeded>FALSE</isCountyNeeded>

    <isSettlementNeeded>FALSE</isSettlementNeeded>

    <isZipcodeNeeded>FALSE</isZipcodeNeeded>

    <isStreetNeeded>FALSE</isStreetNeeded>

    <isMailAddressNeeded>FALSE</isMailAddressNeeded>

    <isNarrationNeeded>FALSE</isNarrationNeeded>

    <isConsumerReceiptNeeded>TRUE</isConsumerReceiptNeeded>

    <isBackURL>http://localhost:80/otpwebshop/web_demo/fiz3.php?func=fiz3&amp;fizetesValasz=true&amp;posId=%2302299991&amp;tranzakcioAzonosito=45950540911375593798475670419145</isBackURL>

    <isShopComment>Teszt ĂĽzemĹ± vĂˇsĂˇrlĂˇs - PHP</isShopComment>

    <isConsumerRegistrationNeeded/>

    <isConsumerRegistrationID/>

    <isTwoStaged/>

    <isCardPocketId/>

    <isClientSignature algorithm="SHA512">154a6ce0b458225a89457a603b23b5827a77e64e7ce239121f969eedcfc105184794bd6e93e04a63a5fac52841b987a0f1537e585b354a5d5db996c4cbbbd2c759854d1d9832a703f71568c873c4e8aca6cbf8c9a0105fb8a769ee8f436cfc990e82b5d70e58a32721b9ec8d66a6e5c07b8014a30677eb389ef76ced064a0772</isClientSignature>

  </Variables>

</StartWorkflow>

MD5 algoritmussal generált aláírás esetén az alábbi módon kell küldeni az aláírást:

<?xml version="1.0" encoding="UTF-8"?>

<StartWorkflow>

  <TemplateName>WEBSHOPFIZETESINDITAS</TemplateName>

  <Variables>

    <isPOSID>#02299991</isPOSID>

    <isTransactionID>23345566666666677</isTransactionID>

    <isAmount>4321</isAmount>

    <isExchange>HUF</isExchange>

    <isCardPocketId/>

    <isLanguageCode>hu</isLanguageCode>

    <isConsumerRegistrationID/>

    <isConsumerRegistrationNeeded>false</isConsumerRegistrationNeeded>

    <isNameNeeded>true</isNameNeeded>

    <isCountryNeeded>false</isCountryNeeded>

    <isCountyNeeded>false</isCountyNeeded>

    <isSettlementNeeded>false</isSettlementNeeded>

    <isStreetNeeded>false</isStreetNeeded>

    <isZipcodeNeeded>false</isZipcodeNeeded>

    <isNarrationNeeded>false</isNarrationNeeded>

    <isMailAddressNeeded>true</isMailAddressNeeded>

    <isConsumerReceiptNeeded>true</isConsumerReceiptNeeded>

    <isBackURL/>

    <isShopComment>Teszt vĂĄsĂĄrlĂĄs (OTPWebShopTool)</isShopComment>

    <isTwoStaged/>

    <isMerchantNotice>VĂĄsĂĄrlĂĄs teszt kĂĄrtyĂĄval</isMerchantNotice>

    <isClientCode>WEBSHOP</isClientCode>

    <isClientSignature>2CAC00120C7CA55926C13BD597D61FF1A6D7D7EDED47117849B750745B1A5506A7F7A707A9310835D5D7D49BB20F58152E5EA388737A04A26A21E3765262D1E9EACAAF87F36CE78739A85E8128899CA93825C4475657CB46FB02C40A1FFAD0A16E1A11A69E0DC605666AEDCFEFA6C5ED45B0E38548682FC1E07495BF7A993451</isClientSignature>

  </Variables>

</StartWorkflow>

A Shop oldali példaprogramok használt metódusok a 
 hu.iqsoft.otp.webshop.util.SignatureUtils osztályban kerültek megvalósításra, melynek teljes forráskódja megtalálható a Telepítő csomag app\src könyvtárában.

3.3.1 Digitális aláírás előállítása

import java.security.*;

[...]

  /**

   * A megadott privát kulccsal generál egy aláirást a megadott adathoz.

   *

   * @param data az aláírandó adat

   * @param pkcs8PrivateKey privát kulcs PKCS8 formában

   * @return generált digitális aláírás

   */

  private byte[] generateSignature(byte[] data, byte[] pkcs8PrivateKey)

                          throws NoSuchAlgorithmException,

                                 InvalidKeySpecException,

                                 InvalidKeyException,

                                 SignatureException {

    PKCS8EncodedKeySpec privKeySpec = new PKCS8EncodedKeySpec(pkcs8PrivateKey);

    KeyFactory keyFactory = KeyFactory.getInstance("RSA");

    PrivateKey privKey = keyFactory.generatePrivate(privKeySpec);

    Signature sig = Signature.getInstance("MD5withRSA");

    sig.initSign(privKey);

    sig.update(data);

    byte[] signature = sig.sign();

    return signature;

  }

A Bank által generált és a shop számára átadott privát kulcs állományok PKCS8 formátumúak. A metódus második paramétere pontosan ennek az állománynak a tartalma. A data byte tömb az aláírandó input mezők mint String típusú értékek összefűzéséből és byte sorozattá való alakításából (String.getBytes() metódus) áll elő. A metódus eredménye egy (bináris) byte tömb. Ennek elemeit hexadecimálisan ábrázolva kell a digitális aláírást átadni a szerver felé irányuló kérdésben.

3.3.2 Digitális aláírás hexadecimális ábrázolása

  private static final char[] hexDigits = {

      '0','1','2','3','4','5','6','7','8','9','A','B','C','D','E','F'

  };

  /**

   * Returns a string of hexadecimal digits from a byte array. Each

   * byte is converted to 2 hex symbols.

   * If offset and length are omitted, the whole array is used.

   */

  public String toHex(byte[] ba, int offset, int length) {

      char[] buf = new char[length * 2];

      int j = 0;

      int k;

      for (int i = offset; i < offset + length; i++) {

          k = ba[i];

          buf[j++] = hexDigits[(k >>> 4) & 0x0F];

          buf[j++] = hexDigits[ k        & 0x0F];

      }

      return new String(buf);

  }

A fenti metódussal lehet a digitális aláírás bináris adatát a fizetési folyamatok input xml-jében várt formájúvá alakítani.

3.3.3 Aláírás előállítása fizetési tranzakcióknál
Háromszereplős fizetés esetében öt mező alkotja az aláírás adatát:

// aláírás kiszámítása és paraméterként beszúrása

byte[] pkcs8PrivateKey = loadPrivateKey();

String[] fields = {posId, azonosito, osszeg, devizanem, regisztraltUgyfelId};

byte[] autorizaciosKodBytes = generateSignature(getByteArray(fields), pkcs8PrivateKey);

String autorizaciosKod = toHex(autorizaciosKodBytes, 0, (int)autorizaciosKodBytes.length);

A fenti kódrészletben a loadPrivateKey betölti a privát kulcs állományt, míg a getByteArray a kapott String listát fűzi össze (mindenféle csonkolás (trim) nélkül, „|” szeparátor karakterekkel).

3.4 Digitális aláírás előállítása nem Java eszközökkel

3.4.1 Privát kulcs konvertálás

A digitális aláírás képzéséhez szükséges RSA privát kulcs állományt a shop kétféleképpen, speciálisan kódolt formákban kapja meg: .privKey kiterjesztéssel  az ASN.1 PrivateKeyInfo formátumot, a PKCS#8 szabványban leírtak szerint, továbbá .privKey.der kiterjesztéssel a PKCS#1 RSAPrivateKey formátumot, ASN.1 DER kódolással.

A Shop csomagban található Java alkalmazások az elöbbi, vagyis PKCS#8 PrivateKeyInfo  a formátumot támogatják. 

Bár a DER formátum igen elterjedt, ezeket a formákat az egyes konkrét aláíró eszközök (például a nem Java alapú fejlesztői környezetek)  nem feltétlenül támogatják. Ilyenkor szükséges a kulcs konvertálása. 

A der formátum pem formátumra való alakításában segít az openssl alkalmazás. A következő példában e program konkrét paraméterezésére látunk példát:

openssl.exe rsa -inform der -in #02299991.privKey.der -out #02299991.privKey.pem -outform pem

Az ellenkező irányú konvertálás (pem formátumból der kulcs) a alábbi paraméterezéssel lehetséges:

openssl.exe rsa -inform pem -in #02299991.privKey.pem -out #02299991.privKey.der -outform der

A Shop csomagban a demo\sign_tool könyvtár tartalmazza az openssl Windows rendszerek alatt futtatható változatát (openssl.exe), és egy rövid leírást a leginkább szükséges funkció használatáról.

3.4.2 Digitális aláírás

Az előző részben említett openssl alkalmas digitális kulcs képzésére is. Ehhez a privát kulcs pem formátumára van szükség, és arra, hogy egy fájl tartalmazza az aláírandó szöveget (karaktersorozatot). A kimenetet érdemes olyan szöveges formában előállítani, melyben hexadecimális értékekkel vannak ábrázolva az aláírás adatai – így ugyanis a generált aláírás módosítás nélkül beilleszthető a fizetési tranzakció bemenő adatai közé, az ott kívánt digitális aláírás formátumban! 

A lenti példában azt láthatjuk, miként generáljunk az alairando.txt fájlban megadott szöveghez a bolthoz tartozó privát kulcs alapján olyan formátumú digitális aláírást, melyet a fizetési tranzakciók igényelnek (az alairas.sig állomány tartalmazza magát az aláírást):

openssl.exe dgst -md5 -hex -out alairas.sig -sign #02299991.privKey.pem  alairando.txt

Az alairando.txt fájl előállításához tekintsük az alábbi fizetési input xml-t:

<?xml version="1.0" encoding="ISO-8859-2"?>

<StartWorkflow>

  <TemplateName>WEBSHOPFIZETES</TemplateName>

  <Variables>

    <isClientCode>WEBSHOP</isClientCode>

    <isPOSID>#02299991</isPOSID>

    <isTransactionID>32965432391230190087640168241683</isTransactionID>

    <isAmount>170</isAmount>

    <isExchange>HUF</isExchange>

    <isLanguageCode>hu</isLanguageCode>

    <isNameNeeded>TRUE</isNameNeeded>

    <isCountryNeeded>TRUE</isCountryNeeded>

    <isCountyNeeded>FALSE</isCountyNeeded>

    <isSettlementNeeded>TRUE</isSettlementNeeded>

    <isZipcodeNeeded>TRUE</isZipcodeNeeded>

    <isStreetNeeded>TRUE</isStreetNeeded>

    <isMailAddressNeeded>TRUE</isMailAddressNeeded>

    <isNarrationNeeded>TRUE</isNarrationNeeded>

    <isConsumerReceiptNeeded>TRUE</isConsumerReceiptNeeded>

    <isBackURL>http://www.simpleshop.hu</isBackURL>

    <isShopComment>Ön most egy darab tesztet fog vásárolni.</isShopComment>

    <isConsumerRegistrationNeeded>FALSE</isConsumerRegistrationNeeded>

    <isConsumerRegistrationID/>

    <isClientSignature>…</isClientSignature>

  </Variables>

</StartWorkflow>
A alairando.txt tartalma a következő:

#02299991|32965432391230190087640168241683|170|HUF|

Az aláíráként keletkező fájl tartalma az alábbi:

MD5(alairando.txt)= 7e5efb3b07d481a13b41ac0fb02c759af9521169b4689acba4c1527defe71e0481c671ae30d3d8b755579dba289126909ce071defd9fbf6a80be02983e22ee70a24cd0858afd69e62f4d60900da0eb65f33bb8916992159d76f615d1d8ee43b7452fee7681381b2798e6c29e170c710ae1762e798c305d73abd6d776ba1ad443
Az egyenlőségjelet az aláírás hexadecimálisan leírt bájtjainak sorozata követi, vagyis pontosan az a formátum, melyet a Fizetőfelület tranzakció elvárnak.

3.5 A WebShop SOAP kliens log

A Telepítő csomag doc\log könyvtárában található webshopclient.log egy néhány napnyi adatot tartalmazó állomány, mely DEBUG szintű naplózási szint beállítással keletkezett.

Az alábbiakban ebből emelünk ki néhány jellemző részletet:

2004-06-10 08:18:45,690 DEBUG WebShopClient - tranzakcioAzonositoGeneralas sikeresen befejezodott.

2004-06-10 08:18:45,740 DEBUG WebShopClient - OTPWebShopService pÚldßnyosÝtßs...

2004-06-10 08:18:45,740 INFO  WebShopClient - OTPMW szerver url: http://localhost:7001/mwaccess/mwaccess

2004-06-10 08:18:45,740 DEBUG WebShopClient - OTPWebShopService pÚldßnyosÝtßs befejezve...

2004-06-10 08:18:45,780 DEBUG WebShopClient - fizetesiTranzakcio indul...

2004-06-10 08:18:45,780 WARN  WebShopClient - SZERVERHIBA

java.lang.NullPointerException


at java.io.File.<init>(File.java:180)


at hu.iqsoft.otp.webshop.util.SignatureUtils.loadPrivateKey(SignatureUtils.java:96)


at hu.iqsoft.otp.webshop.WebShopService.fizetesiTranzakcio(WebShopService.java:540)


at sun.reflect.NativeMethodAccessorImpl.invoke0(Native Method)


at sun.reflect.NativeMethodAccessorImpl.invoke(NativeMethodAccessorImpl.java:39)


at sun.reflect.DelegatingMethodAccessorImpl.invoke(DelegatingMethodAccessorImpl.java:25)


at java.lang.reflect.Method.invoke(Method.java:324)


at org.apache.axis.providers.java.RPCProvider.invokeMethod(RPCProvider.java:383)


at org.apache.axis.providers.java.RPCProvider.processMessage(RPCProvider.java:291)


at org.apache.axis.providers.java.JavaProvider.invoke(JavaProvider.java:330)


at org.apache.axis.strategies.InvocationStrategy.visit(InvocationStrategy.java:71)


at org.apache.axis.SimpleChain.doVisiting(SimpleChain.java:150)


at org.apache.axis.SimpleChain.invoke(SimpleChain.java:120)


at org.apache.axis.handlers.soap.SOAPService.invoke(SOAPService.java:475)


at org.apache.axis.server.AxisServer.invoke(AxisServer.java:323)


at org.apache.axis.transport.http.AxisServlet.doPost(AxisServlet.java:854)


at javax.servlet.http.HttpServlet.service(HttpServlet.java:760)


at org.apache.axis.transport.http.AxisServletBase.service(AxisServletBase.java:339)


at javax.servlet.http.HttpServlet.service(HttpServlet.java:853)


at org.apache.catalina.core.ApplicationFilterChain.internalDoFilter(ApplicationFilterChain.java:247)


at org.apache.catalina.core.ApplicationFilterChain.doFilter(ApplicationFilterChain.java:193)


at org.apache.catalina.core.StandardWrapperValve.invoke(StandardWrapperValve.java:260)


at org.apache.catalina.core.StandardPipeline$StandardPipelineValveContext.invokeNext(StandardPipeline.java:643)


at org.apache.catalina.core.StandardPipeline.invoke(StandardPipeline.java:480)


at org.apache.catalina.core.ContainerBase.invoke(ContainerBase.java:995)


at org.apache.catalina.core.StandardContextValve.invoke(StandardContextValve.java:191)


at org.apache.catalina.core.StandardPipeline$StandardPipelineValveContext.invokeNext(StandardPipeline.java:643)


at org.apache.catalina.core.StandardPipeline.invoke(StandardPipeline.java:480)


at org.apache.catalina.core.ContainerBase.invoke(ContainerBase.java:995)


at org.apache.catalina.core.StandardContext.invoke(StandardContext.java:2415)


at org.apache.catalina.core.StandardHostValve.invoke(StandardHostValve.java:180)


at org.apache.catalina.core.StandardPipeline$StandardPipelineValveContext.invokeNext(StandardPipeline.java:643)


at org.apache.catalina.valves.ErrorDispatcherValve.invoke(ErrorDispatcherValve.java:170)


at org.apache.catalina.core.StandardPipeline$StandardPipelineValveContext.invokeNext(StandardPipeline.java:641)

...

WebShopClient naplóbejegyzés: a shophoz tartozó privát kulcs állomány nem található

2004-06-10 08:20:56,968 DEBUG WebShopClient - ping befejez÷d÷tt.

2004-06-10 08:20:57,069 DEBUG WebShopClient - OTPWebShopService pÚldßnyosÝtßs...

2004-06-10 08:20:57,069 INFO  WebShopClient - OTPMW szerver url: http://localhost:7001/mwaccess/mwaccess

2004-06-10 08:20:57,069 DEBUG WebShopClient - OTPWebShopService pÚldßnyosÝtßs befejezve...

2004-06-10 08:20:57,079 DEBUG WebShopClient - tranzakcioAzonositoGeneralas indul...

2004-06-10 08:20:57,099 DEBUG WebShopClient - tranzakcioAzonositoGeneralas keres:

<?xml version="1.0" encoding="ISO-8859-2"?>

<StartWorkflow>

  <TemplateName>WEBSHOPTRANZAZONGENERALAS</TemplateName>

  <Variables>

    <isClientCode>WEBSHOP</isClientCode>

    <isPOSID>#12345678</isPOSID>

  </Variables>

</StartWorkflow>

2004-06-10 08:20:57,099 DEBUG WebShopClient - startWorkflowSynch::SOAP uzenet osszeallitas es kuldes...

2004-06-10 08:20:57,920 DEBUG WebShopClient - Elkuldott SOAP uzenet: 

<?xml version="1.0" encoding="UTF-8"?>

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">

 <soapenv:Body>

  <ns1:startWorkflowSynch soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" xmlns:ns1="urn:MWAccess">

   <arg0 xsi:type="xsd:string">WEBSHOPTRANZAZONGENERALAS</arg0>

   <arg1 xsi:type="xsd:string">&lt;?xml version=&quot;1.0&quot; encoding=&quot;ISO-8859-2&quot;?&gt;

&lt;StartWorkflow&gt;

  &lt;TemplateName&gt;WEBSHOPTRANZAZONGENERALAS&lt;/TemplateName&gt;

  &lt;Variables&gt;

    &lt;isClientCode&gt;WEBSHOP&lt;/isClientCode&gt;

    &lt;isPOSID&gt;#12345678&lt;/isPOSID&gt;

  &lt;/Variables&gt;

&lt;/StartWorkflow&gt;

</arg1>

  </ns1:startWorkflowSynch>

 </soapenv:Body>

</soapenv:Envelope>

2004-06-10 08:20:57,920 DEBUG WebShopClient - Fogadott SOAP uzenet: 

<?xml version="1.0" encoding="UTF-8"?>

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xmlns:xsd="http://www.w3.org/2001/XMLSchema"><SOAP-ENV:Body><ns0:startWorkflowSynchResponse SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" xmlns:ns0="urn:local"><return xsi:type="bean:WorkflowState" xmlns:bean="java:hu.iqsoft.otp.mw.access"><result xsi:type="xsd:base64Binary">PD94bWwgdmVyc2lvbj0iMS4wIiBlbmNvZGluZz0iVVRGLTgiPz4KPGFuc3dlcj4gICAgIDxyZXN1bHRzZXQ+PHJlY29yZD48cG9zaWQ+IzEyMzQ1Njc4PC9wb3NpZD48aWQ+Mjc3NzY3MTMzMTYyNTU5NDEwOTg1NzUxMjMzMTc1NjE8L2lkPjx0aW1lc3RhbXA+MjAwNC4wNi4xMCAwOC4yOS40MyAxNDc8L3RpbWVzdGFtcD48L3JlY29yZD48L3Jlc3VsdHNldD4gICA8bWVzc2FnZWxpc3Q+PG1lc3NhZ2U+U0lLRVI8L21lc3NhZ2U+PC9tZXNzYWdlbGlzdD48aW5mb2xpc3QvPjwvYW5zd2VyPg==</result><templateName xsi:null="1"/><endTime xsi:type="xsd:string">2004.06.10. 08:29:43</endTime><completed xsi:type="xsd:boolean">true</completed><startTime xsi:type="xsd:string">2004.06.10. 08:29:43</startTime><instanceId xsi:type="xsd:string">8991201</instanceId><timeout xsi:type="xsd:boolean">false</timeout></return></ns0:startWorkflowSynchResponse></SOAP-ENV:Body></SOAP-ENV:Envelope>

2004-06-10 08:20:57,920 INFO  WebShopClient - tranzakcioAzonositoGeneralas folyamat azonosio: 8991201

2004-06-10 08:20:57,940 DEBUG WebShopClient - tranzakcioAzonositoGeneralas valasz:

<?xml version="1.0" encoding="ISO-8859-2"?>

<answer>

  <resultset>

    <record>

      <posid>#12345678</posid>

      <id>27776713316255941098575123317561</id>

      <timestamp>2004.06.10 08.29.43 147</timestamp>

    </record>

  </resultset>

  <messagelist>

    <message>SIKER</message>

  </messagelist>

  <infolist/>

</answer> 

WebShopClient naplóbejegyzés: sikeresen végrehajtorr tranzakció teljes naplózása: 
bank felé küldött folyamat indító xml, indított SOAP üzenet, a banktól fogadott SOAP üzenet benne a banki folyamatazonosítóval és dekódolt válasz xml-lel 

2004-06-14 18:29:41,887 INFO  WebShopClient - OTPMW szerver url: http://localhost:7005/mwaccess/mwaccess

2004-06-14 18:29:42,879 WARN  WebShopClient - SZERVERHIBA

AxisFault

 faultCode: {http://schemas.xmlsoap.org/soap/envelope/}Server.userException

 faultSubcode: 

 faultString: java.net.ConnectException: Connection refused: connect

 faultActor: 

 faultNode: 

 faultDetail: 


{http://xml.apache.org/axis/}stackTrace: java.net.ConnectException: Connection refused: connect


at java.net.PlainSocketImpl.socketConnect(Native Method)


at java.net.PlainSocketImpl.doConnect(PlainSocketImpl.java:305)


at java.net.PlainSocketImpl.connectToAddress(PlainSocketImpl.java:171)


at java.net.PlainSocketImpl.connect(PlainSocketImpl.java:158)


at java.net.Socket.connect(Socket.java:426)


at java.net.Socket.connect(Socket.java:376)


at java.net.Socket.&lt;init&gt;(Socket.java:291)


at java.net.Socket.&lt;init&gt;(Socket.java:119)


at org.apache.axis.components.net.DefaultSocketFactory.create(DefaultSocketFactory.java:129)


at org.apache.axis.transport.http.HTTPSender.getSocket(HTTPSender.java:157)


at org.apache.axis.transport.http.HTTPSender.invoke(HTTPSender.java:114)


at org.apache.axis.strategies.InvocationStrategy.visit(InvocationStrategy.java:71)


at org.apache.axis.SimpleChain.doVisiting(SimpleChain.java:150)


at org.apache.axis.SimpleChain.invoke(SimpleChain.java:120)


at org.apache.axis.client.AxisClient.invoke(AxisClient.java:180)


at org.apache.axis.client.Call.invokeEngine(Call.java:2526)


at org.apache.axis.client.Call.invoke(Call.java:2515)


at org.apache.axis.client.Call.invoke(Call.java:2210)


at org.apache.axis.client.Call.invoke(Call.java:2133)


at org.apache.axis.client.Call.invoke(Call.java:1656)


at hu.iqsoft.otp.webshop.mwaccess.MWAccessBindingStub.startWorkflowSynch(MWAccessBindingStub.java:529)


at hu.iqsoft.otp.webshop.WebShopService.fizetesiTranzakcioKetszereplos(WebShopService.java:689)


at sun.reflect.NativeMethodAccessorImpl.invoke0(Native Method)


at sun.reflect.NativeMethodAccessorImpl.invoke(NativeMethodAccessorImpl.java:39)


...

WebShopClient naplóbejegyzés: a banki rendszer nem elérhető, hibás a csatlakozási paraméter[image: image19][image: image20]
Már Maestro kártyájával 


is vásárolhat az interneten! 





Tisztelt Vásárlónk! 





Webáruházunk részére az OTP Bank Nyrt. biztosítja a kártyaelfogadás lehetőségét, biztonságos, SSL protokollt használó kártyaelfogadó 


rendszere által. Bankkártyás fizetéskor Önt átirányítjuk az OTP Bank fizetőoldalára, így a fizetés közvetlenül a Bank által üzemeltetett, a nemzetközi kártyatársaságok szabályai és biztonsági előírásai szerint működő oldalon történik, és nem a webáruház oldalán. 


Az internetes áruház az Ön kártya-, illetve a mögötte álló számla adatainak, számának, lejárati dátumának semmilyen formában nincs 


birtokában, abba betekintést nem nyerhet. 





Kérjük, készítse elő kártyáját! A bankkártyával történő fizetéshez az alábbi adatokra lesz szüksége: 





• Kártyaszám (A kártya előlapján dombornyomással vagy nyomtatással szereplő, 13-19 jegyű szám.) 


• Lejárati dátum (A kártya előlapján dombornyomással vagy nyomtatással szereplő, hh/éé formátumú szám.) 


• Érvényesítési kód (A kártya hátlapján az aláírási panelen található számsor utolsó három jegye {CVV2, vagy CVC2}. Amennyiben az Ön 


kártyáján nem szerepel ilyen kód, a fizető oldalon található, erre vonatkozó mezőt legyen szíves üresen hagyni!) 


Áruházunkban az alábbi kártyatípusokkal fizethet: 





• 


MasterCard (dombornyomott) 


• 


Visa (dombornyomott) 


• 


American Express (dombornyomott) 


• 


Electron (nem dombornyomott) Ezen kártyák esetében a kibocsátó bank határozza meg, hogy lehetővé teszi-e a kártya internetes 


használatát. Amennyiben az Ön Electron kártyáját kibocsátó bank engedélyezte az interneten való kártyahasználatot, Ön természetesen 


fizethet kártyájával internetes áruházunkban. Pontos információért kérjük, forduljon a kártyáját kibocsátó bankhoz! Az OTP Bank által 


kibocsátott kártyák természetesen elfogadhatók. 


• 


Maestro Az OTP Bank internetes fizetőfelületén bármely bank által kibocsátott Maestro kártya elfogadható. Az elfogadás feltétele, hogy 


az Ön kártyáját kibocsátó bank is támogassa a Maestro kártyák e-commerce tranzakciókra történő felhasználhatóságát. Kérjük, konzultáljon a bankjával! 


Az internetes kártyaelfogadás biztonságának további növelése érdekében az OTP Bank bevezette a Verified by Visa/MasterCard Secure 


Code (VbV/MSC) szolgáltatást. A szolgáltatás lényege, hogy a kártyabirtokos részére a fizetésre használt kártyát kibocsátó bank megad valamilyen plusz azonosítási lehetőséget, amely a tranzakció során ellenőrzésre kerül, és egyértelműen azonosítja a kártyát használó személyt. 





Amennyiben az Ön kártyáját kibocsátó banknál nem elérhető a VbV/MSC szolgáltatás, vagy Ön azt nem igényelte, a fizetési folyamat nem változik. A webáruház átirányítja Önt az OTP oldalára, ahol megadja kártyájának adatait (kártyaszám, lejárati dátum, érvényesítési kód), 


és megtörténik a vásárolt áruk/szolgáltatások ellenértékének kiegyenlítése. 





Amennyiben az Ön bankja rendelkezik a VbV/MSC szolgáltatással, és Ön ezt igénybe veszi, a fizetési tranzakció folyamata megváltozik. 


Kártyája adatait (kártyaszám, lejárati dátum, érvényesítési kód) továbbra is OTP Bank fizetőfelületén kell megadnia. Ezt követően azonban a Bank 


automatikusan átirányítja Önt a kártyáját kibocsátó bank megfelelő oldalára, ahol végre kell hajtania az azonosítási eljárást. A sikeres azonosítást 


követően a fizetési tranzakció folytatódik, Ön értesítést kap a tranzakció sikerességéről, és visszairányításra kerül a webáruházi felületre. Amenynyiben az azonosítást nem tudja végrehajtani, a tranzakció sikertelenül zárul. 
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� A Bank tesztelési célból definiált POS azonosítói # jellel kezdődnek.


� A vonatkozó Java API leírás megtalálható például a � HYPERLINK "http://www.semoa.org/docs/api/cdc/standard/rsa/MD5withRSA.html" ��http://www.semoa.org/docs/api/cdc/standard/rsa/MD5withRSA.html� internetes oldalon


� Az említett verzió letölthető a � HYPERLINK "http://java.sun.com/products/jsse/" ��http://java.sun.com/products/jsse/� oldalról. A JSSE a Java 1.4-es verziója óta része a standard osztálykönyvtárnak, ezért csak az ennél korábbi Java verziók esetén van értelme az archívumok használatának.


� A kétlépcsős fizetés a Bank Internetes Bankkártyás Fizetőfelületének 3.3 verziójában jelent meg. Azoknál a bolti rendszereknél, amelyeket egy korábbi 3.x kiadás alapján kerültek kialakításra, azért nincs szükség verziókövetésre, mert a kétlépcsős fizetési mód jelző paraméter megadása opcionális, és hiánya esetén az alapértelmezett fizetés az eddig megszokott egylépcsős módozatot követi!


� Az Internetes Fizetőfelületen regisztrált vagy regisztrálható vásárlóinak és az OTP Bank Rt. által nyújtott OTPDirekt szolgáltatás ügyfeleinek adatai között semmiféle kapcsolat nincs. Egyetlen regisztrálni kívánt WebShop ügyfél esetén sem előfeltétel az, hogy az ügyfél kapcsolatban álljon bármilyen formában is a Bankkal, illetve egyetlen OTP Bank ügyfél sem válik automatikusan valamely WebShop regisztrált ügyfelévé.


� A WebShop SOAP kliens az Apache Community által fejlesztett log4j osztálykönyvtárat használja a naplóbejegyzések generálásához és testreszabásához. A naplóbejegyzések formátuma a otp_webshop_client.properties konfigurációs állományban módosítható, 


� A tranzakciós napló állomány elkészültének ideje jellemzően nem előzi meg a válaszoldal megjelenését, hanem néhány másodperccel (akár 4-5) később generálódik le. Ugyanez igaz a SOAP válaszüzenetre háttérben várakozó végrehajtási szálra is: annak terminálása csak a legritkább esetben előzi meg a vevő-oldali válasz megjelenését. Ezért ha a válasz oldal a bolti rendszerére mutató olyan URL-t jelent, mely feltételezi a naplóállományok illetve tranzakciós válasz meglétét, akkor fel kell készülni bizonyos késleltetés illetve ellenőrzés beépítésére!


� http://www.vxr.it/log4php


� http://sourceforge.net/projects/nusoap


� A WebShop PHP kliens a VxR által fejlesztett log4php osztálykönyvtárat használja a naplóbejegyzések generálásához és testreszabásához. A naplóbejegyzések formátuma a otp_webshop_client.conf konfigurációs állományban módosítható, 


� A tranzakciós napló állomány elkészültének ideje jellemzően nem előzi meg a válaszoldal megjelenését, hanem néhány másodperccel (akár 4-5) később generálódik le. Ugyanez igaz a SOAP válaszüzenetre háttérben várakozó végrehajtási szálra is: annak terminálása csak a legritkább esetben előzi meg a vevő-oldali válasz megjelenését. Ezért ha a válasz oldal a bolti rendszerére mutató olyan URL-t jelent, mely feltételezi a naplóállományok illetve tranzakciós válasz meglétét, akkor fel kell készülni bizonyos késleltetés illetve ellenőrzés beépítésére!
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